UCHWALA NR 22/2026
Senatu Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie
z dnia 29 kwietnia 2026 roku

W sprawie zmiany programu studiow rozpoczetego
w roku akademickim 2025/2026 na kierunku

Cyberbezpieczenstwo, studia I stopnia, profil praktyczny

Dziatajac na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. — Prawo o
szkolnictwie wyzszym 1 nauce (Dz. U. z 2024 r. poz. 1571 z p6zn. zm.), § 9 ust.2 pkt. 1
rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrze$nia 2018 r. w sprawie
studiow (Dz.U. 2023.2787 t.j.) oraz § 8 ust. 1 pkt 12 Statutu Uniwersytetu Andrzeja Frycza
Modrzewskiego w Krakowie Senat Uniwersytetu Andrzeja Frycza Modrzewskiego w
Krakowie uchwala, co nastepuje:

§1

1. Senat Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie dokonuje zmiany
programu studidow rozpoczetego w roku akademickim 2025/2026 na kierunku
Cyberbezpieczenstwo, studia I stopnia, profil praktyczny.

2. Program studiow na kierunku Cyberbezpieczenstwo stanowi zatacznik do niniejsze;j
uchwaty.

§2

1. Uchwata wchodzi w Zycie z dniem jej podjecia.

Przewodniczgcy Senatu

/ wersja podpisana do wglgdu w Biurze Rektora /

dr hab. Radostaw Wisniewski, prof. UAFM
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Ogolne informacje i wskazniki dotyczace programu studiow

Tytut zawodowy nadawany absolwentom

Licencjat

Forma/formy studiow

Studia stacjonarne i niestacjonarne

Liczba semestréw konieczna do ukonczenia
studiow na danym poziomie

Liczba punktow ECTS konieczna do ukonczenia
studiow na danym poziomie

180

Laczna liczba godzin zaje¢ prowadzonych z

bezposrednim udziatem nauczycieli akademickich Stud¥a st.aq onarne: 2398 godz.
. . .. Studia niestacjonarne 1620 godz.
lub innych os6b prowadzacych zajecia
Procentowy udziat liczby punktow ECTS dla kazdej Nauki o polityce i 559
. r . o .o ()
z dyscyplin, do ktorych przyporzadkowany jest administracji
k1erl}nek w hczby? punktéw ECTS lfom.eczne] do Nauki o bezpieczefistwie 20%
ukonczenia studiéw na danym poziomie — w
przypadku kierunku przyporzadkowanego do wigcej Informatyka techniczna i 250
o . . o 5%
niz jednej dyscypliny telekomunikacja
Laczna liczba punktow ECTS, jaka student musi
uzyska¢ w ramach zaje¢ prowadzonych z Studia stacjonarne: 92,4 (51,3%)
bezposrednim udziatem nauczycieli akademickich lub Studia niestacjonarne: 63,7 (35,4%)

innych os6b prowadzacych zajgcia

Laczna liczba punktow ECTS, jaka student musi
uzyska¢ w ramach zaje¢ ksztattujacych umiejetnosei
praktyczne

107,5 pkt. ECTS (60,3%)

Liczba punktéw ECTS, jaka student musi uzyska¢ w
ramach zaje¢ z dziedziny nauk humanistycznych lub
nauk spotecznych — w przypadku kierunkow studiow
przyporzadkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki humanistyczne lub
nauki spoteczne

5 pkt. ECTS*

*W tym za zaj¢cia/grupy zajec:
Wprowadzenie do filozofii

Liczba punktéw ECTS przyporzadkowana zajeciom lub
grupom zaje¢ do wyboru

56 pkt. ECTS (31,1%)

Wymiar praktyk zawodowych oraz liczba punktow 6 miesiecy
ECTS, jaka student musi uzyska¢ w ramach tych 720 godz.
praktyk 28 pkt. ECTS
Liczba godzin zaje¢ z wychowania fizycznego — w

przypadku stacjonarnych studiéw pierwszego stopnia i 60 godz.

jednolitych studidéw magisterskich




Zajecia przewidziane programem studiow
w podziale na moduly ksztalcenia wraz z liczbg godzin i punktow ECTS

Liczba godzin zaje¢

dydaktycznych ogéltem
Nazwa zajecé ECTS
Studia Studia
stacjonarne niestacjonarne
1. Ksztalcenie ogdlne
1. |BHP 0 8 8
2. |Wychowanie fizyczne 0 60 0
3. |Jezyk obcy (DW) 9 120 64
4. |Umiejetnosci akademickie 1 15 8
5. |Wstep do nauk o panstwie i prawie 5 30 24
6. |Wprowadzenie do filozofii 5 35 20
7. |Podstawy komunikacji spotecznej 4 30 24
8. |Wlasno$¢ intelektualna 5 30 24
9. |Podstawy ekonomii 5 30 24
10.|Metodologia badan naukowych 4 30 16
11.{Prawoznawstwo 5 30 24
12.{Podstawy socjologii 4 30 16
13.|Zarzadzanie projektami 3 30 16
Razem 50 478 268
2. Ksztalcenie kierunkowe
14.|Wprowadzenie do nauk o bezpieczenstwie 3 60 32
15.|Administracja publiczna 4 30 24
16.|Miedzynarodowe stosunki polityczne 3 30 24
17. Polityka cyberbezpieczenstwa paﬁstwa / Eroblem 3 30 16
bezpieczenstwa spoteczenstwa informacyjnego (DW)
18.|Wstep do cyberbezpieczenstwa 5 30 16
19.|Zarzadzanie w sytuacjach kryzysowych 4 60 32
20.|Przestgpczos¢ w cyberprzestrzeni 3 30 16
21.|Systemy bezpieczenstwa panstwa 3 30 16
22.|Operacje informacyjne i oddziatywanie kognitywne 3 30 16
23 I])S:ﬁg:;ﬁzﬁs(ﬁg& s)lec1 komputerowych/ Podstawy 4 60 32
Dostep do informacji publicznej i ochrona informacji
24.|niejawnych/ Zarzadzanie bezpieczenstwem informacji w 3 30 16
przedsiebiorstwie (DW)
25.|Systemy i technologie w cyberbezpieczenstwie 4 60 32
26.|Ethical Hacker 30 16
27.|Audyt bezpieczenstwa sieci teleinformatycznych 60 32
Prawo ochrony danych osobowych/ Zarzadzanie
28.|bezpieczenstwem informacji w administracji publicznej 3 30 16
(DW)
29.|Metodyka przygotowania projektu 3 30 16
30, Formy prowadzenia d;iaialn'os'ci gospodarczej / Podstawy 3 30 16
finanséw prywatnych i publicznych (DW)




Ogélem w calym toku studiéw

DW - zajecia do wyboru

31.|Informatyka $ledcza 4 60 32
32.|Cyberkultura w XXI w. 2 30 16
33.|Wspotczesny terroryzm polityczny 3 30 16
34.|OPSEC w internecie — podstawy anonimizacji w sieci 3 30 16
35.|Wojna hybrydowa 3 30 16
36.|Projekt spoteczny 5 30 16
37.|Praktyka zawodowa 28 720 720
Razem 106 1590 1200
3. Ksztalcenie informatyczne
38, OA;fc;l;(t:f}:};tlléra systemow komputerowych i systemy 4 60 o
39.|Wstep do programowania 4 60 32
40.|Bezpieczenstwo aplikacji 4 60 32
41.|Programowanie 3 30 16
42.|Technologie sieciowe 3 30 16
43.|Elementy kryptologii 4 60 32
44, Podgtawy t@c.hnologii chmurowych/ Podstawy technologii 3 30 16
mobilnych i internetu rzeczy (IoT) (DW)
Razem 25 330 176
180 2398 1620




Zajecia lub grupy zaje¢ ksztaltujacych umiejetnos$ci praktyczne

Laczna liczba godzin

DW - zajecia do wyboru

Liczba
e " Forma/formy ;
Nazwa zaje¢¢ lub grupy zajeé zaiec punktow
= Studia Studia ECTS
stacjonarne | niestacjonarne
Jezyk obcy (DW) lektoraty 120 64 9
Wprowadzenie do nauk o bezpieczenstwie ¢wiczenia 30 16 1,5
Polityka cyberbezpieczenstwa panstwa / Problem
bezpieczenstwa spoleczenstwa informacyjnego konwersatorium 30 16 3
DW)
Zarzadzanie w sytuacjach kryzysowych ¢wiczenia 30 16 2
Archltektura systemow komputerowych i systemy Jaboratorium 30 16 5
operacyjne
Przestepczo$¢ w cyberprzestrzeni konwersatorium 30 16 3
Systemy bezpieczenstwa panstwa konwersatorium 30 16 3
Operacje informacyjne i oddziatywanie kognitywne konwersatorium 30 16 3
Wstep do programowania laboratorium 30 16 2
Bezpieczenstwo aplikacji laboratorium 30 16 2
Bezp1e§zenstwo sieci komputerowych/ Podstawy laboratorium 30 16 )
pentestingu (DW)
Programowanie laboratorium 30 16 3
Dostep do informacji publicznej i ochrona
1nfor_mac11' me]awqych/ Zar.z.adzame o . Konwersatorium 30 16 3
bezpieczenstwem informacji w przedsigbiorstwie
DW)
Systemy i technologie w cyberbezpieczenstwie laboratorium 30 16 2
Technologie sieciowe laboratorium 30 16 3
Elementy kryptologii ¢wiczenia 30 16 2
Podstawy technologii chmurowych/ Podstawy .
technologii mobilnych i internetu rzeczy (IoT) (DW) konwersatorium 30 16 3
Ethical Hacker warsztaty 30 16
Audyt bezpieczenstwa sieci teleinformatycznych ¢wiczenia 30 16 2
Prawo ochrony danych osobowych/ Zarzadzanie
bezpieczenstwem informacji w administracji konwersatorium 30 16 3
publicznej (DW)
Metodyka przygotowania projektu konwersatorium 30 16 3
Formy prowadzenia dziatalno$ci gospodarcze;j / .
Podstawy finanséw prywatnych i publicznych (DW) konwersatorium 30 16 3
Informatyka $ledcza laboratorium 30 16 2
Cyberkultura w XXI w. konwersatorium 30 16 2
Wspolczesny terroryzm polityczny konwersatorium 30 16 3
g:CSiEC w internecie — podstawy anonimizacji w laboratorium 30 16 3
Wojna hybrydowa konwersatorium 30 16 3
Projekt spoteczny konwersatorium 30 16 5
Praktyka zawodowa praktyki 720 720 28
Razem 1650 1216 108,5




Zajecia lub grupy zaje¢ do wyboru

Laczna liczba godzin

Liczba
e Qo Forma/formy .
Nazwa zaje¢¢ lub grupy zajeé zajet punktow
Studia Studia ECTS
stacjonarne| niestacjonarne

Jezyk obcy (DW) lektoraty 120 64 9
Polityka cyberbezpieczenstwa panstwa / Problem konwersatorium 30 16 3
bezpieczenstwa spoleczenstwa informacyjnego (DW)
Bezpieczenstwo sieci komputerowych/ Podstawy wyktad, 60 3 4
pentestingu (DW) laboratorium
Dostep do informacji publicznej i ochrona informacji
niejawnych/ Zarzadzanie bezpieczenstwem informacji w konwersatorium 30 16 3
przedsigbiorstwie (DW)
Podstawy technologii chmurowych/ Podstawy technologii .
mobilnych i internetu rzeczy (IoT) (DW) konwersatorium 30 16 3
Prawo ochrony danych osobowych/ Zarzadzanie konwersatorium
bezpieczenstwem informacji w administracji publicznej 30 16 3
DW)
Formy prowadzenia dziatalnosci gospodarczej / Podstawy .
finansow prywatnych i publicznych (DW) konwersatorium 30 16 3
Praktyka zawodowa (DW) praktyki 720 720 28

Razem 1050 896 56




Zajecia, ktére moga by¢ prowadzone z wykorzystaniem metod i technik ksztalcenia na odleglo$é

WYKLADY - ilo§¢ godzin L. . .
NAZWA ZAJEC ECTS — w czesci re?!lzowanej
. . s . na odleglos¢
Studia stacjonarne | Studia niestacjonarne
Umiejetnosci akademickie 15 8 1
24
Wstep do nauki o panstwie i prawie 30 5
Wprowadzenie do filozofii 35 20 5
24
Podstawy komunikacji spoteczne;j 30 4
Whasno$¢ intelektualna 30 24 5
Wprowadzenie do nauk o 16
. A 30 2
bezpieczenstwie
Podstawy ekonomii 30 24 5
Metodologia badan naukowych 30 16 4
Prawoznawstwo 30 24 5
Podstawy socjologii 30 16 4
Administracja publiczna 30 24 4
) ) ) 16
Zarzadzanie projektami 30 3
) o 24
Migdzynarodowe stosunki polityczne 30 3
Wstep do cyberbezpieczenstwa 30 16 5
16
Zarzadzanie w sytuacjach kryzysowych 30 2
16
Architektura systeméw komputerowych 30 5
i systemy operacyjne
Wstep do programowania 30 16 2
Bezpieczenstwo aplikacji 30 16 2
16
Bezpieczenstwo sieci
komputerowych/Podstawy penstestingu 30 2
(DW)
Systemy i technologie w 30 16 )
cyberbezpieczenstwie
Elementy kryptologii 30 16 2
Audyt bezpieczenstwa sieci 16
. 30 2
teleinformatycznych
Informatyka $ledcza 30 16 2
Razem 680 420 73




Efekty uczenia si¢

Efekty uczenia si¢ uwzgledniaja uniwersalne charakterystyki drugiego stopnia dla pozioméw 6-7 okreslone w ustawie z dnia 22 grudnia 2015 r. o
Zintegrowanym Systemie Kwalifikacji (t.j. Dz. U. z 2024 r. poz. 1606) oraz charakterystyki drugiego stopnia okreslone w rozporzadzeniu Ministra Nauki i
Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej
Ramy Kwalifikacji oraz charakterystyki dotyczace kompetencji inzynierskich.

Absolwent studiow pierwszego stopnia na kierunku cyberbezpieczenstwo uzyskuje kwalifikacje petng na poziomie 6 Polskiej Ramy Kwalifikacji.

Odniesienie do
Kategoria Symbol , . S . . -

. Po ukonczeniu studidow pierwszego stopnia na kierunku uniwersalnych .

charakteryst | kierunkowych 4 charakterystyki
. ; A CYBERBEZPIECZENSTWO charakterystyk .
yki efektow efektow : . drugiego
. o absolwent: pierwszego -
uczenia si¢ uczenia si¢ stopnia PRK stopnia PRK
W ZAKRESIE WIEDZY

Zna i rozumie w stopniu zaawansowanym charakter, miejsce i role wspodtczesnych dyscyplin z dziedziny nauk
CYB_WGO1 spotecznych, w szczegdlnosci nauk o polityce i administracji oraz nauk o bezpieczenstwie, zachodzace mi¢gdzy nimi PoU W P6S WG
wzajemne zaleznosci, a takze ich zastosowania praktyczne.

Zna w zaawansowanym stopniu rézne rodzaje struktur i instytucji spotecznych (kulturowych, politycznych,
prawnych, ekonomicznych) oraz ich istotne elementy, w powigzaniu z ich miejscem i znaczeniem w systemie
CYB _WGO02 cyberbezpieczenstwa. Posiada w stopniu zaawansowanym wiedz¢ o panstwie, wladzy, polityce, administracji oraz P6U W P6S WG
prawie i zasadach funkcjonowania systemu politycznego, rozumie znaczenie norm i instytucji bezpieczenstwa
narodowego i migdzynarodowego.

Ma wiedze na temat regulacji prawnych zwigzanych z cyberbezpieczenstwem i zapewnieniem ochrony danych
CYB_WGO03 osobowych, informacji, zna zasady funkcjonowania krajowego systemu cyberbezpieczenstwa oraz rozwigzan PoU W P6S WG
migdzynarodowych w tym zakresie, a takze zna ich zastosowania praktyczne.

Zna i rozumie kierunki rozwoju i kompetencje cztonkdw spoteczenstwa informacyjnego, orientuje si¢ w jego kodach
CYB _WG04 kulturowych i komunikacyjnych. Zna i rozumie zagrozenia, wyzwania wynikajace z funkcjonowania w $wiecie P6U W P6S WG
cyfrowym i ich wplyw na wspoétczesne panstwa, spoteczenstwo, jednostki oraz organizacje publiczne i prywatne.
Zna i rozumie w stopniu zaawansowanym znaczenie komunikacji za pomoca technologii cyfrowych dla
CYB_WGO05 bezpieczenstwa narodowego i migdzynarodowego. Ma zaawansowang wiedz¢ na temat przygotowania i PoU W P6S WG
prowadzenia, a takze przeciwdziatania skutkom operacji informacyjnych w cyberprzestrzeni.

Ma wiedzg¢ na temat programowania, zapewniania bezpieczenstwa sieci i systemow komputerowych, operacyjnych
CYB_WGO06 oraz aplikacji. Zna i rozumie zasady zarzadzania bezpieczenstwem informacji i danych osobowych, w réznych PoU_W P6S_ WG
systemach bezpieczenstwa, a takze rozumie ich zastosowania w praktyce zawodowe;j.

WIEDZA
- zakres 1 glebia, kontekst




réwniez od innych. Jest gotowy do podejmowania dziatan w celu zachowania dorobku i tradycji zawodu.

CYB WG07 Zna zasady tworzenia i rozwoju ré6znych form przedsigbiorczoS$ci, ochrony wlasnosci intelektualnej oraz zarzadzania P6U W P6S WG
- bezpieczenstwem w dziatalno$ci zawodowe;. - P6S_WK
CYB WG08 Zna'l.rozugue zagady Vetyc.znf:.zwmgzane z dziatalno$cig zawodowa specjalisty z zakresu nauk o polityce i P6U W P6S WG
- administracji, bezpieczenstwie i informatyce. - P6S WK
W ZAKRESIE UMIEJETNOSCI
= CYB_UWOI Potrafi wyko?zystywac posmdagq Wle_dze;, ¥denty.ﬁ.kujqc. 1 rozwigzujac pr(-)blen}y w d'z¥alalnosc1 zawodowej, W P6U U P6S_ UW
2 obszarach zwigzanych z naukami o polityce i administracji, naukami o bezpieczenstwie i informatyce.
,_§ Potrafi, korzystajac z wilasciwych metod i narzedzi, w tym zaawansowanych technik informacyjno-
_ g CYB _UWO02 komunikacyjnych, pozyskiwac¢ informacje z wtasciwych Zrodet, dokonywacé ich oceny, krytycznej analizy i syntezy, P6U_U P6S_ UW
9 % o w celu rozwiazania ztozonych probleméw zwigzanych z dziatalno$cig zawodowa w obszarze cyberbezpieczenstwa.
% ":: ; CYB UKO03 Potrafi komunikowac si¢ z otoczeniem, w tym postugiwaé si¢ w praktyce specjalistyczng terminologia z zakresu P6U U P6S UK
£EX g - bezpieczenstwa i cyberbezpieczenstwa w dziatalno$ci zawodowe;. - -
= F S CYB_UKO04 Potrafi przygotowac i przedstayvlc vyypowwdz pisemng na temat zwigzany z kierunkiem studiow, potrafi zabraé glos P6U U P6S_UK
E o @ w debacie przedstawiajac swoja opinie, stanowisko oraz dyskutowac o nich.
5 & Potrafi postugiwac si¢ wybranym jezykiem obcym na poziomie B2 Europejskiego Systemu Opisu Ksztatcenia
% CYB_UKO05 Jezykowego. P6U U P6S UK
S CYB U006 Potrafi planowac.l organizowac pracg 1ndyw1dpalnq oraz w ramach zespotu, w tym gotow jest wspotdziataé z innymi P6U U P6S UO
; - w zespotach, takze o charakterze interdyscyplinarnym. - -
| CYB_UU07 ZP;)gggos;;l::(l)ldiz;;l;l:CEIl;IlC%wac i realizowac wlasne uczenie si¢ przez cate zycie w celu podnoszenia kompetencji P6U U P6S_UU
W ZAKRESIE KOMPETENCJI SPOLECZNYCH
Q
§ < Jest gotowy do krytycznej oceny wiarygodnosci réznych zrodet informacji, a takze potrafi odpowiedzialnie oceni¢
2 % CYB_KKO1 granice swoich kompetencji zawodowych i rozumie potrzebe zasiggania opinii ekspertow w przypadku trudnosci z P6U K P6S_KK
E i‘g’ samodzielnym rozwiazywaniem probleméw zawodowych.
‘>\ £ Jest §wiadomy granic swoich kompetencji oraz konieczno$ci ciggtego rozwijania si¢ poprzez poszerzanie swojej
SR c; CYB_KKO02 wiedzy, nawigzywanie nowych relacji oraz ustawiczne udoskonalanie umiej¢tnosci w zakresie bezpieczenstwa P6U K P6S_KK
s B g cyfrowego
u‘_] % § Jest $wiadomy spotecznej roli absolwenta tego kierunku studidw, w szczegoélnosci odpowiedzialnosci za
G -§‘ 3 CYB KOO03 konsekwencje swojej dziatalnos$ci zawodowej. Rozumie potrzebe przekazywania spoteczenstwu informacji na temat P6U K P6S KO
E S - cyberbezpieczenstwa, a takze jest gotowy do dziatania na rzecz interesu publicznego w zakresie bezpieczenstwa - -
= 3 cyfrowego.
m 2,
&3 CYB_KO04 Potrafi mys$le¢ i dziata¢ w sposob przedsigbiorczy w obszarze cyberbezpieczenstwa. P6U K P6S KO
S 3 _ Y y y _ _
a $wiadomo$¢ znaczenia pracy wlasnej i koniecznosci przestrzegania zasad etyki zawodowej, wymaga tego
g - CYB KRos | Ma Swiadomosc ‘ y whasnej i koniecznosci gani d etyki zawodowej, wymaga teg P6U K P6S KR




Objasnienia oznaczen:

CYB - kierunek studiow: ,,cyberbezpieczenstwo”

WG - kategoria efektow uczenia si¢: ,,wiedza” — ,,zakres i glebia”

WK - kategoria efektow uczenia sie: ,,wiedza” — , kontekst”

UK - kategoria efektow uczenia sie: ,,umiejetnosci” — , . komunikowanie sie”

uo - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,organizacja pracy”

UuU - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,uczenie si¢”

UwW - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,wykorzystanie wiedzy”

KK - kategoria efektow uczenia sie: ,,kompetencje spoteczne” — , krytyczne podejscie”
KO - kategoria efektow uczenia sie: ,.kompetencje spoteczne” — ,,odpowiedzialnos¢”
KR - kategoria efektow uczenia sie: , kompetencje spoteczne” — ,,rola zawodowa”
01 i kolejne - numery efektow uczenia si¢
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Zajecia lub grupy zaje¢, niezaleznie od formy ich prowadzenia, wraz z przypisaniem do nich efektéw uczenia sie i tresci programowych zapewniajacych

uzyskanie tych efektow oraz liczby punktow ECTS

1. KSZTALCENIE OGOLNE

Kierunkowe efekty uczenia si¢

BHP

Occupational Health & Safety Training Ietish O

CYB_WGO1
CYB_UWO01
CYB_UU07
CYB_KKO02

BHP (Kodeks Pracy, Rozporzadzenie w sprawie BHP na uczelniach, Ustawa o Ochronie Przeciwpozarowej, Rozporzadzenie w sprawie ogdlnych
przepisow BHP, Rozporzadzenie w sprawie szkolenia z zakresu BHP, Rozporzadzenie w sprawie warunkow technicznych, jakim powinny odpowiadaé
budynki i ich usytuowanie). Instytucje pelnigce nadzér nad przestrzeganiem przepisow BHP. Obowiazki i uprawnienia Rektora w zakresie
przestrzegania zasad BHP na uczelni. Ogolne zasady BHP obowigzujace na terenie uczelni. Ogolne zasady dotyczace budynkow, pomieszczen, maszyn
i urzadzen oraz wymagania, jakie powinny spetniaé. Zasady wyposazenia budynkow/pomieszczen w sprzet gasniczy, apteczki. Zasady poruszania si¢
w ciggach komunikacyjnych. Definicja czynnikéw szkodliwych oraz dziatania optymalizujace dziatania czynnikéw. Zagrozenia wypadkowe, rodzaje
wypadkow. Przyczyny wypadkow. Podstawowe zasady ochrony przeciwpozarowej. Akty prawne w zakresie PPOZ. Zapobieganie zagrozeniom
pozarowym. Zasady post¢gpowania w przypadku wystapienia zagrozenia pozaru. Zasady postugiwania si¢ sprzgtem ga$niczym. Rodzaje gasnic.
Procedury ewakuacyjne. Stosowane znaki ewakuacji. Znaki bezpieczenstwa stosowane w ochronie przeciwpozarowe;j. Postgpowanie w razie wypadku.
Przepisy regulujace obowigzek udzielenia pierwszej pomocy poszkodowanemu. Podstawowe zabiegi resuscytacyjne. Pozycja boczna ustalona.
Opatrywanie zranien, ztaman, zwichni¢¢, oparzen. Postgpowanie w przypadku porazenia pradem elektrycznym. Postepowanie w przypadku zatrué.

Kierunkowe efekty uczenia si¢

Umiejetnos$ci akademickie

Academic Skills ECTS: 1

CYB_WGO1
CYB_UWO02
CYB_UKO04
CYB_KKOI
CYB_KO03

System edukacji w Polsce, funkcjonowanie uczelni wyzszych w Polsce. Charakterystyka uczelni, struktura i pracownicy. Omoéwienie statutu uczelni
oraz regulaminu studiow. Sposoby pozyskiwania informacji oraz komunikowania si¢ na uczelni (w tym sporzadzanie podstawowych pism, e-maili),
zachowanie si¢ na uczelni. Przygotowanie referatu, prezentacji, projektu, kazusu, eseju, pracy projektowej lub dyplomowej, w tym wyjasnienie réznicy
pomiedzy cytowaniem a bezprawnym wykorzystaniem cudzego tekstu. Dbato$¢ o prawa autorskie i prawa pokrewne.

Kierunkowe efekty uczenia si¢

Wstep do nauki o panstwie i prawie ECTS: 5

Introduction to the study of state and law

CYB_WG02
CYB_WG03
CYB_UWO1
CYB_KRO05

Pojecie panstwa. Geneza panstwa. Typologiczna charakterystyka panstwa. Panstwo jako organizacja spoteczna. Wtadza publiczna. Terytorium.
Ludno$é¢. Pojgcie narodu i spoteczenstwa. Panstwo jako organizacja polityczna, hierarchiczna. Panstwo jako organizacja suwerenna. Przymusowy
charakter panstwa. Aparat panstwowy. Zasady ustroju panstwa. Suwerennos$¢ panstwa. Forma panstwa a forma rzagdéw. Funkcje panstwa. Struktura
prawna panstwa. Rezim polityczny. System wyborczy. Pojecie i funkcje prawa. Zrodla prawa. Prawo jako zjawisko polityczne. System prawa i jego
tworzenie. Obowiazywanie prawa.

Kierunkowe efekty uczenia sie

Wprowadzenie do filozofii \ ECTS: 5
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Foundations of Philosophy ‘

CYB_WGO1
CYB_WG08
CYB_UWOI
CYB_KKO1

Przedmiot i dziaty filozofii. Zrodta filozofii. Roznice i podobienstwa pomiedzy filozofig a zdrowym rozsadkiem, religia, ideologia, sztuka. Filozofia
europejska a orientalna mys$l filozoficzna. Historia filozofii. Podstawowe problemy filozoficzne. Omoéwienie przedmiotu i zakresu ontologii,
epistemologii, aksjologii i antropologii filozoficznej. Podstawowe lektury filozoficzne.

Kierunkowe efekty uczenia si¢

Podstawy komunikacji spolecznej

Foundations of Social Communication AEIE 4

CYB_WGOI
CYB_WG04
CYB_WG05
CYB_UKO03
CYB_KO003

Zdefiniowanie podstawowych poje¢é. Schemat aktu komunikowania i jego elementy. Rodzaje komunikacji spotecznej. Poziomy komunikowania.
Funkcje komunikowania. Komunikacja w organizacji, komunikacja w zespole. Komunikowanie a inkluzja. Zasady budowania dostgpnosci
informacyjno-komunikacyjnej. Media i komunikowanie masowe. Stare i nowe media. Edukacja medialna, kompetencje medialne.

Kierunkowe efekty uczenia si¢

Wilasnos¢ intelektualna

Intellectual Property ECTS: 5

CYB_WGO03
CYB_WG07
CYB_UW02
CYB KRO05

Wprowadzenie do pojgcia wiasnosci intelektualnej: zakres, podziat, znaczenie spoteczne i gospodarcze. Prawa autorskie: autorskie prawa osobiste i
majatkowe, czas trwania ochrony, pola eksploatacji. Dozwolony uzytek edukacyjny i prywatny — gdzie leza granice legalnego korzystania. Plagiat,
autoplagiat, uczciwo$¢ akademicka — standardy etyczne i prawne. Wtasnos$¢ przemystowa: wynalazki, znaki towarowe, wzory przemystowe, know-
how. Cyfrowe $rodowisko pracy i tworczoéci: otwarte zasoby edukacyjne, Al i prawo, ochrona danych

Kierunkowe efekty uczenia si¢

Podstawy ekonomii

Fundamentals of Economics ECTS: §

CYB_WGOI
CYB_WG02
CYB_UWO01
CYB_KO04

Podstawowe kategorie ekonomiczne. Ograniczono$¢ zasobow i rzadkos¢ ekonomiczna. Klasyfikacja dobr i czynnikoéw produkcji. Krzywa
mozliwosci produkcyjnych. Podmioty gospodarcze. Galgzie ekonomii. Ekonomia pozytywna i normatywna. Historia mysli ekonomiczne;j.
Wspotczesne nurty ekonomii. Problemy spoteczne w gospodarce. Wzrost i rozw6j gospodarczy: mierniki i modele. Wyzwania wspotczesnej
ekonomii: globalizacja, cyfryzacja, zrdwnowazony rozwoj i nierownosci; przysztos¢ nauk ekonomicznych oraz ich wymiar etyczny.

Kierunkowe efekty uczenia si¢

Wychowanie fizyczne

Physical education ECTS: 0

CYB_WGO1
CYB_UU07
CYB_KK02

Zasady BHP na zajg¢ciach wychowania fizycznego. Regulamin korzystania z obiektu sportowego. Trening zdrowotny. Formy aktywnosci ruchowej
przy muzyce - aerobik, TBC, joga. Cwiczenia ksztattujace sylwetke z wykorzystaniem sprzetu fitness. Zespotowe gry sportowe. Zajecia aerobowe.
Rodzaje zaje¢ aerobowych. Tenis stolowy - nauka i doskonalenie wykonania podstawowych elementéw technicznych. Elementy tanca towarzyskiego.

Kierunkowe efekty uczenia si¢

Jezyk obcy — Jezyk angielski

Foreign Language — English ECTS: 9

CYB_UKO04
CYB_UKO5
CYB_UO06

Liczba godzin po$wigcona poszczegdlnym sprawnosciom, umiejetnosciom i podsystemom jezyka bedzie uzalezniona od indywidualnych potrzeb
grupy. Ogoélny zakres leksykalny. Tematyka tekstow oraz zadan jezykowych w ramach nauki ogélnego jezyka obcego: dane osobowe; dom,
mieszkanie, otoczenie; zycie codzienne, czas wolny, rozrywka; podrézowanie i turystyka; stosunki miedzyludzkie; zdrowie i higiena; edukacja; praca;
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kultura; sport; nauka i technika; $wiat przyrody; zakupy i ustugi; Zywienie; panstwo i spoteczenstwo; jezyk. Funkcje jezykowe. Rozwijanie roznych
funkcji jezykowych, a w szczegolnosci: opisywanie; opowiadanie; wyrazanie opinii; pytanie o informacje, udzielanie informacji; rozwigzywanie
nieporozumien (wyjasnianie); udzielanie rad, ostrzezen; telefonowanie; przepraszanie; wydawanie polecen; wyrazanie prosb; instruowanie; zwroty
grzecznosciowe. Zagadnienia gramatyczne. Zagadnienia gramatyczne odrebne dla kazdego nauczanego jezyka, typowe dla poziomu B2. Sprawnosci
jezykowe. Rozwijanie czterech podstawowych sprawnosci jezykowych w sposob czgéciowo zintegrowany: stuchanie, moéwienie, czytanie, pisanie.

Kierunkowe efekty uczenia si¢

Jezyk obcy — Jezyk niemiecki

Foreign Language — German ECTS: 9

CYB_UK04
CYB_UKO05
CYB_UO06

Liczba godzin po$wigcona poszczegdlnym sprawnosciom, umiejetnosciom i podsystemom jezyka bedzie uzalezniona od indywidualnych potrzeb
grupy. Ogolny zakres leksykalny. Tematyka tekstow oraz zadan jezykowych w ramach nauki ogdlnego jezyka obcego: dane osobowe; dom, mieszkanie,
otoczenie; zycie codzienne, czas wolny, rozrywka; podrézowanie i turystyka; stosunki mi¢dzyludzkie; zdrowie i higiena; edukacja; praca; kultura;
sport; nauka i technika; $wiat przyrody; zakupy i ustugi; Zywienie; pafnstwo i spoteczenstwo; jezyk. Funkcje jezykowe. Rozwijanie réznych funkcji
jezykowych, a w szczegodlno$ci: opisywanie; opowiadanie; wyrazanie opinii; pytanie o informacje, udzielanie informacji; rozwigzywanie
nieporozumien (wyjasnianie); udzielanie rad, ostrzezen; telefonowanie; przepraszanie; wydawanie polecen; wyrazanie prosb; instruowanie; zwroty
grzeczno$ciowe. Zagadnienia gramatyczne. Zagadnienia gramatyczne odrgbne dla kazdego nauczanego jezyka, typowe dla poziomu B2. Sprawnosci
jezykowe. Rozwijanie czterech podstawowych sprawnosci jezykowych w sposdb czegsciowo zintegrowany: stuchanie, méwienie, czytanie, pisanie.

Kierunkowe efekty uczenia si¢

Metodologia badan naukowych

Methodology of Scientific Research LHCTHB G

CYB_WGO1
CYB_UW02
CYB_KKO1

Podstawy nauk spolecznych - wprowadzenie w zasady dziedziny, wyjasnienie podstawowych poje¢é i kategorii. Dialektyka badan spotecznych -
wybrane zestawienia (indukcja, dedukcja, wyjasnianie idiograficzne, nomotetyczne). Paradygmaty w naukach spotecznych. Tradycyjny model nauki
- zasady 1 zalozenia. Teoria indukcyjna i dedukcyjna - wyjasnienie, teoria, przyktady, budowa. Poj¢cie i kategoria przyczynowosci w badaniach
spotecznych. Struktura procesu badawczego - plan badan, operacjonalizacja, konceptualizacja, pomiar. Typy obserwacji - eksperyment, badania
sondazowe. Analiza danych jakoSciowych - odkrywanie prawidlowosci, przetwarzanie danych. Podstawy analizy ilosciowej. Etyka i polityka w
badaniach spolecznych - spoteczny kontekst badan.

Kierunkowe efekty uczenia si¢

Prawoznawstwo ECTS: 5

Jurisprudence

CYB_WG02
CYB_WG03
CYB_UWO01
CYB_KR05

Pojgcie nauk prawnych, jurysprudencji, teorii i filozofii prawa oraz prawoznawstwa. Specyfika przedmiotu, probleméw i metod badawczych w
naukach prawnych. Prawo a moralnos¢. Prawo a inne normy spoteczne. Funkcje prawa. Funkcja performatywna jgzyka prawnego. Koncepcja prawa
naturalnego - zatozenia ogdlne. Koncepcja pozytywizmu prawniczego - zatozenia ogdlne. Znaczenie logiki formalnej w legislacji i rozumowaniach
prawniczych. Teoria argumentacji prawniczej. Ekonomiczna analiza prawa. Charakterystyka i budowa norm prawnych. Norma prawna a przepis prawa.
Zasady techniki prawodawczej. Pojecie systemu prawa. Struktura systemu prawa. Niezgodnos$¢ formalna w systemie praw. Luka w prawie. Wyktadnia
prawa. Teorie wyktadni. Wyktadnia prawa a wnioskowania prawnicze. Domniemania prawnicze i rola. Zrodta prawa. Zrodta poznania prawa; zrodta
powstania prawa. Zrédta prawa UE. Godnos¢, jako prawnonaturalne zrédto praw i wolnosci w Konstytucji RP

Kierunkowe efekty uczenia si¢

Podstawy socjologii

Fundamentals of Sociology ECTS: 4

CYB_WGOI
CYB_UWO0I
CYB_KK02

Socjologia, podstawowe terminy: struktura spoteczna, status, rola. Stratyfikacja spoteczna i klasy spoteczne, podklasa, deprywacja spoteczna. Czym
jest nowoczesno$¢ i pézna nowoczesnos¢, patologie nowoczesnosci. Globalizacja i jej konsekwencje. Socjologiczne pojecie kultury. Zmiana
spoleczno-kulturowa. Co oznacza zycie w spoteczenstwie wielokulturowym. Rasa i etniczno$¢. Narod i nacjonalizm. Religia we wspolczesnym
Swiecie. Przemiany rodziny. Osobowos¢ i kultura. Rola tozsamo$ci. Nowe i stare ruchy spoteczne. Socjologia edukacji..
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Kierunkowe efekty uczenia si¢

Zarzadzanie projektami

Project Management AEIE )

CYB_WGO05
CYB_WG07
CYB_UKO03
CYB_UO06
CYB_KO04
CYB_KRO05

Podstawowe pojecia: projekt, portfel projektow, program, zakres projektu, interesariusze projektu, typowe problemy projektow, projekt w roéznych
typach organizacji. Procesy zarzadzania projektem. Etyka w zarzadzaniu projektami. Obszary zarzadzania projektami. Krytyczne czynniki sukcesu
projektu, przyczyny porazek w realizacji projektow, zapobieganie niepowodzeniom. Budowanie zespotu projektowego. Monitoring i ewaluacja
projektow: system raportowania, elektroniczne bazy danych.

2. KSZTALCENIE KIERUNKOWE

Kierunkowe efekty uczenia si¢

Wprowadzenie do nauk o bezpieczenstwie

Introduction to Security Studies 251 1H

CYB_WGO01
CYB_WG02
CYB_UKO03
CYB_UK04
CYB_UO06
CYB_KKO1

Terminologia nauk o bezpieczenstwie. Bezpieczenstwo jako potrzeba, warto$¢ i prawo cztowieka oraz grup spotecznych. Psychologiczne aspekty
bezpieczenstwa. Szanse, wyzwania i zagrozenia bezpieczenstwa. Podmiotowy wymiar bezpieczenstwa. Przedmiotowy wymiar bezpieczenstwa.
Bezpieczenstwo panstwa. Subiektywny i obiektywny charakter bezpieczenstwa. Czynniki percepcji zagrozen bezpieczenstwa. Cztowiek wobec
zagrozen bezpieczenstwa. Tradycyjne i wspotczesne pojmowanie bezpieczenstwa. Poziomy analizy bezpieczenstwa. Sektory bezpieczenstwa
politycznego, militarnego i ekonomicznego. Sektory bezpieczenstwa kulturowo-tozsamosciowego, ekologicznego i powszechnego.

Kierunkowe efekty uczenia si¢

Administracja publiczna

Public Administration ECTS: 5

CYB_WG02
CYB_UWO1
CYB_UK04
CYB_UO06
CYB_UKO03
CYB_KKO02

Istota i geneza oraz ewolucja administracji publicznej. Funkcje administracji publicznej. Podzial terytorialny. Rada Ministrow RP. Kadry
Administracji. Demokratyczne panstwo prawa. Biurokracja. Zrodta praw administracyjnego. Kontrola administracji. Administracja a polityka

Kierunkowe efekty uczenia si¢

Polityka cyberbezpieczenstwa panstwa ECTS: 3

The state's cybersecurity policy

CYB_WG03
CYB_WG08
CYB_UWO01
CYB_UKO04
CYB_UO06
CYB_KO003

Pojecie cyberbezpieczenstwa, cyberprzestgpstwa panstwa a pojecie bezpieczenstwa panstwa. Wprowadzenie do problematyki bezpieczenstwa w
cyberprzestrzeni. Kluczowe pojgcia w tematyce cyberbezpieczenstwa. Dynamika zagrozen cybernetycznych. Zagrozenia cybernetyczne i ich wplyw
na krajowe 1 mi¢dzynarodowe systemy bezpieczenstwa wewnetrznego panstwa. Wojna informacyjna, cyberwywiad. Bezpieczenstwo infrastruktury
krytycznej - wymiar teleinformatyczny. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskie;.
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Kierunkowe efekty uczenia si¢

Problemy bezpieczenstwa spoleczenstwa informacyjnego ECTS: 4

Problems of information society security

CYB_WG03
CYB_WG08
CYB_UWO01
CYB_UK04
CYB_UO06
CYB K003

Spoteczenstwo informacyjne. Wspodtczesne potrzeby komunikacji spolecznej w zakresie ochrony informacji niejawnych. Komunikacja
miedzykulturowa w zakresie informacji niejawnych. Podstawy organizacji ochrony informacji niejawnych. Grupy spoleczne a bezpieczenstwo
osobowe — problemy bezpieczenstwa spoleczenstwa informacyjnego. Komunikacja spoteczna w zakresie bezpieczenstwa teleinformatycznego —
problemy bezpieczenstwa spoleczenstwa informacyjnego. Komunikacja spoleczna w zakresie bezpieczenstwa przemystowego — problemy
bezpieczenstwa spoteczenstwa informacyjnego. Organizacja wspotczesnej komunikacji spolecznej -dezinformacja.

Kierunkowe efekty uczenia si¢

Mig¢dzynarodowe stosunki polityczne

International Political Relations ECTS: 4

CYB_WG02
CYB UWOI
CYB_KKOI

Przedmiot i zakres migdzynarodowych stosunkéw politycznych. Uczestnicy migedzynarodowych stosunkow politycznych. Ewolucja tadu
migdzynarodowego w XXI wieku. Gtéwne wyzwania i zagrozenia w migdzynarodowych stosunkach politycznych. Prawnoinstytucjonalne ramy i
aktywnos$ci na rzecz bezpieczenstwa migdzynarodowego. Kultura i zagadnienia spoteczne w migdzynarodowych stosunkach politycznych. Procesy
globalizacji a stosunki miedzynarodowe. Regionalizm w stosunkach miedzynarodowych. Gléwni aktorzy stosunkéw miedzynarodowych.

Kierunkowe efekty uczenia si¢

Wstep do cyberbezpieczenstwa

Introduction to Cybersecurity LHCTHB G

CYB_WG03
CYB_WG07
CYB_UU07
CYB_KK02

Informacja i spoteczenstwo informacyjne. Wprowadzenie do problematyki sieci. Strategie cyberbezpieczenstwa. Cyberwojny - nowe formy
konfliktow. Narzedzia konfliktu w cyberprzestrzeni. Zarzadzanie bezpieczenstwem informacji. Kultura bezpieczenstwa w cyberprzestrzeni

Kierunkowe efekty uczenia si¢

Zarzadzanie w sytuacjach kryzysowych

AP ECTS: 4
Management in crisis situations

CYB_WG02
CYB_WG05
CYB_WG07
CYB_UWO02
CYB_UKO04
CYB_UO06
CYB_KO03

Wspolczesny zakres pojecia ,,zarzadzanie” w kontekscie ewolucji srodowiska bezpieczenstwa. Perspektywa podmiotowa i przedmiotowa. Pojecie i
istota ,,sytuacji kryzysowej” — wymiar ekonomiczny, spoteczny, polityczny i kulturowy. Sytuacja kryzysowa w sektorze prywatnym i publicznym —
kluczowe rozroéznienia w uwagi na cel i skale dziatania. Uniwersalne zasady i metody strategii zarzadzania kryzysowego a modele zarzadzania. Pojgcie
panstwowej kultury strategicznej. Zarzadzanie w sytuacjach kryzysowych — poziom koncepcyjny. Zarzadzanie w sytuacjach kryzysowych — poziom
operacyjny. Zarzadzanie w sytuacjach kryzysowych — poziom techniczno-organizacyjny. StratCom a sytuacje kryzysowe. Wykorzystanie
cyberprzestrzeni w sytuacjach kryzysowych — HR, PR. Narzedzia i techniki oddziatywania defensywnego i ofensywnego.

Kierunkowe efekty uczenia si¢

Architektura systeméw komputerowych i systemy operacyjne

Computer Systems Architecture and Operating Systems LHCTHR

CYB_WG06
CYB_WG08
CYB_UW02
CYB_UK04

Podstawy architektury systemow komputerowych (modele, struktura i dziatanie systemu komputerowego). Reprezentacja danych i systemy liczbowe
(binarny, oktalny, heksadecymalny, IEEE-754). Podstawy logiki cyfrowej (algebra Boole’a, funkcje logiczne, minimalizacja). Uktady cyfrowe
(kombinacyjne i sekwencyjne — przerzutniki, rejestry, liczniki). Architektura i dziatanie mikroprocesoréw (rejestry, tryby adresowania, wykonywanie
rozkazoéw). Programowanie niskopoziomowe (assembler, operacje na danych, sterowanie programem, przerwania). Organizacja i zarzadzanie pamigcia
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CYB_UO06
CYB_UU07
CYB KR05

(hierarchia pamigci, pamig¢ wirtualna, stronicowanie, segmentacja). Podstawy systemdw operacyjnych (procesy, watki, zarzadzanie zasobami).
Synchronizacja i komunikacja migdzyprocesowa (semafory, mutexy, IPC). Bezpieczenstwo systemow operacyjnych (kontrola dostgpu, ochrona
zasobOw, mechanizmy bezpieczenstwa)

Kierunkowe efekty uczenia si¢

Przestepczo$¢ w cyberprzestrzeni

Cybercrime ECTS: 3

CYB_WG02
CYB_WG08
CYB_UWO02
CYB_UK04
CYB_UO06
CYB_KO03
CYB_KR05

Przedmiot poswigcony jest systematyce i charakterystyce przestepczosci komputerowej oraz internetowej w ujeciu prawnokarnym i
kryminologicznym. Omawiane sa najwazniejsze kategorie cyberprzestepstw: wlamania do systemow informatycznych, kradziez danych, oszustwa
internetowe, ataki DDoS, ransomware, przestepstwa przeciwko prywatnosci oraz materialy dotyczace wykorzystywania seksualnego dzieci. Studenci
poznaja przepisy Kodeksu karnego dotyczace przestgpczosci komputerowej, a takze Konwencje¢ Rady Europy o cyberprzestgpczosci (Konwencje
Budapesztenska) i dyrektywy unijne w tym zakresie. Kurs uwzglednia analizg dziatalnosci grup cyberprzestepczych, modelu Crime-as-a-Service oraz
metod dochodzeniowych stosowanych przez organy $cigania. Absolwent rozumie specyfike S$cigania przestgpstw popetnianych w $rodowisku
cyfrowym, w tym problematyke jurysdykcji i wspotpracy migdzynarodowe;.

Kierunkowe efekty uczenia si¢

System bezpieczenstwa panstwa

The state's security system ECTS: 3

CYB_WG02
CYB_UKO03
CYB_UK04
CYB_UO06
CYB_UWOI
CYB_KKO1

Polityka bezpieczenstwa panstwa — wymiary: wewngtrzny i zewngetrzny, zagadnienia teoretyczne, Bezpieczenstwo wewngetrzne panstwa polskiego w
wymiarze politycznym — struktury i procesy decyzyjne. Struktury w systemie bezpieczenstwa Polski (Policja, Straz Graniczna, Stuzba Ochrony
Panstwa, i inne stuzby stosujace przymus bezposredni). Stuzby specjalne — Agencja Bezpieczenstwa Wewnetrznego, Agencja Wywiadu, Centralne
Biuro Antykorupcyjne, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego. Zagrozenia bezpieczenstwa wewnetrznego Polski:
zorganizowana przestepczo$é, korupcja i przestgpstwa finansowe, cyberprzestepczo$é, nielegalna imigracja. Bezpieczenstwo Polski w wymiarze
konstytucyjnym: stany nadzwyczajne w Polsce: kleski zywiotowej, wyjatkowy, wojenny. Polityka bezpieczenstwa Polski w wymiarze militarnym:
sity zbrojne RP, sity specjalne, Narodowe sily rezerwowe, Wojska Obrony Terytorialnej. Istota misji i operacji Wojska Polskiego. Rola Polski we
wspdlnej polityce bezpieczenstwa i obrony Unii Europejskiej oraz w NATO.

Kierunkowe efekty uczenia si¢

Operacje informacyjne i oddzialywanie kognitywne

. . v ECTS: 3
Information operations and cognitive influence

CYB_WG02
CYB_UKO03
CYB_UKO04
CYB_UO06
CYB_UWO01
CYB_KKO1

Zagrozenia asymetryczne, informacyjne i hybrydowe w teorii stosunkow migdzynarodowych oraz w nauce o bezpieczenstwie. Podmioty stosunkow
mi¢dzynarodowych stanowiace zagrozenie w bezpieczenstwie informacji. Procesy globalizacyjne i postep technologiczny a konflikty zbrojne.
Dezinformacja jako forma walki politycznej. Wymiar instytucjonalny i jej rola w stosunkach migdzynarodowych. Wspotczesna wojna informacyjna/
wojna kognitywna a wojna ,,hybrydowa”. Propaganda w mediach krajow niedemokratycznych i demokratycznych oraz medidéw migdzynarodowych.
Nowe media a dezinformacja.

Kierunkowe efekty uczenia si¢

Wstep do programowania

Introduction to Programming ECTS: 4

CYB_WG06
CYB_WG08
CYB_UWOI1
CYB_UKO04
CYB U006

Przedstawienie roli programisty we wspotczesnych projektach informatycznych. Omoéwienie typowych obowiazkéow, a takze przedstawienie
kluczowych kompetencji, jakie programista powinien posia$§¢ w celu osiaggnigcia sukcesu zawodowego; Rodzaje paradygmatéw programowania ze
szczeg6lnym uwzglednieniem programowania obiektowego; Metody uruchamiania aplikacji w jezyku Java - kompilacja i uruchamianie w konsoli,
zastosowanie srodowiska programistycznego, kompilacja w srodowiskach internetowych; Podstawowe pojecia programistyczne: zmienne, state, typy
danych, funkcje, instrukcje proste i ztozone, moduty, typy wyliczeniowe, tablice; Programowanie obiektowe. Pojecie klasy i obiektu. Konstruktory.
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CYB_UU07
CYB_KK02

Modyfikatory dostepu. Dziedziczenie. Typy referencyjne a typy wartosci (prymitywne). Polimorfizm. Enkapsulacja. Tworzenie klas JavaBeans;
Zaawansowane programowanie obiektowe. Interfejsy i klasy abstrakcyjne. Konstrukcje statyczne. Stowa kluczowe this i super. Przecigzanie a
przestanianie metod. Klasy finalne; Kolekcje jako kluczowe struktury danych w Javie. Listy, zbiory, stowniki. Kolekcje sortowane. Metody hashCode()
i equals().; Klasy strumieni na przykladzie obstugi systemu plikdéw z wykorzystaniem elementow przestrzeni nazw java.io.; Tworzenie prostych
aplikacji z interfejsem graficznym na przyktadzie technologii JavaFX.

Kierunkowe efekty uczenia si¢

Bezpieczenstwo aplikacji

o . ECTS: 4
Application security

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_KO003

Kurs wprowadza studentow w zagadnienia bezpiecznego projektowania, implementacji i testowania oprogramowania. Omawiane sa najczesciej
wystepujace podatnosci aplikacyjne sklasyfikowane wedlug standardow OWASP Top 10, takie jak wstrzykiwanie kodu SQL, cross-site scripting
(XSS), nieprawidlowa autoryzacja czy bledna konfiguracja zabezpieczen. Studenci poznaja metodyki Secure Software Development Lifecycle
(SSDLC) oraz narzedzia do automatycznej analizy bezpieczenstwa kodu zrodtowego (SAST/DAST). Przedmiot uwzglednia aspekty prawne zwigzane
z odpowiedzialnoécia producentéw oprogramowania, wymogami certyfikacyjnymi oraz regulacjami sektorowymi (np. PCI DSS). Cwiczenia
praktyczne obejmuja identyfikacje i eksploitacje wybranych podatnosci w kontrolowanym srodowisku laboratoryjnym.

Kierunkowe efekty uczenia si¢

Bezpieczenstwo sieci komputerowych

Computer network security ECTS: 4

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UKO03
CYB_UK04
CYB_UO06
CYB K003

Przedmiot obejmuje fundamentalne zagadnienia z zakresu ochrony infrastruktury sieciowej przed nieautoryzowanym dostepem, podstuchem i atakami
sieciowymi. Studenci zapoznajg si¢ z architekturg sieci TCP/IP, protokotami sieciowymi oraz mechanizmami ich podatno$ci na ataki (sniffing,
spoofing, man-in-the-middle, ataki na DNS). Kurs obejmuje zagadnienia konfiguracji i zarzadzania zaporami ogniowymi (firewall), systemami
wykrywania i zapobiegania wlamaniom (IDS/IPS), sieciami VPN oraz segmentacja sieci. Omawiana jest ochrona sieci bezprzewodowych (WiFi,
WPA3) oraz zagadnienia bezpieczenstwa w protokotach warstwy aplikacji (HTTP/S, SMTP, FTP). Przedmiot uwzglednia obowiazujace standardy i
normy dotyczace bezpieczenstwa sieci (ISO 27033, NIST) oraz wymogi regulacyjne naktadane na operatoréw infrastruktury krytyczne;.

Kierunkowe efekty uczenia si¢

Podstawy pentestingu

The basics of penetration testing BeibsE ot

Kurs wprowadza w metodologie etycznego hakowania i testow penetracyjnych jako narzedzia weryfikacji bezpieczenstwa systeméw informatycznych.

CYB_WGO06 Omawiane sg etapy procesu pentestingu: rekonesans, skanowanie, enumeracja, eksploitacja podatno$ci oraz raportowanie wynikow. Studenci
CYB_WGO08 zapoznajg si¢ z popularnymi narzgdziami uzywanymi przez testerdw bezpieczenstwa (Kali Linux, Metasploit, Nmap, Burp Suite) oraz metodykami
CYB_UWOI branzowymi PTES, OWASP Testing Guide i OSSTMM. Przedmiot ktadzie szczeg6lny nacisk na aspekty prawne dzialalno$ci pentesteréw, w tym
CYB_UK04 kwestie umow, zakresu autoryzacji oraz odpowiedzialnosci karnej za nieuprawniony dostep do systeméw. Cwiczenia laboratoryjne przeprowadzane
CYB_UO06 sa wylacznie na dedykowanych srodowiskach testowych, z zachowaniem zasad etyki zawodowe;j.
CYB_KKO02
Kierunkowe efekty uczenia si¢ Programowanie ECTS: 3

Programming )

CYB_WG06

Przedmiot zapewnia studentom kierunku cyberbezpieczenstwo praktyczna znajomos$¢ programowania niezbedng do zrozumienia i analizy
oprogramowania zlosliwego, automatyzacji zadan bezpieczenstwa oraz tworzenia narz¢dzi diagnostycznych. Kurs obejmuje podstawy wybranego
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CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_UU07
CYB_KKO02

jezyka programowania (Python lub podobny), ze szczegélnym uwzglednieniem zagadnien istotnych z perspektywy bezpieczenstwa: operacji na
plikach i procesach, komunikacji sieciowej, przetwarzania danych oraz pisania skryptow. Studenci ucza si¢ czytac i analizowac kod zrodlowy w celu
identyfikacji podatnosci oraz rozumie¢ dziatanie prostych exploitéw i malware. Omawiane sa dobre praktyki pisania bezpiecznego kodu oraz typowe
btedy programistyczne prowadzace do powstania luk bezpieczenstwa. Przedmiot stanowi fundament dla dalszych kurséw z zakresu analizy ztosliwego
oprogramowania i informatyki $ledczej.

Kierunkowe efekty uczenia si¢

Dostep do informacji publicznej i ochrona informacji niejawnych

Access to public information and the protection of undisclosed information HEIE )

CYB_WG03
CYB_WG05
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB K003

Pojecie informacji, sposoby klasyfikowania informacji, ocena wiarygodnosci informacji. Konkretyzacja prawa dostgpu do informacji publiczne;j:
charakterystyka ustawy o dostepie do informacji publicznej, pojecie sprawy publicznej, pojecie informacji publicznej i informacji przetworzone;.
Procedury udostgpniania informacji publicznej. Biuletyn Informacji Publicznej. Wnioskowy tryb udzielania informacji publicznej. Ograniczenie
dostepu do informacji publicznej: ochrona tajemnic ustawowo chronionych, prywatno$¢ osoby fizycznej, tajemnica przedsigbiorcy. Ponowne
wykorzystanie informacji publicznej. Ochrona informacji niejawnych: pojecie informacji niejawnych, klasyfikowanie informacji niejawnych.
Organizacja ochrony informacji niejawnych: podmiotowy zakres obowiazku ochrony informacji niejawnych, stuzby ochrony panstwa, pion ochrony
informacji niejawnych, kancelarie tajne. Dostep do informacji niejawnych: zasady udostepniania informacji niejawnych, postepowanie sprawdzajace.

Kierunkowe efekty uczenia si¢

Zarzadzanie bezpieczenstwem informacji w przedsiebiorstwie

Information Security Management in a Business L5{CTlish o

CYB_WG03
CYB_WG07
CYB_WG08
CYB_UKO03
CYB_UK04
CYB_UO06
CYB_KO04

Kurs poswigcony jest budowie, wdrozeniu i utrzymaniu systemu zarzadzania bezpieczenstwem informacji (ISMS) w organizacji komercyjnej. Studenci
zapoznajg si¢ z normg ISO/IEC 27001 jako podstawowym standardem zarzadzania bezpieczenstwem informacji oraz powigzanymi normami serii [ISO
27000. Omawiane sg procesy analizy ryzyka, doboru i wdrazania zabezpieczen, zarzadzania incydentami bezpieczenstwa oraz ciaggloscia dziatania
(BCM/BCP). Przedmiot uwzglednia aspekty prawne i regulacyjne, w tym wymagania RODO dotyczace bezpieczenstwa przetwarzania danych
osobowych, sektorowe regulacje finansowe (DORA) oraz obowigzki wynikajace z dyrektywy NIS2. Studenci nabywaja kompetencje niezbe¢dne do
petnienia roli inspektora ochrony danych (IOD) lub menadzera ds. bezpieczenstwa informacji (CISO) w $rodowisku korporacyjnym.

Kierunkowe efekty uczenia si¢

Systemy i technologie w cyberbezpieczenstwie

Cybersecurity Systems and Technologies LBCTBeC

CYB_WGO03
CYB_WG06
CYB_UWO1
CYB_UKO04
CYB_UO06
CYB_UU07
CYB_KR05

Technologie bezpieczenstwa stosowane w systemach informatycznych instytucji publicznych i prywatnych.Systemy bezpieczenstwa IT: funkcje,
klasyfikacja, zastosowanie. SIEM i IDS — jak dziatajg i jak interpretowaé dane z tych systemow. Skanowanie podatnosci i analiza luk — narzedzia
OpenVAS, Nessus. Zarzadzanie tozsamoscig i kontrola dostgpu — IAM, MFA, SSO. Bezpieczenstwo w srodowiskach chmurowych i kontenerowych
(Docker, Kubernetes — wprowadzenie). Przyktady incydentow i reakcji na nie — podstawy zarzadzania incydentami. Wspolpraca migdzy menedzerami
a zespotami IT — modele komunikacji i odpowiedzialno$ci

Kierunkowe efekty uczenia si¢

Technologie sieciowe \ ECTS: 4
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Network Technologies ‘

CYB_WKO03 Wprowadzenie do tematyki sieci komputerowych. Ewolucja sieci komputerowych. Praca w intresieci (internetworking). Adresacja IP. Modele
CYB_WGO06 warstwowe protokotow sieciowych: 7-warstwowy model ISO, model TCP/IP. Protokét IP. Budowa nagtéwka datagramu IP. Rola warstwy laczy
CYB_WGO08 danych. Budowa ramki ethernetowej. Problem odwzorowania adreséw. Protokot ARP. Sieci dostgpowe. Zasady routing w sieciach TCP/IP. Budowa
CYB_UWO01 tablicy routingu. Dodawanie tras statycznych do tabeli routingu. Trasa domyslna. Protokoty routingu dynamicznego. Protokot RIP. Zasady tworzenia
CYB_UKO04 tabel routingu w RIP. Konfiguracja protokotu RIP. Protokét OSPF. Komunikaty ICMP. Typy i kody komunikatow ICMP. Wykorzystanie ICMP w
CYB_UWO06 diagnostyce sieci. Narzedzie ping. Sieci szerokopasmowe Sieci dostgpowe. Technologie sieci dostgpowych. Rola warstwy transportowej. Przesytanie
CYB _UWO03 danych niezawodnymi strumieniami — protokot TCP. Protokét UDP. Rola warstwy aplikacji. Ustuga sieciowa DNS. Struktura nazw domenowych.
CYB_UWO02 Rekordy zasobow. Format komunikatow DNS. Sieciowe programy uzytkowe:sftp, ssh, nfs. Cechy protokotu IPv6. Format nagtowka IPv6. Analiza
CYB KKO1 sktadniowa datagramu IPv6

Kierunkowe efekty uczenia si¢ Elementy kryptologii

ECTS: 4
Elements of Cryptology

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_KKO02
CYB K003

Przedmiot wprowadza studentow w matematyczne i praktyczne podstawy kryptologii i kryptografii jako narzedzia ochrony poufnos$ci, integralnoscei i
autentycznos$ci danych. Omawiane sg symetryczne i asymetryczne algorytmy szyfrowania (AES, RSA, ECC), funkcje skrotu (SHA-2/3), podpisy
cyfrowe oraz protokoty uzgadniania kluczy (Diffie-Hellman). Studenci poznaja infrastrukture klucza publicznego (PKI), certyfikaty cyfrowe i
protokoty bezpiecznej komunikacji (TLS/SSL). Kurs obejmuje rowniez zagadnienia kryptoanalizy, historii kryptografii oraz wspolczesnych zagrozen
dla algorytmoéw kryptograficznych, w tym wptywu obliczen kwantowych. Przedmiot uwzglednia regulacje prawne dotyczace stosowania kryptografii
w Polsce i UE, w tym przepisy o podpisie elektronicznym (eIDAS) oraz ograniczenia eksportowe.

Kierunkowe efekty uczenia si¢

Podstawy technologii chmurowych

The basics of cloud technology ECTS: 3

CYB_WG03
CYB_WG06
CYB_UWO1
CYB_UKO03
CYB_UK04
CYB_UO06
CYB_KO003

Kurs omawia architekture, modele ustugowe (IaaS, PaaS, SaaS) i modele wdrozeniowe (chmura publiczna, prywatna, hybrydowa) platform
chmurowych oraz wynikajace z nich implikacje dla bezpieczenstwa informacji. Studenci zapoznaja si¢ z gldéwnymi dostawcami ustug chmurowych
(AWS, Azure, Google Cloud) i mechanizmami zabezpieczen oferowanymi przez te platformy, w tym zarzadzaniem tozsamoscia i dostgpem (IAM),
szyfrowaniem danych w spoczynku i tranzycie oraz narz¢dziami monitorowania bezpieczenstwa. Omawiane sg zagrozenia specyficzne dla srodowisk
chmurowych: btedna konfiguracja zasobow, niewlasciwe zarzadzanie dostgpem oraz podatnosci wirtualizacji i konteneryzacji. Przedmiot uwzglednia
regulacyjny wymiar przetwarzania danych w chmurze, w tym wymagania RODO dotyczace transferu danych do panstw trzecich oraz sektorowe
regulacje ostroznos$ciowe. Studenci oceniajg ryzyko prawne i operacyjne zwigzane z przyjeciem strategii cloud-first w organizacji.

Kierunkowe efekty uczenia si¢

Podstawy technologii mobilnych i internetu rzeczy (IoT) ECTS: 2
The basics of mobile technology and the Internet of Things (loT)

CYB_WG06
CYB_UWO01
CYB_UKO03
CYB_UKO04
CYB_UO06
CYB K003

Przedmiot omawia architekture i specyfike bezpieczenstwa systemoé6w mobilnych (Android, iOS) oraz urzadzen i ekosystemow Internetu Rzeczy.
Studenci zapoznaja si¢ z zagrozeniami charakterystycznymi dla platform mobilnych: ztosliwymi aplikacjami, atakami na komunikacj¢ bezprzewodowa
(Bluetooth, NFC, WiFi), phishingiem mobilnym oraz lukami w systemach operacyjnych urzadzen. W zakresie loT omawiane sa podatnosci wynikajace
z ograniczonych zasoboéw obliczeniowych urzadzen, niezabezpieczonych interfejsoéw sieciowych, stabych mechanizméw uwierzytelniania oraz
problemow z aktualizacja oprogramowania ukladowego (firmware). Kurs uwzglgdnia regulacje prawne dotyczace certyfikacji bezpieczenstwa
urzadzen [oT (Cyber Resilience Act, ETSI EN 303 645) oraz ochrony prywatnosci uzytkownikow urzadzen mobilnych. Studenci analizuja realne
przypadki naruszen bezpieczenstwa systeméw mobilnych i IoT oraz metody ich zapobiegania.
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CYB_KR05

Kierunkowe efekty uczenia si¢

Ethical hacker | ECTS: 3

CYB_WGO06
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_KKO02

Wykorzystanie gotowych scenariuszy we wspolpracy z Cisco Academy, do przeprowadzenia praktycznych warsztatow z zakresu testow
penetracyjnych i etycznego hackingu (rola, zakres uprawnien, standardy dziatania). Metodyka ataku. Identyfikacja podatnosci w systemach, sieciach
i aplikacjach. Techniki obronne i hardening (konfiguracja zabezpieczen, zarzadzanie podatnosciami, aktualizacje). Analiza incydentow i reagowanie
(zbieranie dowodow, podstawy informatyki $ledczej). Dokumentowanie testow i raportowanie (raport pentesterski, rekomendacje naprawcze,
zgodnos$¢/compliance).

Kierunkowe efekty uczenia si¢

Audyt bezpieczenstwa sieci teleinformatycznych

IT Network Security Audit ECTS: 4

CYB_WG06
CYB_WG07
CYB_UKO03
CYB_UW02
CYB_UWO01
CYB_UKO04
CYB_UO06
CYB_KO03
CYB_KR05

Wybrane zagrozenia bezpieczenstwa sieciowego i ich charakterystyka. Inzynieria bezpieczenstwa, strategia oraz polityka bezpieczenstwa.
Bezpieczenstwo fizyczne i srodowiskowe. Srodki, plany i procedury bezpieczenstwa IT. Zarzadzanie bezpieczenstwem IT i ocena ryzyka. Audyt
bezpieczenstwa sieci.

Kierunkowe efekty uczenia si¢

Prawo ochrony danych osobowych

Personal data protection law ECTS: 3

CYB_WGO03
CYB_WG08
CYB_UKO03
CYB_UK04
CYB_UO06
CYB_KO003

Przedmiot prawa ochrony danych osobowych. Zrodta prawa ochrony danych osobowych. Cele i zakres ochrony danych osobowych. Prawa osob,
ktorych dane dotyczg. Ochrona danych osobowych w Polsce w perspektywie standardéw Unii Europejskiej. Rozporzadzenie ogdlne o ochronie danych
osobowych (RODO) — zasady przetwarzania danych osobowych wedtug RODO. Obowigzki administratorow i podmiotdéw przetwarzajacych dane.
Przetwarzanie danych w celu zwalczania i zapobiegania przestgpczosci. Mechanizmy nadzoru.

Kierunkowe efekty uczenia si¢

Zarzadzanie bezpieczenstwem informacji w administracji publicznej

) . . ; - . ECTS: 3
Information security management in public administration

CYB_WG06
CYB_WG07
CYB_UWO0I
CYB_UKO03
CYB_UK04
CYB_UO06
CYB_KO03
CYB_KR05

Kurs koncentruje si¢ na specyfice zarzadzania bezpieczenstwem informacji w podmiotach sektora publicznego, uwzglgdniajac odmienne
uwarunkowania prawne, organizacyjne i techniczne w stosunku do sektora prywatnego. Studenci zapoznaja si¢ z krajowymi i unijnymi regulacjami
dotyczacymi cyberbezpieczenstwa administracji publicznej: ustawg o krajowym systemie cyberbezpieczenstwa (KSC), wymaganiami dyrektywy NIS2
dla podmiotéw publicznych oraz standardami Krajowych Ram Interoperacyjnosci (KRI). Omawiane sg struktury odpowiedzialne za
cyberbezpieczenstwo panstwa: CSIRT GOV, CSIRT NASK, CSIRT MON oraz sektorowe zespoly reagowania na incydenty. Przedmiot obejmuje
zagadnienia zarzadzania informacjami niejawnymi, ochrony danych osobowych w administracji publicznej oraz reagowania na incydenty
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bezpieczenstwa w podmiotach publicznych. Studenci nabywaja kompetencje niezbedne do pracy na stanowiskach ds. bezpieczenstwa informacji w
urzgdach administracji rzadowej i samorzadowe;.

Kierunkowe efekty uczenia si¢

Metodyka przygotowania projektu

Project Management Methodology B S IHG

CYB_WGO06
CYB_WG07
CYB_WKO02
CYB_WKO05
CYB_UWO04
CYB_UWO06
CYB_UOO0I
CYB_UO02
CYB_UKO04
CYB_UO06
CYB_KKO02
CYB_KOO01
CYB_ K003

Projekt - istota, cele, fazy realizacji. Zrédta mozliwe do wykorzystania przy planowaniu i realizacji projektu. Sposoby dokumentowania
wykorzystanych zrodet z poszanowaniem praw wilasnosci intelektualnej. Identyfikacja obszarow problemowych z zakresu finansow i rachunkowosci
mogacych stanowi¢ przedmiot projektu. Ustalanie tematu i celow projektu, grupy docelowej oraz przewidywanych skutkow projektu. Ustalanie dziatan
projektowych, ich harmonogramu, budzetu oraz ewentualnych zrodet finansowania. Szczegdtowa koncepcja projektu - zasady opracowania. Zrodta
wiedzy o roznej wartosci i wiarygodnosci naukowej. Przeszukiwanie baz danych. Zasady ochrony wlasnosci intelektualnej, rodzaje systemow cytowan
i prawidlowa dokumentacja wykorzystanych zrodel. Identyfikacja ryzyk zwiazanych z realizacja projektu oraz sposobdéw ich minimalizacji.
Szczegolowe zaplanowanie poszczegdlnych dziatan projektowych. Sposoby dokumentowania dziatan projektowych Metody ewaluacji dziatan
projektowych oraz catosci projektu. Zasady modyfikacji zatozen i dziatan projektowych w przypadku wystapienia okoliczno$ci uniemozliwiajacych
ich realizacje.

Kierunkowe efekty uczenia si¢

Formy prowadzenia dzialalno$ci gospodarczej

Types of business activity ECTS: 3

CYB_WGO01
CYB_WG07
CYB_UK04
CYB_UO06
CYB_UU07
CYB_KO04

Prawne pojecie przedsigbiorstwa, przedsigbiorcy i dziatalnosci gospodarczej. Prawne formy prowadzenia dziatalno$ci gospodarczej. Podjecie
dziatalnosci gospodarczej — obowiazki rejestracyjne. Zawieranie umow przez przedsigbiorcow. Reprezentacja przedsigbiorcy: organy osob prawnych,
pelomocnictwo i prokura. Obowiazki przedsigbiorcy wobec innych uczestnikow obrotu.

Kierunkowe efekty uczenia si¢

Podstawy finanséw prywatnych i publicznych

Fundamentals of private and public finance LHC1iH S

CYB_WGOI
CYB_WG07
CYB_UK04
CYB_UO06
CYB_KKOI

CYB_KO04

Poje¢cie finansow, zakres, systematyka, istota pienigdza — formy, rodzaje, obieg, funkcje finansow. Rodzaje kredytow. Réznica miedzy kredytem a
pozyczka. Pojecie, instrumenty, segmenty rynku finansowego. pojecia sektora finansow publicznych i jego segmenty, zrodta finansowania wydatkow
publicznych (w tym struktura finansowa sektora), pojecie, klasyfikacja i rodzaje podatkéw, dotacje i subwencje, finanse jednostek samorzadu
terytorialnego. Planowanie finansowe w sektorze finanséw publicznych, istota budzetu panstwa i charakterystyka procedury budzetowej, analiza
budzetu panstwa danego roku, istota deficytu budzetowego i sposoby jego finansowania, problematyka dlugu publicznego (w tym zarzadzanie dlugiem
publicznym), polityka finansowa: pojgcie, rodzaje i narzedzia. ,.Inteligencja finansowa”, czynniki odpowiedzialne za tworzenie bogactwa, budzet
domowy, zasady wydawania i oszcz¢dzania pieni¢gdzy, dochdd aktywny i pasywny. Finanse behawioralne a klasyczna teoria finanséw (racjonalnos¢
ekonomiczna i zasady efektywnego rynku), anomalie - przyktady. Konstrukcja budzetu UE, wptywy, struktura wydatkow, strefa euro. Polska a strefa
euro.
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Kierunkowe efekty uczenia si¢

Informatyka $ledcza

Digital forensics ECTS: 4

CYB_WG03
CYB_WG04
CYB_WG06
CYB_UK04
CYB_UO06

CYB_UWO02
CYB_KKOI

Przedmiot wprowadza w metodologig¢ i techniki cyfrowej analizy §ledczej (digital forensics) stosowanej w postepowaniach karnych i cywilnych oraz
wewngtrznych dochodzeniach korporacyjnych. Studenci poznajg zasady zabezpieczania cyfrowego materiatu dowodowego z zachowaniem tancucha
pieczy (chain of custody) oraz jego analizy na nosnikach danych, w systemach operacyjnych, pamigci RAM i sieci. Kurs obejmuje pracg z
dedykowanymi narzgdziami forensycznymi (Autopsy, Wireshark, Volatility, FTK) oraz standardami dokumentowania wynikéw analizy na potrzeby
postepowania sadowego. Omawiane sa regulacje procesowe dotyczace dopuszczalnosci dowodow cyfrowych w polskim i europejskim porzadku
prawnym, a takze aspekty etyczne pracy biegtego w sprawach informatycznych. Studenci ¢wicza przeprowadzanie kompleksowej analizy sledczej na
spreparowanych obrazach dyskow i scenariuszach incydentéw bezpieczenstwa.

Kierunkowe efekty uczenia si¢

Cyberkultura w XXI w.

Cyberculture in the 21st Century ECTS: 2

CYB_WG04
CYB_WG08
CYB_UK04
CYB_UO06
CYB_KO003

Wstep do zagadnienia cyberkultury. Przedstawienie historycznego tta zjawiska. Wprowadzenie kluczowych pojec i definicji.Przedstawienie i analiza
pol funkcjonowania cyberkultury. zwigzkéw kultury z technologia (cyberkultura a technokultura). Oméwienie wyzwan jakie stanowi powstanie
nowego zjawiska w postaci cyberkultury. Sztuka zycia w cyberkulturze — jako konieczno$¢ znalezienia rownowagi w czasach nadpodazy technologii
i informacji. Teoretyczne omdwienie idei spoteczenstwa sieciowego. Przedstawienie miejsca sztuki w cyberprzestrzeni i cyberkulturze — metamedialne
i postmedialne tendencje w cybersztuce. Nurty wspotczesnej sztuki medidow cyfrowych. Teoria i praktyka dokumentowania i prezentacji sztuki mediéw
cyfrowych. Omoéwienie roli archiwum w przestrzeni cyfrowej oraz sieciowych bibliotek, galerii i magazynow. Rola artystow w nowej rzeczywistosci
— ich nowe wyzwania i pola aktywno$ci. Spoteczne skutki zachodzacych zmian.

Kierunkowe efekty uczenia si¢

Wspélcezesny terroryzm polityczny

Contemporary Political Terrorism ECTS: 3

CYB_WG02
CYB_WG05
CYB_UK04
CYB_UO06
CYB_KKO02

Terroryzm wspolczesny — istota, zasadnicze rozrdznienia, klasyfikacje; Ewolucja i uwarunkowania dziatalnosci terrorystycznej (geopolityczne,
ideologiczne, religijne, kulturowe); Psychologia terroryzmu — proces stawania si¢ terrorystg i internalizacja terroryzmu; Psychologiczne aspekty
terroryzmu samobojczego; Terroryzm etniczno-narodowy; Terroryzm spoleczno — rewolucyjny; Terroryzm islamski; Terroryzm panstwowy;
Koncepcje przysztosci terroryzmu.

Kierunkowe efekty uczenia si¢

OPSEC w internecie — podstawy anonimizacji w sieci

OPSEC on the Internet — basics of online anonymization e S

CYB_WGO03
CYB_WGO05
CYB_WG08
CYB_UWOI
CYB_UWO02
CYB_UKO04
CYB_UO06
CYB_KO03

Kurs omawia zasady bezpieczenstwa operacyjnego (OPSEC) w srodowisku cyfrowym, ze szczegélnym uwzglednieniem technik i narzedzi stuzacych
ochronie prywatno$ci oraz anonimizacji aktywnos$ci w sieci. Studenci zapoznaja si¢ z mechanizmami $ledzenia uzytkownikow w internecie (ciasteczka,
fingerprinting, metadane), technikami anonimizacji (sieci Tor, VPN, I2P) oraz higiena cyfrowa jako elementem bezpieczenstwa osobistego i
operacyjnego. Kurs obejmuje zastosowania OPSEC w konteks$cie zawodowym: ochrone dziennikarzy, sygnalistow (whistleblowers), prawnikéw i
funkcjonariuszy shuzb specjalnych. Omawiane sg granice prawne korzystania z narzgdzi anonimizujacych w Polsce i UE, w tym regulacje dotyczace
ustug VPN, kwestia legalnosci dostgpu do darknetu oraz odpowiedzialnos¢ za dzialania podejmowane anonimowo w sieci. Studenci wypracowuja
indywidualny model zagrozen (threat model) i ucza si¢ dostosowywac $rodki ochrony do konkretnego profilu ryzyka.

Kierunkowe efekty uczenia sie

Wojna hybrydowa \ ECTS: 3
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Hybrid Warfare ‘

CYB_WG02
CYB_WGO05
CYB_UKO03
CYB_UK04
CYB_UO06
CYB_KKO1

Geneza wojny hybrydowej. Procesy dotyczace problematyki wojny informacyjnej i hybrydowej, definicja i istota wojny hybrydowej, rodzaje wojny
hybrydowej, przyktady wojny hybrydowej. Zagrozenia asymetryczne i hybrydowe w teorii stosunkow migdzynarodowych oraz w nauce o
bezpieczenstwie. Podmioty stosunkéw miedzynarodowych stanowigce zagrozenie asymetryczne i hybrydowe. Procesy globalizacyjne i postep
technologiczny a konflikty asymetryczne. Procesy globalizacyjne i postgp technologiczny a konflikty asymetryczne. Wojny hybrydowe — historia i
wspotczesnos¢. Terroryzm migdzynarodowy i cyberterroryzm jako przyklad zagrozenia asymetrycznego. Glowne obszary transnarodowej
przestepczosci zorganizowanej — handel narkotykami, handel ludzmi, przemyt ludzi, broni i towarow. Wplyw korupcji na bezpieczenstwo panstw.

Kierunkowe efekty uczenia si¢

Projekt spoteczny .
Social Project ECTS: 5§

CYB_WG04 Techniki, narzedzia i etapy przygotowania projektu. Omoéwienie merytoryczne indywidualnych projektow studentéw. Raport z realizacji dziatan
CYB_WGO03 projektowych. Raport koncowy z realizacji projektu - zasady, wymagania, sposob przygotowania, zakres tresci. Prezentacja przebiegu i wynikow
CYB_WGO07 projektu - jako przyklad wystapienia publicznego. Zasady wystapien publicznych. Prezentacja multimedialna - jako narzgdzie pomocnicze w
CYB_WKO03 wystapieniu publicznym. Zasady prawidlowego przygotowania prezentacji multimedialnych. Cechy dobrych prezentacji i najczgstsze bledy w
CYB_UWO01 prezentacjach multimedialnych. Analiza przyktadowych prezentacji. Omdéwienie merytoryczne indywidualnych projektow studentow. Omoéwienie
CYB _UWO02 merytoryczne raportoéw koncowych indywidualnych projektow studentow. Omowienie merytoryczne prezentacji multimedialnych poszczegdlnych
CYB UWO03 studentow. Cwiczenia w ustnym omawianiu swojego projektu z jednoczesnym wykorzystaniem prezentacji multimedialnej - na forum grupy.
CYB_UWO04 Bezposrednie przygotowanie do egzaminu dyplomowego - omowienie jego przebiegu i zasad.
CYB_UKO04
CYB _KKO1
CYB_KKO02
CYB KOOI
Kierunkowe efekty uczenia si¢ Praktykg zawodowa ECTS: 28

Internship

CYB_WG03
CYB_WG04
CYB_WG06
CYB_UWOI
CYB_UWO02
CYB_UKO03
CYB_UO06
CYB_KKO1
CYB_KKO02
CYB_KO03
CYB_KO04
CYB_KR05

Charakterystyka miejsca odbywania praktyki, zapoznanie z charakterem dziatalno$ci prowadzonej przez organizacje, w ktorej odbywa si¢ praktyka.
Poznanie struktury organizacyjnej, podstaw prawnych, warunkéw pracy oraz charakterystyki prac specyficznych dla organizacji, ze szczegdlnym
uwzglednieniem roli specjalisty do spraw cyberbezpieczenstwa. Charakterystyka najwazniejszych dziatéw funkcjonujacych w organizacji, w ktorej
odbywa si¢ praktyka. Poznanie zasad i przestrzegania przepisOw bezpieczenstwa i higieny pracy obowigzujacych na stanowiskach, na ktoérych odbywa
si¢ praktyka. Charakterystyka sposobow realizowania zasad, stosowanych metod, technik pracy i wyposazenia, w tym techniczno-technologicznego.
Charakterystyka zakresu czynno$ci wykonywanych w organizacji, szczegolnie na stanowiskach przydatnych z punktu widzenia cyberbezpieczenstwa
np. procesy pracy, sposob dzialan menedzerskich, zasady organizacji dziatalnos$ci biznesowej. Zapoznanie si¢ z dokumentami wiodgcymi dla
wykonywania zadan w czasie praktyki. Aktywne uczestnictwo w czynno$ciach zwigzanych z wykonywanymi zadaniami podczas praktyki. Aktywne
uczestnictwo w pracach w zakresie zarzadzania. Omowienie zmian zachodzacych w wyniku zmian w otoczeniu organizacji. Przygotowanie
sprawozdan i prezentacji specyficznych dla realizowanych zadan w danej organizacji. Opracowanie wlasnych opinii i spostrzezen, poddanie pod
dyskusje propozycji rozwigzania zaobserwowanych problemow.
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Sposoby weryfikacji i oceny efektow uczenia si¢ osiagnietych przez studenta w trakcie calego cyklu ksztalcenia
Do metod weryfikacji efektow uczenia si¢ uzyskiwanych w procesie ksztalcenia zalicza sig:
1) egzaminy — ustne, pisemne (opisowe, testowe);
2) zaliczenia — ustne, pisemne (opisowe, testowe);
3) kolokwium;
4) przygotowanie indywidualnie lub zespotowo referatu, eseju itp.;
5) przygotowanie indywidualnie lub zespolowo projektu;
6) wykonanie sprawozdan, raportow, zadanych prac domowych itp. — indywidualnie Iub zespotowo;
7) rozwigzywanie zadan problemowych w trakcie oraz poza zajeciami — indywidualnie lub zespotowo;
8) prezentacje multimedialne prowadzone i przygotowywane indywidualnie lub zespotowo;
9) wypowiedzi ustne, aktywno$¢ w trakcie zaje¢, udziat w dyskusji;
10) analizy przypadkows;
11) egzamin dyplomowy;

12) inne, specyficzne i szczegdlne formy weryfikacji zaktadanych efektow uczenia si¢ wskazane w kartach poszczegdlnych przedmiotow (sylabusach).

Ocena stopnia osiagnigcia zatozonych efektow uczenia si¢ obejmuje wszystkie kategorie efektow uczenia si¢ (wiedze¢, umiejetnosci, kompetencje spoteczne).
Wybor metod weryfikacji powinien uwzgledniac¢ specyfike poszczegodlnych kategorii efektow uczenia sie, a takze specyfike przedmiotu oraz wspolczesne
uwarunkowania spoteczne i mozliwosci technologiczne ich weryfikacji. W uczelni obowigzuje zasada, iz weryfikacja efektow uczenia si¢ na zajeciach
prowadzonych w formie wyktadow jest dokonywana w drodze egzaminu koncowego na ocen¢ (w czasie sesji egzaminacyjnej), a pozostate formy zajec
pozwalaja zarowno na biezgca weryfikacje efektow uczenia si¢ w trakcie trwania semestru, jak tez na koniec semestru i koncza si¢ wystawieniem zaliczenia na
oceng. W przypadku studentow z niepelnosprawnosciami, w zaleznosci od ich indywidualnych potrzeb, sg ustalane alternatywne metody weryfikacji efektow
uczenia si¢, ktore uwzgledniajg indywidualne potrzeby tych osdb. Metoda weryfikacji efektow uczenia si¢ uzyskanych z catosci cyklu ksztatcenia na poziomie
studiow jest egzamin dyplomowy. Przy weryfikacji efektow uczenia si¢ przyjmuje si¢ zalozenie, ze uzyskanie pozytywnej oceny z egzaminu lub zaliczenia

konczacego przedmiot oraz egzaminu dyplomowego potwierdza osiggnigcie wszystkich efektow uczenia si¢ ustalonych dla elementéw procesu uczenia sig¢.
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Poziom uzyskania efektow uczenia si¢ wynika z wystawionej oceny. Regulamin studiow okresla skalg stosowanych ocen w ramach procesu weryfikacji efektow
uczenia si¢, a Zarzadzenie Rektora okresla wewnetrzny system oceniania, bedacy zbiorem zasad dotyczacych oceniania studentow w zakresie opanowania przez
nich efektow uczenia si¢ oraz kryteria ogolne wystawienia danej oceny z przedmiotu (por. Tabela). W Regulaminie studiéw przewidziane sa takze zaliczenia
na: zaliczony/niezaliczony (odpowiednio: zal/nzal). Dotyczy to glownie zaje¢ niewymagajacych weryfikacji efektoéw uczenia si¢ na ocene (np. wychowanie

fizyczne, BHP).

Kryteria ocen w procesie weryfikacji efektow uczenia si¢

‘Wymagany procent
osiagnietych efektow
uczenia si¢ dla
przedmiotu

Ocena Opis wymagan

Student osiagnat efekty wuczenia iloSciowo lub jakosciowo
wykraczajace poza zakres przewidziany programem ksztatcenia dla
przedmiotu, w szczegélnosci: posiada wiedzg znacznie
przekraczajaca zakres okreslony programem ksztalcenia dla
przedmiotu, samodzielnie okre$la 1 rozwigzuje problemy
teoretyczne 1 praktyczne, potrafi wykorzysta¢ wiedz¢ w nowych
sytuacjach problemowych, poprawnie i swobodnie postuguje si¢
terminologia naukowa oraz zawodowa.

Student opanowatl peten zakres wiedzy i umiejgtnosci okreslony w
programie ksztalcenia dla przedmiotu, samodzielnie rozwiazuje
bardzo dobry (5,0) problemy teoretyczne i praktyczne, potrafi wykorzysta¢ wiedzg w min. 90%
nowych sytuacjach problemowych, poprawnie poshuguje si¢
terminologia naukowa oraz zawodowa.

Student osiagnat efekty uczenia si¢ powyzej wymagan dla oceny

> 90% oraz dodatkowe
osiggnigcia wykraczajace
ilo$ciowo lub jakos$ciowo
poza te przewidziane na
oceng bardzo dobra

celujacy (6,0)

1 0,
dobry plus (4,5) dobrej, ale niewystarczajace dla oceny bardzo dobrej. min. 85%
Student opanowatl wigkszo$¢ wiadomosci 1 umiejetnosci
dobry (4,0) okreslonych programem ksztaﬂcema dla prze.dml.otu, rozwigzuje min. 70%
typowe zadania teoretyczne i praktyczne, ujmuje w terminach
naukowych i zawodowych podstawowe pojecia i prawa.
dostateczny plus (3,5) Student osiagnat efekty uczenia si¢ powyzej wymagan dla oceny min. 65%

dostatecznej, ale niewystarczajace dla oceny dobre;j.

Student opanowal podstawowe wiadomosci i umiejetnosci
okreslone programem ksztalcenia dla przedmiotu, rozwiazuje
dostateczny (3,0) typowe zadania teoretyczne i praktyczne o S$rednim stopniu min. 50%
trudnosci, popetnia niewielkie btedy terminologiczne, a wiadomosci
przekazuje jezykiem zblizonym do potocznego.
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Student nie opanowal niezbednego minimum podstawowych
wiadomosci i umiejetnosci okreslonych programem ksztatcenia dla
niedostateczny (2.0) przedmiotu, nie potrafi rozwigza¢ zadan o niewielkim stopniu mniej niz 50%
trudnosci, popetnia razace bledy terminologiczne, a styl jego
wypowiedzi jest nieporadny.

Na studiach I stopnia studenci sa zobowigzani do zrealizowania w ramach programu studiéw projektu spolecznego. Wymog ten wynika z przyjetych przez
UAFM naczelnych wartosci oraz celéw strategicznych, ktore zaktadajg upraktycznienie procesu studiowania oraz ksztatcenie studentow w duchu wartosci, jaka
jest odpowiedzialnos¢ spoteczna. Tematy projektéw powinny odzwierciedla¢ wiedze i umiejetnosci nabyte przez studenta w toku studiow oraz wykazywac
umiejetno$¢ praktycznego zastosowania przez studenta wiedzy do rozwigzywania zdiagnozowanego przez siebie problemu praktycznego lub okreslonej
potrzeby spolecznej. Realizujac projekt spoteczny, student jest zobowigzany do tworzenia dokumentacji projektu na wszystkich jego etapach, zgodnie ze
wzorami tej dokumentacji opracowanymi przez uczelni¢. Student w ramach trwajacych przez rok zaje¢ Metodyka przygotowania projektu i Projekt spoteczny,
pod opieka promotora przygotowuje koncepcje swojego indywidualnego projektu spotecznego, plan jego realizacji, przeprowadza dziatania projektowe oraz
dokonuje ewaluacji jego skutkow. Po kazdym z semestrow tych zaje¢ student przedstawia promotorowi opisywang w sylabusach dokumentacj¢ poszczegdlnych
etapow pracy projektowej. Dopuszczalny zakres tematyczny projektu jest okreslany w drodze porozumienia z wyktadowca bgdacym opiekunem projektu i
powinien stanowi¢ praktyczng aplikacje wiedzy i umiejetnosci okreslonych dyscyplinami, do ktérych przyporzadkowany jest kierunek. Przedmiotem projektu
spolecznego powinno by¢ dziatanie wykorzystujace w praktyce wiedze 1 umiejetnosci studenta z zakresu cyberbezpieczenstwa, zdobytych w trakcie studiow.
Dopuszcza sig takze realizacje projektow spotecznych o charakterze interdyscyplinarnym. Nadzor nad wlasciwym doborem tematu, zakresu i metod projektu
sprawuje wykladowca — opiekun projektu. Projekt spoteczny realizowany przez studenta powinien zachowywaé ogo6lng metodologi¢ realizacji projektu.
Zastosowane w projekcie metody powinny by¢ adekwatne do zdiagnozowanego problemu oraz zaproponowanego sposobu jego rozwigzania. Na kazdym etapie
przygotowania i realizacji projektu student dokumentuje podejmowane przez siebie czynnosci w formie odpowiadajacej specyfice projektu i uzgodnionej z
promotorem. Podczas zaje¢ Projekt spoteczny na széstym semestrze, wykorzystujac srodki multimedialne, student przygotowuje takze prezentacje, ktorg bedzie
przedstawial w trakcie egzaminu dyplomowego. Projekt spoteczny jest oceniany w aspektach formalnych i merytorycznych. Ocena projektu jest dokonywana
wedtug uprzednio opracowanych wystandaryzowanych kryteriow. Zaliczenie zaj¢é Projekt spoteczny na semestrze szostym nastgpuje po zaakceptowaniu przez

promotora catos$ci dokumentacji zrealizowanego projektu. Promotor dokonuje oceny projektu danego studenta w oparciu o wyskalowane kryteria, ktore sa
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przedstawiane do wiadomosci studentéw przy rozpoczynaniu zaje¢ Metodyka przygotowania projektu i Projekt spoteczny. Kompleksowa weryfikacja
osiggnigtych w toku calych studiéw efektow uczenia si¢ nastepuje w drodze procesu dyplomowania i egzaminu dyplomowego, ktorego celem jest weryfikacja
wiedzy i umiejetnosci oraz kompetencji spotecznych studenta zdobytych w toku studiéw.

Do egzaminu dyplomowego moze zosta¢ dopuszczony student, ktory spetnia nastepujace warunki:

* osiggnat wszystkie efekty uczenia si¢ przewidziane w programie studiow;

* uzyskat pozytywne wyniki zaliczen i egzaminow ze wszystkich przedmiotow i rodzajow zaje¢ przewidzianych w programie studiow oraz wymaganej tacznej
liczby punktéw ECTS;

* uregulowal wszystkie nalezne zobowigzania — w tym finansowe — wobec Uczelni;

* ztozyl wszystkie wymagane dokumenty.

Egzamin dyplomowy jest egzaminem zamknigtym i ma forme ustna. Egzamin przeprowadza komisja egzaminacyjna powolywana przez Dziekana, w sktad
ktorej wchodzg co najmniej trzy osoby: przewodniczacy, promotor oraz czlonek komisji wyznaczany przez Dziekana sposrod nauczycieli akademickich
pracujacych na kierunku cyberbezpieczenstwo. W skladzie komisji powinna znajdowaé si¢ co najmniej jedna osoba ze stopniem doktora. W wyjatkowych
sytuacjach, gdy obecno$¢ promotora podczas egzaminu dyplomowego jest niemozliwa, dziekan lub prorektor ds. ksztatcenia wyznacza do sktadu komisji
nauczyciela akademickiego zatrudnionego w Uczelni jako osobg zastepujaca promotora.

Na egzaminie dyplomowym konczacym studia pierwszego stopnia, student dokonuje prezentacji zrealizowanego przez siebie projektu, wykorzystujac
przygotowana wczesniej przez siebie prezentacje

multimedialng. Kazdy z czlonkow komisji ocenia prezentacje studenta oraz jego odpowiedzi w zakresie kryteriow obejmujgcych aspekty tresciowe 1 formalne
prezentacji. Egzamin dyplomowy obejmuje trzy pytania, w tym co najmniej dwa z zakresu kierunku (z wykazu pytan ogloszonego studentom najp6zniej na
poczatku ostatniego semestru studidw) oraz jedno zadawane przez komisje z tematyki zaprezentowanego projektu. Z egzaminu dyplomowego sporzadza si¢
protokot, w ktérym sa zapisywane m.in. pytania zadane studentowi, oceny za odpowiedzi na nie, ocena ostateczna egzaminu dyplomowego oraz koncowy wynik

studiow. Protokot jest podpisywany przez wszystkich cztonkéw komisji i archiwizowany w teczce osobowej studenta.

Zasady i forma odbywania praktyk zawodowych
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Ogodlne zasady organizacji praktyk zawodowych, wzory niezbednych dokumentow, zadania opiekunoéw praktyk oraz tryb zaliczania praktyk okresla Regulamin
Praktyk Zawodowych w Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie. Regulaminie stanowi m.in., iz Uczelnia zapewnia miejsca praktyk dla
studentéw i zawiera w tej sprawie porozumienie z jednostkami przyjmujacymi lub zatwierdza miejsca odbywania praktyk w przypadku samodzielnego ich
wskazania przez studenta, poprzez wystawienie skierowania na praktyki. Poza tym, student moze zrealizowa¢ praktyke na podstawie wykonywanej pracy
zawodowej, stazu lub wolontariatu (o ile umozliwia to osiagnigcie efektow uczenia si¢ przewidzianych dla praktyk) oraz w ramach programu ERASMUS+.
Obowigzkowym sposobem dokumentacji przebiegu praktyki i realizowanych w jej trakcie zadan jest prowadzony przez studenta ,,Dzienniczek praktyk”.
Szczegolowe zasady realizacji praktyk, w tym: cel praktyk, efekty uczenia sig, tresci programowe, umiejscowienie praktyk w planie studiow, wymiar praktyk,
metody weryfikacji i oceny osiagniecia przez studentow efektow uczenia si¢ zakladanych dla praktyk, sposoéb dokumentowania przebiegu praktyk i
realizowanych w ich trakcie zadan, kryteria, ktore musza spelnia¢ jednostki, w ktorych odbywaja si¢ praktyki, reguty zatwierdzania miejsca praktyki
samodzielnie wybranego przez studenta oraz warunki kwalifikowania studenta na praktyki okresla Program Praktyk Zawodowych. Celem studenckich praktyk
zawodowych jest zaznajomienie studentow z praktycznymi zagadnieniami zwigzanymi z wybranym kierunkiem ksztalcenia oraz realiami wykonywania zawodu,
poprzez umozliwienie zdobycia wiedzy, do$wiadczen, umiej¢tnosci oraz uksztaltowania postaw w rzeczywistych warunkach funkcjonowania podmiotu
(przedsigbiorstwa, instytucji lub organizacji).
Nadrzgdnymi celami praktyki sa:
* Zapoznanie si¢ z organizacjg i funkcjonowaniem podmiotu (przedsiebiorstwa, organizacji, instytuciji).
* Wykonywanie w warunkach rzeczywistych wybranych prac, zadan lub aktywnosci typowych dla kierunku ksztatcenia.
* Analiza i ocena wybranego obszaru dziatalno$ci podmiotu (przedsi¢biorstwa, organizacji, instytucji) oraz ewentualnie zaproponowanie planu naprawczego.
Praktyki na kierunku cyberbezpieczenstwo maja charakter zaje¢ obowigzkowych i planowane sg do realizacji:

- na trzecim semestrze (2 rok studiow) — w wymiarze 180 godz., 7 ECTS

- na czwartym semestrze (2 rok studiow) — w wymiarze 180 godz., 7 ECTS

- na pigtym semestrze (3 rok studidow) — w wymiarze 180 godz., 7 ECTS

- na sz6stym semestrze (3 rok studiow) — w wymiarze 180 godz. 7 ECTS
Laczny wymiar praktyk wynosi 720 godzin realizowanych. Student uzyskuje tacznie 28 punktow ECTS za zrealizowane praktyki zawodowe.

Student moze odbywac praktyki w nastepujacych formach:
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- na podstawie skierowania na praktyke do jednostki wskazanej przez uczelni¢ lub studenta,

- na podstawie wykonywanej pracy zawodowej, odbywanego stazu lub wolontariatu,

- na podstawie prowadzonej dziatalnos$ci gospodarcze;j.

Tresci programowe realizowane podczas praktyki zawodowej powinny odzwierciedla¢ specyfike zadan powierzanych w danej organizacji. Podczas praktyki
zawodowej student zaznajamia si¢ z zasadami oraz przepisami bezpieczenstwa i higieny pracy obowiazujacymi w danej organizacji. Niezaleznie od rodzaju
organizacji, student podczas praktyki poznaje ogoélne cele i zadania realizowane przez organizacj¢ oraz — bardziej szczegélowo — obowiazki i zadania
pracownikow zatrudnionych w danej organizacji. Zapoznaje si¢ z zakresem dziatan jednostki przyjmujacej, z dokumentacja przedsigbiorstwa, statutem, struktura
organizacyjng, przebiegiem procesOw pracy oraz — w miare dostepno$ci — ze strategia i planami rozwoju, programami komputerowymi i wynikami
ekonomicznymi itp. W sposob szczegdlny student poznaje specyficzne dla pracy, metody i narzedzia stosowane w danej organizacji i uczy si¢ praktycznie
stosowac przynajmniej niektore z nich pod nadzorem opiekuna zaktadowego praktyk. Metody te i narzedzia moga r6zni¢ si¢ w zalezno$ci od specyfiki danej
organizacji. Student moze takze zapozna¢ si¢ z innymi lub interdyscyplinarnymi metodami i narzedziami stosowanymi w organizacji. Student powinien zosta¢
zaznajomiony z zasadami obowigzujacymi go podczas wykonywania czynnosci i zadan zawodowych w relacjach do przetozonych i wspotpracownikow, w tym
do innych specjalistow pracujagcych w danej organizacji. Ponadto student zostanie zaznajomiony z obowigzujacymi zasadami, normami i formami pracy
potrzebnymi dla prawidlowego funkcjonowania danej organizacji, poznaje ludzi, atmosfer¢ pracy, relacje interpersonalne w tym Srodowisku, kulture
organizacyjna.

Dzigki praktykom student rozwija umiejetnosci obserwowania i rozumienia Srodowiska pracy oraz zasady i zwyczaje, jakie w nim sg przyje¢te, prawa nieformalne
i formalne, jakie nim rzadza. Podczas praktyki zawodowej student powinien zosta¢ zaznajomiony z zasadami etycznymi i przepisami prawnymi regulujgcymi
prace w danej organizacji i w odniesieniu do konkretnych czynnos$ci i zadan powierzanych mu do wykonania, dzigki obserwacji, a nast¢pnie stopniowym
uczestniczeniu w biezacej dzialalno$ci operacyjnej wybranej jednostki organizacyjnej (badz wybranych jednostek). W trakcie odbywania praktyki zawodowej
studentowi nalezy zapewni¢ sposobnos$¢ i mozliwos¢ zastosowania wiedzy do rozwigzania konkretnych probleméw lub zadan praktycznych. W tresciach
przekazywanych studentowi nalezy szczegdlnie podkresla¢ zwiazek migdzy wiedzg naukowa i jej praktycznym wykorzystaniem. Jednocze$nie nalezy u studenta

ksztattowac postawe pokory i $wiadomo$¢ granic wlasnych kompetencji zawodowych.

Efekty uczenia si¢ przypisane do praktyk zawodowych na kierunku studiow cyberbezpieczenstwo
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Symbol efektu uczenia
sie

Efekt uczenia si¢

Ma wiedze na temat regulacji prawnych zwigzanych z cyberbezpieczenstwem i zapewnieniem ochrony danych osobowych, informacji, zna zasady funkcjonowania

CYB_WGO03 . . ; L . . . .
- krajowego systemu cyberbezpieczenstwa oraz rozwiazan migdzynarodowych w tym zakresie, a takze zna ich zastosowania praktyczne.
Zna i rozumie kierunki rozwoju i kompetencje cztonkow spoteczenstwa informacyjnego, orientuje si¢ w jego kodach kulturowych i komunikacyjnych. Zna i
CYB WG04 rozumie zagrozenia, wyzwania wynikajace z funkcjonowania w §wiecie cyfrowym i ich wptyw na wspotczesne panstwa, spoteczenstwo, jednostki oraz organizacje
publiczne i prywatne.
CYB WG06 Ma wiedzg na temat programowania, zapewniania bezpieczenstwa sieci i systemow komputerowych, operacyjnych oraz aplikacji. Zna i rozumie zasady
- zarzadzania bezpieczenstwem informacji i danych osobowych, w roznych systemach bezpieczenstwa, a takze rozumie ich zastosowania w praktyce zawodowej.
CYB UWOI Potrafi wykorzystywac posiadang wiedzg, identyfikujac i rozwigzujac problemy w dziatalnosci zawodowej, w obszarach zwigzanych z naukami o polityce i
- administracji, naukami o bezpieczenstwie i informatyce.
Potrafi, korzystajac z wtasciwych metod i narzedzi, w tym zaawansowanych technik informacyjno- komunikacyjnych, pozyskiwa¢ informacje z wlasciwych
CYB_UWO02 zrodel, dokonywac ich oceny, krytycznej analizy i syntezy, w celu rozwiazania ztozonych probleméw zwiazanych z dziatalnoscia zawodowa w obszarze
cyberbezpieczenstwa.
CYB UKO3 Potrafi komunikowac si¢ z otoczeniem, w tym postugiwac si¢ w praktyce specjalistyczng terminologia z zakresu bezpieczenstwa i cyberbezpieczenstwa w
- dziatalnosci zawodowe;j.
CYB U006 Potrafi planowa¢ i organizowaé prac¢ indywidualng oraz w ramach zespotu, w tym gotéw jest wspotdziala¢ z innymi w zespotach, takze o charakterze
- interdyscyplinarnym.
CYB KKOI Jest gotowy do krytycznej oceny wiarygodnosci réznych zrodet informacji, a takze potrafi odpowiedzialnie oceni¢ granice swoich kompetencji zawodowych i
- rozumie potrzebe zasiggania opinii ekspertdéw w przypadku trudnosci z samodzielnym rozwigzywaniem probleméw zawodowych.
CYB KKO2 Jest $wiadomy granic swoich kompetencji oraz konieczno$ci ciaglego rozwijania si¢ poprzez poszerzanie swojej wiedzy, nawigzywanie nowych relacji oraz
- ustawiczne udoskonalanie umiejetnosci w zakresie bezpieczenstwa cyfrowego
Jest swiadomy spotecznej roli absolwenta tego kierunku studiow, w szczegdlnosci odpowiedzialnosci za konsekwencje swojej dziatalnosci zawodowej. Rozumie
CYB_KO03 potrzebe przekazywania spoteczenstwu informacji na temat cyberbezpieczenstwa, a takze jest gotowy do dzialania na rzecz interesu publicznego w zakresie
bezpieczenstwa cyfrowego.
CYB_KO04 Potrafi myslec i dziata¢ w sposob przedsigbiorczy w obszarze cyberbezpieczenstwa.
CYB KROS Ma $wiadomo$¢ znaczenia pracy wiasnej i koniecznosci przestrzegania zasad etyki zawodowej, wymaga tego rowniez od innych. Jest gotowy do podejmowania

dziatan w celu zachowania dorobku i tradycji zawodu.
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