Zalacznik
do zarzadzenia Rektora Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie Nr ZR/2024/0075 z dnia
17.10.2024 r.

Polityka Bezpieczenstwa Informacji
w zakresie danych osobowych
w Uniwersytecie Andrzeja Frycza Modrzewskiego
w Krakowie

§1

Wyjasnienie terminéw uzywanych w dokumencie Polityki Bezpieczenstwa

Ilekro¢ w Polityce Bezpieczenstwa Informacji w zakresie danych osobowych jest mowa o:

1y

2)

3)

4)

5)

6)

7)

8)

Danych osobowych — rozumie si¢ wszelkie informacje o zidentyfikowanej lub
mozliwe] do zidentyfikowania osobie fizycznej ("osobie, ktoérej dane dotycza");
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak
imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczna, ekonomiczng, kulturowa lub spoleczng tozsamo$¢ osoby
fizycznej;

Danych biometrycznych — dane osobowe, ktore wynikaja ze specjalnego
przetwarzania technicznego, dotyczag cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczna
identyfikacje¢ tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

Danych dotyczacych zdrowia — dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizyczne] — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace
informacje o stanie jej zdrowia;

Danych genetycznych — dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktdre ujawniajg niepowtarzalne informacje o fizjologii
lub zdrowiu tej osoby 1 ktoére wynikaja w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej;

Przetwarzaniu — rozumie si¢ operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udostgpnianie, dopasowywanie lub ljczenie, ograniczanie, usuwanie lub
niszczenie;

Ograniczeniu przetwarzania — rozumie si¢ oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;

Profilowaniu - rozumie si¢ dowolng form¢ zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikow osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnos$ci, zachowania, lokalizacji
lub przemieszczania sig¢;

Pseudonimizacji - rozumie si¢ przetworzenie danych osobowych w taki sposob, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sa
przechowywane osobno i sg objete sSrodkami technicznymi i organizacyjnymi



9) Administratorze danych osobowych (ADQ) - rozumie si¢ przez to Administratora
danych — Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie;

10) Inspektorze ochrony danych osobowych (IODO) - rozumie si¢ przez to osobg, ktorej
Administrator danych osobowych powierzyt petnienie obowigzkow Inspektora ochrony
danych osobowych;

11) Administratorze systemu informatycznego (ASI) - rozumie si¢ przez to
pracownikow Dzialu Informatyki Uniwersytetu Andrzeja Frycza Modrzewskiego w
Krakowie, administrujacy systemami informatycznymi w imieniu Administratora
danych osobowych;

12) Osobie upowaznionej do przetwarzania danych osobowych - rozumie si¢ przez to
osobe, ktora upowazniona zostata do przetwarzania danych osobowych przez Rektora;

13) Uzytkowniku — rozumie si¢ kazda upowazniong osobeg, ktora przetwarza dane
osobowe w ramach wykonywanych zadan stuzbowych;

14) Pracowniku — rozumie si¢ osoby pozostajace w stosunku pracy, jak rowniez osoby
wspotpracujace z administratorem danych osobowych na podstawie umow
cywilnoprawnych, stazystow, praktykantéw, wolontariuszy;

15) Kierownika dzialu — rozumie si¢ dyrektora lub kierownika danego dziatu, dziekanatu
lub innej, niebedacej wydzialem jednostki organizacyjnej;

16) Podmiocie przetwarzajacym — rozumie si¢ osobe fizyczna lub prawna, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
Administratora danych osobowych;

17) Odbiorcy — rozumie si¢ osob¢ fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktore mogg otrzymywa¢ dane osobowe w ramach
konkretnego postgpowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcoOw. Przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celow przetwarzania;

18) Stronie trzeciej - rozumie si¢ osobg fizyczng lub prawna, organ publiczny, jednostke
lub podmiot inny niz osoba, ktorej dane dotycza, administrator, podmiot
przetwarzajacy czy osoby, ktore - z upowaznienia Administratora danych osobowych
lub podmiotu przetwarzajacego - moga przetwarza¢ dane osobowe;

19) Zgodzie osoby, ktorej dane dotycza — rozumie si¢ dobrowolne, konkretne, swiadome
1 jednoznaczne okazanie woli przez osobg, ktorej dane dotycza, w formie oswiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwalajacego na przetwarzanie
dotyczacych jej danych osobowych;

20) Incydencie ochrony danych osobowych — rozumie si¢ naruszenie bezpieczenstwa
danych osobowych nie skutkujagce wystagpieniem wysokiego ryzyka naruszenia praw
lub wolnosci 0so6b;

21) Naruszeniu ochrony danych osobowych - rozumie si¢ naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesylanych, przechowywanych 1lub w inny sposob
przetwarzanych, skutkujace wysokim ryzykiem naruszenia praw lub wolnosci osob;

22) Systemie informatycznym — rozumie si¢ zespdl wspotpracujacych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

23) Usuwaniu danych — rozumie si¢ zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;



24) Rozporzadzeniu (RODQO) — rozumie si¢ Rozporzadzenie Parlamentu Europejskiego 1
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (Dz.U. UE z 2016 roku, nr L 119, poz. 1);

25) Ustawie — rozumie si¢ ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. 22019, poz. 178 z pézn. zm.);

26) Organie nadzorczym — rozumie si¢ Prezesa Urzedu Ochrony Danych Osobowych;

27)2FA — rozumie si¢ uwierzytelnienie dwuskladnikowe;

28) Centralny System Logowania — rozumie si¢ system oparty o metod¢ jednokrotnego
logowania (tzw. SSO).

§2
Postanowienia ogodlne

1. Niniejszy dokument powstal w zwigzku z wejsciem w zZycie rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogbélne rozporzadzenie o ochronie danych osobowych, zwanego dalej
,»Rozporzadzenie (RODO) ,,) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019, poz. 178 z pdzn. zm.). Powyzsze przepisy nakladaja
roOwniez na uczelnie szereg obowigzkéw zwigzanych z ochrong danych osobowych,
zatem niezb¢dne okazato si¢ wprowadzenie uregulowan w tym zakresie w
Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie, zwanym dalej
,Uczelnig”.

2. Niniejszy dokument okresla zasady przetwarzania danych osobowych oraz $rodki
ochrony danych osobowych, w tym pod katem zabezpieczen stosowanych w
Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie.

3. Gtownym celem Polityki Bezpieczenstwa Informacji w zakresie ochrony danych
osobowych, zwanej dalej ,,PBI”, jest wprowadzenie organizacyjnych, fizycznych i
logistycznych procedur dotyczacych zabezpieczen przetwarzanych danych oraz
systematyczne edukowanie uczestnikoéw procesoOw ich przetwarzania.

4. Ponadto, celem opracowania i wdrozenia Polityki Bezpieczenstwa Informacji w
zakresie ochrony danych osobowych jest osiggniecie poziomu organizacyjnego i
technicznego, ktory:

1) bedzie gwarantem peinej ochrony osob, ktorych dane dotycza oraz ciaglosci
procesu ich przetwarzania;

2) zapewni zachowanie poufnos$ci informacji chronionych oraz legalnosci,
przejrzystosci, rzetelnosci, celowosci, adekwatnosci, prawidtowos$ci, czasowosci,
integralnos$ci i poufno$ci przetwarzania danych osobowych osoéb fizycznych;

3) zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej
posta¢, we wszystkich systemach i formach jej przetwarzania;

4) maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji i
danych osobowych, wynikajacych z celowej badz przypadkowej dziatalno$ci
czlowieka oraz ich ewentualnego wykorzystania na szkod¢ Uniwersytetu Andrzeja
Frycza Modrzewskiego w Krakowie;

5) zapewni gotowo$¢ do podjecia dziatan w sytuacjach zagrozenia dla
bezpieczenstwa Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie, jego
interesOw oraz posiadanych i powierzonych mu informacji i danych osobowych.



5.

1.

Polityka Bezpieczenstwa Informacji w zakresie ochrony danych osobowych, ma
stuzy¢ skutecznej ochronie danych osobowych przetwarzanych przez Uniwersytet
Andrzeja Frycza Modrzewskiego w Krakowie zarowno metodami tradycyjnymi, jak i
z wykorzystaniem systemOow informatycznych. Nalezy przez to rozumie¢ w
szczegolnosci  ochrong przed udostgpnieniem danych osobowych osobom
nieupowaznionym oraz zapewnienie integralnosci danych poprzez Sciste
przestrzeganie wymogoéw wynikajacych z obowigzujacych przepisoOw prawa.

Podmioty odpowiedzialne za przetwarzanie danych osobowych

§3

Administrator Danych Osobowych (ADO)
Administratorem  danych osobowych jest Uniwersytet Andrzeja Frycza
Modrzewskiego w Krakowie. Uczelnia moze wystgpowaé takze w roli
wspotadministratora albo podmiotu przetwarzajacego dane osobowe na podstawie
zawartej umowy powierzenia przetwarzania danych osobowych.
Administratora danych osobowych reprezentuje Rektor zgodnie z zakresem
kompetencji wynikajacych z przepisow ustawy z dnia 20 lipca 2018 r. Prawo o
szkolnictwie wyzszym 1 nauce (Dz. U. 2023 r. poz. 742 z pdzn. zm.) oraz Statutu
Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie.
Administrator danych osobowych wdraza odpowiednie $rodki techniczne i
organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie z powszechnie
obowigzujacymi przepisami prawa, w tym przepisami Rozporzadzenia (RODO) i aby
moc to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.
Obowigzki Administratora danych osobowych w zakresie ochrony danych
osobowych, obejmuja w szczegolnosci:
1) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z przepisami
powszechnie obowigzujacymi;
2) zapewnienie przetwarzania danych zgodnie z prawem oraz uregulowaniami Polityki
1 innymi dokumentami wewnetrznymi;
3)zapewnienie adekwatnych do zagrozen 1 kategorii przetwarzanych danych
osobowych $rodkow technicznych i organizacyjnych zapewniajacych ochrone danych
osobowych w Uczelni;
4) dokonywanie oceny skutkéw dla ochrony danych po konsultacji z Inspektorem
ochrony danych osobowych lub Administratorem systemow informatycznych;
5) powotanie Inspektora ochrony danych osobowych;
6) prowadzenie we wspotpracy z Inspektorem ochrony danych osobowych Rejestru
czynno$ci przetwarzania danych;
7) prowadzenie we wspotpracy z Inspektorem ochrony danych osobowych Rejestru
kategorii czynnosci przetwarzania w razie przetwarzania danych osobowych w
imieniu i na rzecz innego Administratora danych osobowych;
8) wyznaczenie Administratora Systemow Informatycznych;
9) wydawanie i cofanie upowaznien do przetwarzania danych osobowych;
10) nadzér nad bezpieczenstwem danych osobowych.

§4
Inspektor Ochrony Danych Osobowych (I0DO)
Inspektor ochrony danych osobowych jest wyznaczany na podstawie kwalifikacji
zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w
dziedzinie ochrony danych oraz umiejetnosci wypetniania zadan.



2)

3)

4)

5)

6)

7)
8)

9)

Inspektor ochrony danych osobowych moze by¢ pracownikiem administratora lub
wykonywa¢ zadania na podstawie umowy o $wiadczenie ustug. Inspektor ochrony
danych osobowych moze wykonywaé inne zadania i obowigzki. Administrator
danych osobowych zapewnia, by takie zadania i obowigzki nie powodowaly
konfliktu interesow.

Inspektor ochrony danych osobowych jest zobowigzany do zachowania tajemnicy
lub poufnosci co do wykonywania swoich zadan.

Administrator danych osobowych publikuje dane kontaktowe inspektora ochrony
danych osobowych i zawiadamia o nich organ nadzorczy.

Do zadan Inspektora ochrony danych osobowych nalezy w szczego6lnosci:
informowanie Administratora danych osobowych, podmiotu przetwarzajacego oraz
pracownikow, ktorzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych
na nich na mocy Rozporzadzenia (RODO), innych przepisow Unii oraz krajowych
przepisow dotyczacych ochrony danych osobowych 1 doradzanie im w tej sprawie;
monitorowanie przestrzegania przepisOw Rozporzadzenia (RODO), innych
przepisOw Unii oraz krajowych przepisow dotyczacych ochrony danych osobowych,
a takze polityk ADO lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych oraz podejmowania dziatan zwigkszajacych swiadomos$¢ w operacjach
przetwarzania danych osobowych;

udzielanie na zadanie Administratora danych osobowych zalecen co do oceny
skutkow dla ochrony danych oraz monitorowanie ich wykonania zgodnie z art. 35
Rozporzadzenia (RODO);

opiniowanie projektow, zarzadzen i innych dokumentéw, w zakresie dotyczacym
danych osobowych;

wspieranie Administratora danych osobowych w prowadzeniu Rejestru czynnos$ci
przetwarzania danych prowadzenie (przy wspotpracy z Kierownikami Dziatow),
ktérego wzor stanowi zatacznik nr 1 do Polityki Bezpieczenstwa Informacji;
wspieranie Administratora danych osobowych w prowadzeniu Rejestru kategorii
czynnosci przetwarzania danych, ktoérego wzor stanowi zatacznik nr 2 do Polityki
Bezpieczenstwa Informacji;

prowadzenie Rejestru umow powierzenia przetwarzania danych osobowych, ktorego
wzor stanowi zatacznik nr 3 do Polityki Bezpieczenstwa Informacji;

prowadzenie Rejestru udostgpnien danych osobowych, ktorego wzor stanowi
zatacznik nr 4 do Polityki Bezpieczenstwa Informac;ji;

prowadzenie Rejestru incydentéw dotyczacych bezpieczenstwa ochrony danych
osobowych, ktorego wzor stanowi zalacznik nr 5 do Polityki Bezpieczenstwa
Informac;ji;

10) przekazywanie Administratorowi danych osobowych informacji dotyczacych

naruszen bezpieczenstwa ochrony danych;

11) przeprowadzanie kontroli dzialan jednostek organizacyjnych Administratora danych

osobowych pod wzgledem zgodnosci przetwarzania danych z przepisami o ochronie
danych osobowych;

12) wspotpraca z Organem nadzorczym;
13) petnienie funkcji punktu kontaktowego dla Organu nadzorczego w kwestiach

zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa
w art. 36 Rozporzadzenia (RODO) oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach.



1.

1)

2)

3)

4)
5)

6)

7)

§5

Administrator Systeméw Informatycznych (ASI)
W celu zapewnienia bezpieczenstwa danych osobowych przetwarzanych w
systemach teleinformatycznych, pracownicy Dziatu Informatyki Uniwersytetu
Andrzeja Frycza Modrzewskiego w Krakowie administruja oraz zarzadzaja
systemami informatycznymi (ASI).
W zakresie realizacji swoich zadan, Administrator systemow informatycznych
wspotpracuje z Inspektorem ochrony danych osobowych.
Do wuprawnien 1 obowigzkéw Administratora systeméw informatycznych w
szczegllnosci nalezg:
nadawanie szczegdélowego dostepu pracownikom upowaznionym do przetwarzania
danych osobowych przez Administratora danych osobowych do systemow
informatycznych, w szczego6lnosci przydzielenie tym pracownikom pierwszych haset
oraz uprawnien do poszczegolnych funkcji  wlasciwych im  systemow
informatycznych;
zapoznanie osOb zatrudnionych przy przetwarzaniu danych osobowych z zasadami
bezpiecznego korzystania z komputera i obstugi systemow informatycznych;
nadzér nad stosowaniem $rodkoOw zapewniajacych bezpieczenstwo przetwarzania
danych osobowych w systemach informatycznych, a w szczegdlnosSci
przeciwdziatajacych dostepowi os6b niepowotanych do tych systemow;
stwarzanie wlasciwych warunkéw organizacyjno-technicznych gwarantujacych
bezpieczenstwo systemow informatycznych;
wykonywanie czynno$ci zwigzanych z funkcjonowaniem i modernizacjg systemow
informatycznych;
monitorowanie dzialania zabezpieczen wdrozonych w celu ochrony danych
osobowych znajdujacych si¢ w systemach informatycznych. Spis systemow
informatycznych, w ktérych przetwarzane sa dane osobowe stanowi zatacznik nr 6
do Polityki Bezpieczenstwa Informacji;
prowadzenie ewidencji oprogramowania wykorzystywanego w Uczelni;
identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktore moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych.

§6
Osoby upowaznione do przetwarzania danych osobowych
Do przetwarzania danych osobowych 1 obstugi systeméw informatycznych
zawierajacych te dane mogg by¢ dopuszczone wyltacznie osoby majace upowaznienie
wydane przez Administratora danych osobowych w obszarach ich odpowiedzialnosci.

. Upowaznienie do przetwarzania danych osobowych, o ktorym mowa w ust. 1 wydaje

oraz cofa Rektor zgodnie z zakresem kompetencji wynikajacych z przepiséw ustawy z
dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. 2023 r. poz. 742
z p6zn. zm.) oraz Statutu Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie.

. Upowaznienie do przetwarzania danych osobowych, wydawane jest w dwoch

egzemplarzach, z ktorych jeden jest przekazywany osobie upowaznionej do
przetwarzania danych, za§ drugi przechowywany jest w Dziale Spraw Osobowych
Uczelni. Kserokopia upowaznienia do przetwarzania danych osobowych w systemach
informatycznych jest przekazywana przez pracownikéw Dziatu Spraw Osobowych do
Administratora systemow informatycznych w celu nadania uprawnien w systemach
informatycznych.

Rozwigzanie stosunku pracy, odwotanie z pelnionej funkcji, wygasnigcie albo
rozwigzanie umowy cywilnoprawnej badz cofnigcie upowaznienia przez



Administratora danych osobowych powoduje wygasniecie upowaznienia do
przetwarzania danych osobowych.

5. Informacja o wygasnieciu upowaznienia do przetwarzania danych osobowych, w
sytuacjach o, ktorych mowa w wust. 4, przekazywana jest niezwlocznie
Administratorowi systemow informatycznych przez pracownikéw Dzialu Spraw
Osobowych, w celu zablokowania dostgpu do systemdw informatycznych.

6. Wzor upowaznienia do przetwarzania danych osobowych wraz ze wzorem
oSwiadczenia osoby upowaznianej do zachowania tajemnicy stanowig zatgczniki nr 7
do Polityki Bezpieczenstwa Informacji.

7. Ewidencje 0sob upowaznionych do przetwarzania danych osobowych oraz wydanych
upowaznien prowadzi w wersji elektronicznej Dziat Spraw Osobowych, do ktérego
dostep posiada Inspektor ochrony danych osobowych oraz Administrator systemow
informatycznych, ktérego wzor stanowi zafacznik nr 8 do Polityki Bezpieczenstwa
Informacji.

Przetwarzanie danych osobowych

§7
Zasady przetwarzania danych osobowych
1. Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie przetwarza dane osobowe
zgodnie z okre$lonymi celami przy spetnieniu przynajmniej jednego z ponizszych
warunkow:

1) osoba, ktorej dane dotycza wyrazita zgod¢ na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza lub do podjecia dzialan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowys;

3) przetwarzanie jest niezb¢dne do wypetnienia obowigzku prawnego cigzacego na
Administratorze danych osobowych;

4) przetwarzanie jest niezb¢dne do ochrony zywotnych interes6w osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi danych osobowych;

6) przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez Administratora danych osobowych lub przez strone
trzecig, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych
interesOw maja interesy lub podstawowe prawa i wolnosci osoby, ktorej dane
dotycza, wymagajace ochrony danych osobowych, w szczeg6lnosci, gdy osoba,
ktorej dane dotyczg jest dzieckiem.

2. Zakres przetwarzania danych osobowych przez Administratora danych osobowych
okreslaja przepisy prawa oraz umowy zawierane z podmiotami zewnetrznymi.

§8
1. Dane osobowe przetwarzane w Uniwersytecie Andrzeja Frycza Modrzewskiego w
Krakowie moga by¢ pozyskiwane:
1) bezposrednio od osob, ktérych te dane dotycza;
2) zinnych zrodet, w granicach dozwolonych przepisami prawa.
2. Zbierane dane osobowe musza by¢:



1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej
dane dotycza;

2) zbierane w konkretnych, wyraznych 1 prawnie uzasadnionych celach 1
nieprzetwarzane dalej w sposob niezgodny z tymi celami;

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych
s przetwarzane;

4) prawidlowe i w razie potrzeby uaktualniane;

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dluzszy, niz jest to niezbedne do celow, w ktorych dane te
sg przetwarzane, chyba, ze przepisy szczegolne stanowig inaczej.

§9

. Przetwarzanie szczeg6lnych kategorii danych, ktore okreslaja:

1) pochodzenie rasowe lub etniczne,

2) poglady polityczne,

3) przekonania religijne lub §wiatopogladowe,

4) przynalezno$¢ zwigzkowa, a takze przetwarzanie danych genetycznych,
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub

5)dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej jest zabronione, z
zastrzezeniem ust. 2.

. Ust. 1 nie ma zastosowania, jezeli spetniony jest jeden z ponizszych warunkow:

1) osoba, ktorej dane dotycza, wyrazita wyrazng zgod¢ na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
krajowe przewiduja, iz osoba, ktorej dane dotycza, nie moze uchyli¢ zakazu, o ktorym
mowa w ust. 1;

2) przetwarzanie jest niezbgedne do wypetnienia obowigzkéw 1 wykonywania
szczegllnych praw przez Administratora danych osobowych lub osobe, ktorej dane
dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o
ile jest to dozwolone prawem Unii lub prawem krajowym;

3) przetwarzanie jest niezbedne do ochrony Zywotnych interesOw osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

4) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen;

5) przetwarzanie dotyczy danych osobowych w sposob oczywisty upublicznionych
przez osobg, ktorej dane dotycza;

6) przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem
publicznym, na podstawie przepisow prawa;

7) przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do
celow badan naukowych lub historycznych oraz do celow statystycznych.

10
. Jezeli dane osobowe osoby, ktorej dan§e dotycza, zbierane s3 od tej osoby, wowczas
osoba dzialajaca z upowaznienia Administratora danych osobowych podczas zbierania
danych osobowych podaje jej nastepujace informacje:
1) tozsamos¢ i dane kontaktowe Administratora danych osobowych,
2) dane kontaktowe Inspektora ochrony danych osobowych,
3) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania,
4) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw.



2. Poza informacjami, o ktéorych mowa w ust. 1, podczas pozyskiwania danych
osobowych podaje si¢ osobie, ktorej dane dotycza, nastgpujace informacje niezbgdne
do zapewnienia rzetelnosci i przejrzystosci przetwarzania:

1) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

2) informacje o prawie do zadania od Administratora danych osobowych dost¢pu do
danych osobowych dotyczacych osoby, ktérej dane dotycza, ich sprostowania,
usuni¢cia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu
wobec przetwarzania, a takze o prawie do przenoszenia danych;

3) informacj¢ o prawie wniesienia skargi do Organu nadzorczego;

4) informacj¢, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza,
jest zobowigzana do ich podania 1 jakie s3 ewentualne konsekwencje odmowy
podania.

3. Jezeli Administrator danych osobowych planuje dalej przetwarza¢ dane osobowe w
celu innym niz cel, w ktérym dane osobowe zostaty zebrane, przed takim dalszym
przetwarzaniem informuje on osobe, ktorej dane dotycza, o tym innym celu oraz
udziela jej wszelkich innych stosownych informacji.

4. Administrator danych osobowych zbierajac dane osobowe od osoby, ktorej dane
dotycza winien przekaza¢ informacje, o ktorych mowa w ust. 1 i 2, realizujac tym
samym obowigzek informacyjny wynikajacy z art. 13 Rozporzadzenia (RODO).

5. Wzor przyktadowej klauzuli informacyjnej stanowi zalacznik nr 9 do niniejszej
Polityki. Dopuszczalne jest stosowanie innych wzoréw klauzul po uprzednim
ustaleniu 1 uzgodnieniu z Inspektorem ochrony danych osobowych.

6. Odpowiedzialni za poinformowanie 0sob, o ktorych mowa w ust. 1 i odebranie od
nich potwierdzen zapoznania si¢ z informacjami sg kierownicy danego dziatu.

§11
Prawa osob, ktorych dane dotycza
1. Wszystkie osoby, ktérych dane przetwarza si¢ w Uniwersytecie Andrzeja Frycza

Modrzewskiego w Krakowie, maja prawo:

1) uzyska¢ od Administratora danych osobowych potwierdzenie czy jej dane osobowe
sg przetwarzane, a jezeli ma to miejsce, sg uprawnione do uzyskania informacji w
nastgpujacym zakresie:

a) cele przetwarzania;

b) kategorie danych osobowych;

¢) informacje o odbiorcach lub kategoriach odbiorcéw, ktorym dane osobowe zostaly
lub zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub
organizacjach mi¢dzynarodowych;

d) w miar¢ mozliwos$ci planowany okres przechowywania danych osobowych, a gdy
nie jest to mozliwe, kryteria ustalania tego okresu;

e) informacje o prawie do zadania od Administratora danych osobowych
sprostowania, usuni¢cia lub ograniczenia przetwarzania danych osobowych
dotyczacego osoby, ktorej dane dotycza oraz do wniesienia sprzeciwu wobec takiego
przetwarzania;

f) informacje o prawie wniesienia skargi do Organu nadzorczego;



g) jezeli dane osobowe nie zostaty zebrane od osoby, ktorej dane dotycza - wszelkie
dostepne informacje o ich zrodle;

h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu
oraz - przynajmniej w tych przypadkach - istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotycza;

2) zada¢ od Administratora danych osobowych niezwlocznego sprostowania jej
danych osobowych, jesli sa nieprawidtowe;

3) zada¢ — z uwzglednieniem celéw przetwarzania — uzupelienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego os§wiadczenia;

4) zada¢ od Administratora danych osobowych niezwlocznego usuniecia jej danych
osobowych, jezeli zachodzi jedna z nastepujacych okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celdw, w ktorych zostaly zebrane lub w inny
sposob przetwarzane;
b) osoba, ktérej dane dotycza, cofnela zgode, na ktorej opiera si¢ przetwarzanie
(zgodnie z art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) Rozporzadzenia RODO 1 nie ma
innej podstawy prawnej przetwarzania;

c¢) osoba, ktorej dane dotycza, wnosi sprzeciw (zgodnie z art. 21 ust. 1 Rozporzadzenia
RODO) wobec przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione
podstawy przetwarzania lub osoba, ktorej dane dotycza, wnosi sprzeciw wobec
przetwarzania dotyczacych jej danych osobowych na potrzeby marketingu
bezposredniego  (zgodnie =z art. 21 ust. 2 Rozporzadzenia RODO);
d) dane osobowe sa lub byly przetwarzane niezgodnie 2z prawem;
e) dane osobowe musza zosta¢ usunigte w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie krajowym,;
f) dane osobowe zostaty zebrane w zwigzku z oferowaniem bezposrednio dziecku
ustug spoleczenstwa informacyjnego, o ktorych mowa w art. 8 ust. 1 Rozporzadzenia
RODO.

5) kontroli ich danych osobowych, a w szczegdlnosci prawo do uzyskania
wyczerpujacych informacji na temat tych danych;

6) zada¢ od Administratora danych osobowych ograniczenia przetwarzania w
nastepujacych przypadkach:

a) osoba, ktorej dane dotycza, kwestionuje prawidlowos¢ danych osobowych - na
okres pozwalajacy Administratorowi danych osobowych sprawdzi¢ prawidtowos¢

tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢
usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

¢) Administrator danych osobowych nie potrzebuje juz danych osobowych do celow
przetwarzania, ale sg one potrzebne osobie, ktdrej dane dotycza, do ustalenia,
dochodzenia lub obrony roszczen;

d) osoba, ktorej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia
RODO wobec przetwarzania - do czasu stwierdzenia, czy prawnie uzasadnione
podstawy po stronie Administratora danych osobowych sg nadrzedne wobec podstaw
sprzeciwu osoby, ktorej dane dotycza.

7) otrzyma¢ w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie
do odczytu maszynowego dane osobowe jej dotyczace, ktore dostarczyta
Administratorowi danych osobowych oraz ma prawo przesta¢ te dane osobowe
innemu administratorowi bez przeszkod ze strony Administratora danych osobowych,
ktéremu dostarczono te dane osobowe, jezeli:



a) przetwarzanie odbywa si¢ na podstawie zgody w mysl art. 6 ust. 1 lit. a)
Rozporzadzenia RODO lub art. 9 ust. 2 lit. a) Rozporzadzenia RODO lub na
podstawie umowy w my$l art. 6 ust. 1 lit. b) Rozporzadzenia RODO oraz b)
przetwarzanie odbywa si¢ w sposob zautomatyzowany;

8) w dowolnym momencie wnie$¢ sprzeciw wobec dotyczacych jej danych
osobowych (zgodnie z art. 21 Rozporzadzenia RODO);

9) do tego, aby nie podlega¢ decyzji, ktéra opiera si¢ wylacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, 1 wywoluje wobec tej osoby
skutki prawne lub w podobny sposéb istotnie na nig wptywa — z wylaczeniem
sytuacji, gdy ta decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, ktorej dane
dotycza, a Administratorem danych osobowych;

b) jest dozwolona prawem Unii lub prawem krajowym i ktore przewiduje wtasciwe
srodki ochrony praw, wolnos$ci 1 prawnie uzasadnionych intereséw osoby, ktorej dane
dotycza; lub

c) opiera si¢ na wyraznej zgodzie osoby, ktérej dane dotycza.

2. Administrator danych osobowych bez zbednej zwloki - a w kazdym razie w
terminie miesigca od otrzymania zadania - udziela osobie, ktorej dane dotycza,
informacji o dziataniach podjetych w zwiazku z Zzadaniem na podstawie ust. 1. Termin
ten moze zosta¢ przedtuzony o kolejne dwa miesigce z uwagi na skomplikowany
charakter zadania lub liczbe zadan.

3. Wzo6r informacji o danych osobowych przetwarzanych przez Administratora danych
osobowych stanowi zatacznik nr 10 do Polityki Bezpieczenstwa Informacji.

4. ,,Prawo do bycia zapomnianym” nie ma zastosowania w Uniwersytecie Andrzeja
Frycza Modrzewskiego w Krakowie w zakresie, w jakim przetwarzanie danych
osobowych jest niezbedne:

1) do wywiazania si¢ przez Administratora danych osobowych z prawnego obowiazku
wymagajacego przetwarzania na mocy prawa Unii lub prawa polskiego;

2) do celow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celow statystycznych;

3) do celow ustalenia, dochodzenia roszczen lub ochrony praw.

§12
Udostepnianie danych osobowych
. Dane osobowe udostepnia si¢ wylgcznie osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa, a udostepnienie danych nie narusza praw i
wolnos$ci osob, ktorych udostgpniane dane dotycza. Udostgpnianie danych osobowych
instytucjom i osobom spoza Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie
moze odbywac si¢ wytacznie po uprzednim uzgodnieniu z Inspektorem ochrony danych
osobowych.
. Podmiot zwracajacy si¢ z wnioskiem o udost¢pnienie danych osobowych winien wskazaé
cel lub podstawe prawng udostgpnienia.
. Inspektor ochrony danych osobowych prowadzi Rejestr udostepnianych danych
osobowych, w ktorym fakt udostgpnienia danych jest rowniez kazdorazowo
odnotowywany.

§13
Udoste¢pnianie informacji publicznej

. Udostepnienie informacji publicznej na wniosek w trybie ustawy o dostepie do informacji

publicznej nastepuje bez zbednej zwtoki, nie pdzniej jednak niz w terminie 14 dni od
ztozenia wniosku.



Jezeli realizacja wniosku wymaga dluzszego okresu przygotowania, powiadamia si¢
pisemnie wnioskodawce o wydtuzeniu terminu zatatwienia wniosku, nie dluzszym niz 2
miesigce od dnia ztozenia wniosku.

. Udostepnianie informacji publicznej na wniosek nastgpuje w sposob i w formie zgodnej z
wnioskiem, chyba ze $rodki techniczne, ktérymi Administrator danych osobowych
dysponuje nie umozliwiajg udostepnienia informacji w sposob i w formie okreslonej we
wniosku.

Dostep do informacji publicznej jest ograniczony w przypadkach:

a) informacji niejawnej (tajemnicy panstwowej i stuzbowej),

b) informacji stanowigcej tajemnic¢ ustawowo chroniong (tajemnice¢ zawodowa lub
jednostki organizacyjnej),

¢) tajemnicy przedsigbiorcy,

d) ze wzgledu na ochrong danych osobowych lub prywatnos¢ osoby fizyczne;.

Odmowa udostepnienia informacji publicznej oraz umorzenie postgpowania o
udostepnienie informacji publicznej nast¢gpuje w drodze decyzji wydanej zgodnie z
Kodeksem postepowania administracyjnego przez Rektora badz inng osobe upowazniong.

§14
Powierzenie przetwarzania danych osobowych
. W celu powierzenia podmiotom zewngtrznym przetwarzania danych osobowych

bedacych w posiadaniu Administratora danych osobowych, zawierane sg pisemne umowy
powierzenia przetwarzania danych osobowych. Wzor umowy stanowi zatacznik nr 11 do
Polityki Bezpieczenstwa Informacji.

. Umowa powierzenia przetwarzania danych osobowych winna okresla¢:

a) przedmiot przetwarzania,

b) czas trwania przetwarzania,

c) charakter i cel przetwarzania,

d) rodzaj danych osobowych,

e) kategori¢ osob, ktorych dane dotycza,

f) obowigzki 1 prawa administratora,

g) obowigzki podmiotu przetwarzajacego.

. Uprawnionym do zawierania umow powierzenia przetwarzania danych osobowych jest
Rektor badz Pelnomocnik Rektora ds. praktyk studenckich posiadajacy pelnomocnictwo
do zawierania umow w zakresie praktyk studenckich.

. Wszystkie umowy dotyczace powierzenia danych osobowych, powinny zostaé przed
podpisaniem zaopiniowane przez Inspektora ochrony danych osobowych.

Ewidencj¢ zawartych umow powierzenia przetwarzania danych osobowych prowadzi
Inspektor ochrony danych osobowych.

Egzemplarze zawartych umoéw powierzenia przetwarzania danych osobowych
przechowuje Inspektor ochrony danych osobowych.



§15
Obszar przetwarzania danych osobowych
1. Obszar przetwarzania danych osobowych w Uniwersytecie Andrzeja Frycza

Modrzewskiego w Krakowie obejmuje budynek, pomieszczenia i czg¢§ci pomieszczen, w
ktoérych przetwarzane sa dane osobowe (miejsca, w ktorych wykonuje si¢ operacje na
danych osobowych) oraz miejsca, gdzie przechowuje si¢ nosniki informacji zawierajace
dane osobowe (szafy z dokumentacjg papierowsa, szafy zawierajace elektroniczne no$niki
informacji, pomieszczenia, w ktorych sktadowane sg uszkodzone nos$niki danych).

2. Obszar przetwarzania danych osobowych okreslony jest w Polityce Bezpieczenstwa
Informacji jako obszar o szczegdlnym znaczeniu dla funkcjonowania Uczelni.

3. Wykaz budynkéw, pomieszczen oraz czg¢sci pomieszezen, tworzacych obszar w ktorym
przetwarzane sg dane osobowe stanowi zalacznik nr 12 do Polityki Bezpieczenstwa
Informacji.

§16
Zasady bezpieczenstwa obowiazujace przy przetwarzaniu danych osobowych
Pracownicy przetwarzajacy dane osobowe, niezaleznie od celu i sposobu przetwarzania,

Y] zobowigzani przestrzegac nastepujacych zasad:
1) moga przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie
przez Administratora danych osobowych w upowaznieniu i tylko w celu wykonywania
natozonych na te osoby obowigzkows;

2) sa zobowigzane zachowaé poufno$¢ danych osobowych oraz przestrzega¢ procedur
ich bezpiecznego przetwarzania. Przestrzeganie poufnosci danych osobowych
obowigzuje przez caly okres zatrudnienia u Administratora danych osobowych, a takze
po ustaniu stosunku pracy lub odwolaniu z petnionej funkcji, albo po wygasnieciu lub
rozwigzaniu umowy cywilnoprawnej;

3) sa zobowigzane do zapoznania si¢ z przepisami prawa dotyczacymi ochrony danych
osobowych oraz postanowieniami niniejszej Polityki Bezpieczenstwa Informacji, w
zakresie niezbednym do stosowania w odniesieniu do ochrony danych osobowych;

4) sa zobowigzane korzysta¢ z systemOw informatycznych oraz $rodowiska
informatycznego w sposob zgodny ze wskazéwkami zawartymi w Instrukcji korzystania
z urzadzen informatycznych, w szczegodlnosci komputeréw, drukarek oraz
oprogramowania komputerowego, a takze wewngtrznej sieci komputerowej w
Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie, stanowigcej zatacznik nr
13 do Polityki Bezpieczenstwa Informacji. Kazdy pracownik potwierdza na pismie
znajomo$¢ wyzej wymienionej Instrukcji w momencie uzyskania dostepu do urzadzen
oraz systemow informatycznych;

5) sa zobowigzane do postgpowania zgodnie z zasadami okreslonymi w Instrukcji
Zarzadzania Systemami Informatycznymi, stanowiacej zalacznik nr 14 do Polityki
Bezpieczenstwa Informacji;

6) sa zobowigzane zabezpiecza¢ przetwarzane dane osobowe przed dostepem o0séb
nieupowaznionych, zgodnie z zasadami okreslonymi w § 17 Polityki Bezpieczenstwa
Informacji. Indywidualny zakres czynnos$ci osoby zatrudnionej przy przetwarzaniu
danych osobowych powinien okresla¢ zakres odpowiedzialnosci tej osoby za ochrong



tych danych osobowych przed niepowotanym dostgpem, nieuzasadniong modyfikacja
lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem — w stopniu odpowiednim
do zadan tej osoby przy przetwarzaniu;

7) sa zobowigzane powiadomi¢ Inspektora ochrony danych osobowych o wszelkich
incydentach albo naruszeniach dotyczacych przetwarzania danych osobowych oraz
podja¢ konieczne dziatania dotyczace ograniczenia skutkOw naruszenia;

8) sa zobowigzane stosowaé polecenia Administratora danych osobowych, Inspektora
ochrony danych osobowych oraz Administratora systemow informatycznych w zakresie
ochrony danych osobowych.

§17
Za  bezpieczenstwo  przetwarzania  danych  osobowych,  indywidualng
odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do tych

danych.

W miejscu przetwarzania danych osobowych pracownicy zobowigzani sa do
stosowania zasad tzw. ,czystego biurka” oraz ,czystego ekranu” stanowigcych
zalacznik nr 15 do niniejszej Polityki Bezpieczenstwa Informacji. Za realizacje
powyzszych zasad odpowiedzialny jest na swym stanowisku kazdy z pracownikdw.

. Niszczenie brudnopiséw, btednych lub zbednych kopii materiatow zawierajacych dane
osobowe musi odbywac¢ si¢ w sposdb uniemozliwiajacy odczytanie zawartej w nich
tresci, np. z wykorzystaniem niszczarek.

. Niedopuszczalne jest wynoszenie materialow zawierajacych dane osobowe poza
obszar ich przetwarzania bez zwigzku z wykonywaniem czynnos$ci stuzbowych. Za
bezpieczenstwo i zwrot materiatéw zawierajacych dane osobowe odpowiada w tym
przypadku osoba dokonujgca ich wyniesienia.

Przebywanie 0s6b nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sa
dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania danych osobowych, chyba ze dane te sa w odpowiedni sposob
zabezpieczone przed dostepem.

Pracownicy zobowigzani s3 do zamykania na klucz wszelkich pomieszczen lub
budynkow wchodzacych w sktad obszarow, w ktérych przetwarzane sg dane osobowe
w czasie ich chwilowej nieobecnos$ci w pomieszczeniu pracy, jak i po jej zakonczeniu,
a klucze nie moga by¢ pozostawione w zamku w drzwiach. Pracownicy zobowigzani
sg do dolozenia nalezytej staranno$ci w celu zabezpieczenia posiadanych kluczy przed
nieuprawnionym dostepem.

Pracownicy realizujac zadania o charakterze stuzbowym powinni postugiwaé si¢
adresem e-mailowym zatozonym w domenie Uniwersytetu Andrzeja Frycza
Modrzewskiego w Krakowie (afm.edu.pl lub uafm.edu.pl). Korzystanie w celach
stuzbowych z prywatnych adresow e-mailowych jest dopuszczalne wylacznie przez
pracownikow wykonujacych obowiagzki dydaktyczne na podstawie pisemnej zgody na
przetwarzanie 1 udost¢pnienie adresu e-mail. Wzér zgody na przetwarzanie i
udostepnienie prywatnego adresu e-mail stanowi zalacznik nr 16 do Polityki
Bezpieczenstwa Informacji.

Pracownicy podczas wysylania zewngtrznej korespondencji mailowej adresowanej do
wielu odbiorcow powinni umieszcza¢ adresy e-mailowe w polu ,ukryte do
wiadomosci” (UDW), a wysylajac wiadomos$¢ za posrednictwem Webmail ,,dodaj
bee” (ukryta kopia), z wyjatkiem stuzbowej korespondencji mailowej, z ktorej
charakteru wynika konieczno$¢ ujawnienia odbiorcoOw danej wiadomosci.



9. Pracownicy podczas wysytania zewnetrznej korespondencji mailowej, do ktorej
zalaczony jest plik zawierajacy dane osobowe, w szczegodlnosci dane osobowe
szczegblnej kategorii, dane osobowe dotyczace wielu osob, zobowigzani sa do
zabezpieczenia pliku poprzez jego szyfrowanie (plik zabezpieczony hastem).

10. Obieg dokumentéw powinien by¢ zgodny z obowiazujacymi w Uczelni zasadami z
zachowaniem regulacji wymaganych ochrong danych osobowych.

11. Kazdy dokument przeznaczony lub adresowany do pracownika powinien by¢ mu
wreczony przez innego upowaznionego pracownika osobiScie 1 nie moze by¢
pozostawiony w miejscu, w ktorym osoby nieupowaznione miataby do niego dostgp.
Dotyczy to w szczegbdlnosci wszystkich pism niezaleznie od rodzaju zawartych w nich
informacji, dokumentow studentow (listy studentow, karty
zaliczeniowe/egzaminacyjne, prace zaliczeniowe, prace dyplomowe itp.), przydziatow
zaje¢, umow (niezaleznie od ich rodzaju) oraz dokumentéw niewymienionych, a ktére
moga zawiera¢ dane osobowe. Przekazujac dokumenty mogace zawiera¢ dane
osobowe nalezy przenosi¢ je w sposOb zapobiegajacy ich kradziezy, zgubieniu lub
utracie.

12. Udostepnienie studentom telefonicznie informacji zawierajacych dane osobowe jest
dopuszczalne wylacznie jezeli tozsamos¢ osoby, z ktérg prowadzona jest rozmowa
zostala pozytywnie zweryfikowana za posrednictwem imienia i nazwiska, numeru
albumu, daty urodzenia. Jezeli istnieja watpliwosci co do tozsamosci rozméowcey,
przekazywanie informacji zawierajacych dane osobowe jest zabronione.

13. Potwierdzenie prawdziwosci dyplomu ukonczenia studidow wyzszych, jak rowniez
innych danych zawartych w dokumentach przedktadanych przez kandydata w toku
rekrutacji do pracy, bedacego studentem albo absolwentem Uczelni, wymaga
wyraznej zgody studenta albo absolwenta Uczelni (tzw. background screening).

§18
Monitoring poczty elektronicznej

1. Pracownik powinien wykorzystywa¢ stuzbowa poczte elektroniczng (stuzbowy adres
e- mail) jedynie do czynnos$ci zwigzanych z wykonywang praca.

2. Pracownik nie powinien wykorzystywaé stuzbowego adresu poczty elektronicznej do
wysylania prywatnej korespondencji.

3. Moze by¢ dokonywana kontrola tresci stuzbowej korespondencji elektronicznej
pracownika pod warunkiem wczesniejszego jego poinformowania. Monitoring poczty
elektronicznej nie moze narusza¢ tajemnicy korespondencji oraz innych doébr
osobistych pracownika.

4. Maile wysytane ze stuzbowej poczty elektronicznej stanowia wtasnos¢ Uczelni.

W przypadku zakonczenia stosunku pracy przez pracownika, Administrator Danych

Osobowych  moze zleci¢  Administratorowi  Systemow  Informatycznych

(administratorowi  serwera  poczty elektronicznej)  przekierowanie  poczty

przychodzacej na inne konto poczty elektronicznej w domenie afm.edu.pl. lub

uafm.edu.pl

e

§19
Przetwarzanie danych osobowych w ramach rekrutacji na studia organizowanej przez
Administratora danych osobowych
1. Warunkiem ubiegania si¢ o przyjecie na studia, seminaria doktorskie, studia
podyplomowe w Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie oraz
udzialu w kursach, szkoleniach lub innych formach ksztatcenia organizowanych przez



Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie jest wyrazenie przez
kandydata pisemnej zgody na przetwarzanie danych osobowych.

. Wzor formularza rekrutacyjnego wraz z o$wiadczeniem w przedmiocie udzielenia
zgody na przetwarzanie danych osobowych zostanie opracowany kazdorazowo przez
radcg¢ prawnego dla danej rekrutacji, z uwzglednieniem jej specyfiki, z rozdzieleniem
celow 1 zakresu przetwarzania.

. Kandydaci na studia, seminaria doktorskie oraz studia podyplomowe zapoznaja si¢ z
informacjami, ktére Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie jako
Administrator danych osobowych przekazuje im, realizujac obowiazek informacyjny
wynikajacy z art. 13 Rozporzadzenia (RODO).

. Dane osobowe kandydatéw na studia oraz na studia podyplomowe przetwarzane sg w
systemie informatycznym ,,ProAkademia” obshugujagcym elektroniczng rejestracje na
studia.

. W przypadku odmowy przyjecia na studia lub niepodjecia studidow, dane osobowe
umieszczone w  systemie informatycznym ,ProAkademia”  obstugujacym
elektroniczng rekrutacje na studia zostaja usunigte, w terminie 6 miesiecy od dnia
zakonczenia postgpowania rekrutacyjnego.

. W przypadku zarejestrowania si¢ w systemie obslugujagcym elektroniczng rejestracje
na studia ,,ProAkademia” oraz nie przedtozenia wymaganych dokumentow, dane
osobowe umieszczone w systemie informatycznym zostajg usuni¢te, w terminie 2
miesiecy od dnia zakonczenia postepowania rekrutacyjnego.

§20
Przetwarzanie danych osobowych studentow oraz absolwentow przez
Administratora danych osobowych
Dane osobowe studentow, stuchaczy seminariow doktorskich, stluchaczy studiow
podyplomowych, uczestnikéw kursow oraz szkolen przetwarzane s3 przez
Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie w celu §wiadczenia ustug
edukacyjnych oraz w celu wypelnienia przez Uczelni¢ obowiazkéw prawnych
wynikajacych z przepisow prawa, w szczegdlnosci z ustawy Prawo o szkolnictwie
wyzszym 1 nauce oraz aktéw wykonawczych.
Dane osobowe studentow, studentéw studiow doktoranckich, stuchaczy seminariow
doktorskich, stuchaczy studidéw podyplomowych, uczestnikow kurséw oraz szkolen
przetwarzane s3 na papierowych nosnikach danych (dokumentacja papierowa, np.
teczki akt osobowych, ksiegi, wykazy, listy itp.) na zasadach wynikajacych z
przepisOw prawa.
Dane osobowe studentéw, stuchaczy studiow podyplomowych oraz absolwentow
Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie przetwarzane sa w wersji
elektronicznej za posrednictwem systemu informatycznego ,,ProAkademia”.
System informatyczny ,,ProAkademia” jest aplikacja obstugujaca relacyjng baze
danych. Dane dotyczace kandydatéw na studia, studentéw i gromadzone sag w jednej
bazie danych.
Zgodnie z relacyjnym modelem bazy danych, dane przetrzymywane sa w tablicach
powiazanych wzajemnie relacjami. Z punktu widzenia danych kandydatow na studia,
studentow 1 absolwentow Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie
najbardziej znaczaca jest tablica o nazwie ,,STUD” i ,,OSOBA” zawierajaca dane
osobowe. Wykaz pol tablicy ,,STUD” 1 ,,0SOBA” stanowi zatacznik nr 17 do Polityki
Bezpieczenstwa Informacji.
Dane osobowe studentdw wysytane sg (jednokierunkowo) z systemu ,,ProAkademia”
do systemu ,Platforma e-Learningowa”. Pomig¢dzy tymi dwoma systemami



przekazywane sg tylko nastgpujace dane: imi¢ 1 nazwisko studenta, PESEL, numer

indeksu, adres e-mail, kierunek studiéw, rok rozpoczgcia studiow, status studenta.

Dane przesylane sg do pliku o strukturze zgodnej ze standardem txt lub csv.

Plik z systemu ,,ProAkademia” wysytany jest poprzez szyfrowane lacze protokotem

ftp lub ssh poprzez okreslony port na komputer o okreslonym adresie IP. Transmisja

pliku odbywa si¢ codziennie w godzinach nocnych.

W systemie informatycznym  ,ProAkademia” stosuje si¢ nastepujace Srodki

techniczne:

1) sie¢ lokalna Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie jest
podiaczona do sieci ogdlnodostgpne] Internet poprzez system firewall; na kazdej
stacji roboczej zainstalowany jest system antywirusowy;

2) dostep do komputerow, poprzez ktore mozliwe jest logowanie si¢ do systemu
informatycznego ,,ProAkademia” chroniony jest przed dostgpem o0sob trzecich
poprzez hasta 1 loginy uzytkownikow na poziomie systemu operacyjnego;

3) dostgp do systemu informatycznego ,ProAkademia” posiadaja wylacznie
pracownicy upowaznieni do przetwarzania danych osobowych;

4) poziom dostepu do przetwarzanych danych osobowych w systemie
informatycznym ,,ProAkademia” ustala Administrator systemu informatycznego w
zalezno$ci od posiadanego przez uzytkownika upowaznienia;

5) uzytkownik loguje si¢ do systemu informatycznego ,,ProAkademia” za pomoca
hasta, ktore posiada minimum 8 znakow i obejmuje male oraz wielkie litery oraz
cyfry lub znaki specjalne;

6) hasto jest zmieniane nie rzadziej niz co 30 dni;

7) hasto jest poufne i nie jest udostepniane osobom trzecim.

§21
Przetwarzanie danych osobowych
osob ubiegajacych si¢ o zatrudnienie
Przetwarzanie danych osobowych o0s6b ubiegajacych si¢ o zatrudnienie w
Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego, innych niz wymienione
w art. 22' § 11 § 3 Kodeksu pracy, z wyjatkiem danych osobowych, o ktérych mowa
w art. 10 Rozporzadzenia RODO, wymagaja zgody osoby ubiegajacej si¢ o
zatrudnienie.
Wzor o$wiadczenia w przedmiocie udzielenia zgody na przetwarzanie danych
osobowych wraz z informacjami, ktore Uniwersytet Andrzeja Frycza Modrzewskiego
w Krakowie jako Administrator danych osobowych przekazuje osobie ubiegajacej si¢
o zatrudnienie, realizujac obowigzek informacyjny wynikajacy z art. 13
Rozporzadzenia (RODOQO) stanowi zatagcznik nr 18 do Polityki Bezpieczenstwa
Informac;ji.
§22
Przetwarzanie danych osobowych pracownikéow
Informacje o pracowniku, takie jak jego imi¢ i nazwisko, stuzbowy: numer telefonu,
adres e-mail, moga zosta¢ podane do publicznej informacji w obszarze Uczelni oraz
na stronie internetowej bez zgody pracownika, gdyz sa to dane $cisle zwigzane z
wykonywang przez niego praca.
. Uczelnia przetwarza rowniez dane finansowe pracownikdéw oraz dotyczace ich stanu
zdrowia (w szczegolnosci zdolnosci do pracy), ktore sa bezposrednio zwigzane ze
stosunkiem zatrudnienia.
Administrator danych osobowych przetwarza wizerunek pracownikéw na podstawie
odrebnie wyrazonej zgody na rozpowszechnianie lub wykorzystanie wizerunku, ktorej



wzOr zostanie opracowany kazdorazowo przez radc¢ prawnego, z uwzglednieniem
zakresu oraz celow oraz celow przetwarzania.

§23

Przetwarzanie danych osobowych uzytkownikow Biblioteki Krakowskiej Akademii im.

Andrzeja Frycza Modrzewskiego

Zasady przetwarzania danych osobowych przez Bibliotek¢ Uniwersytetu Andrzeja Frycza
Modrzewskiewskiego okresla Regulamin korzystania z Biblioteki Uniwersytetu Andrzeja
Frycza Modrzewskiego w Krakowie.

§24

Przetwarzanie danych osobowych w ramach konferencji naukowych lub innych

1.

wydarzen organizowanych przez Administratora danych osobowych
Dziat Organizacji Konferencji Naukowych 1 Promocji organizujagc lub

wspotorganizujac konferencje naukowa albo inne wydarzenie, zobowigzany jest do
spelnienia obowigzku informacyjnego wynikajacego z obowigzujacych przepiséw
prawa w stosunku do oséb, ktorych dane osobowe beda przetwarzane dla celow
organizacji oraz uczestnictwa w konferencji lub innego wydarzenia.

Wzbr os$wiadczenia w przedmiocie udzielenia zgody na przetwarzanie danych
osobowych zostanie opracowany kazdorazowo przez radce¢ prawnego dla danego
wydarzenia, z uwzglednieniem specyfiki wydarzenia, z rozdzieleniem czynnosci i
celow przetwarzania.

Zamieszczanie danych w postaci wizerunku osob na stronach internetowych, w
mediach spoleczno$ciowych nalezacych do Administratora danych lub materiatach
promocyjnych i folderach reklamowych Administratora danych wymaga uzyskania
pisemnej zgody na przetwarzanie danych, zawierajagcej wyrazne oswiadczenie o
wyrazeniu zgody na rozpowszechnianie wizerunku, w tym jego publikacje oraz
przetwarzanie danych osoby, ktorej zgoda dotyczy. Wzor zgody na rozpowszechnianie
wizerunku stanowi zatgcznik nr 19 do Polityki Bezpieczenstwa Informac;ji.

Obowigzek pozyskania zgody na rozpowszechnianie wizerunku nie dotyczy osob
powszechnie znanych w zwiazku z pelnieniem przez nich funkcji publicznych, w
szczegblnosci politycznych, spotecznych, zawodowych.

Obowigzek pozyskania zgody na rozpowszechnianie wizerunku nie dotyczy osoby
stanowigcej jedynie szczeg6t calosci takiej, jak zgromadzenie, krajobraz, publiczna
impreza.

Pracownicy Administratora danych przetwarzaja dane osobowe dla celow konferencji
naukowej lub innego wydarzenia organizowanego przez Administratora danych
wylacznie na podstawie stosownych upowaznien do przetwarzania danych osobowych
obowigzujacego oraz aktow wewnetrznych.

§ 25

Srodki fizyczne, techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalnos$ci przetwarzanych danych osobowych



1.

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o r6znym
prawdopodobienstwie wystapienia i wadze zagrozenia, Uniwersytet Andrzeja Frycza
Modrzewskiego w Krakowie stosuje $rodki organizacyjne i techniczne, zapewniajace
ochrone przetwarzanych danych osobowych, w szczegolnosci przed ich udostepnieniem,
kradzieza, uszkodzeniem lub zniszczeniem przez osoby nieupowaznione.

Administrator danych osobowych wdraza odpowiednie $§rodki fizyczne, techniczne i
organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy szacowanemu
ryzyku, w tym mig¢dzy innymi:

SrodkKi fizyczne:

1) przechowywanie danych osobowych w pomieszczeniach zabezpieczonych drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi);

2) przechowywanie danych osobowych w zamykanych na klucz szufladach,
niemetalowych szafach;

3) przechowywanie danych osobowych w zamykanych na klucz w metalowych szafach,
w zamknigtych sejfach lub kasach pancernych w stosownych przypadkach;

4) przetwarzanie danych osobowych w pomieszczeniach wyposazonych w system
alarmowy przeciwwlamaniowy;

5) przetwarzanie danych osobowych w obszarze objetym systemem monitoringu
wizyjnego z zastosowaniem kamer przemystowych. Szczegdtowe zasady dotyczace
stosowania  monitoringu  wizyjnego w  Uniwersytecie  Andrzeja  Frycza
Modrzewskiego w Krakowie okresla Regulamin monitoringu wizyjnego;

6) przetwarzanie danych osobowych w pomieszczeniach zabezpieczonych przed
skutkami pozaru za pomocg systemu przeciwpozarowego i gasnic;

7) dostgp do pomieszczen, w ktorych przechowywane sa kopie zapasowe objety
systemem kontroli dostepu;

8) obszar przetwarzania danych osobowych w przypadku nieobecno$ci pracownikow
nadzorowany przez stuzbe ochrony oraz system monitoringu wizyjnego.

SrodKi techniczne:

1) pseudonimizacja lub szyfrowanie danych osobowych w stosownych przypadkach, w
szczegOlnosci w sytuacji, o ktérej mowa w § 17 ust. 9 Polityki Bezpieczenstwa
Informac;ji;

2) zabezpieczenie dostepu do systemu operacyjnego komputera, w ktérym przetwarzane
sa dane osobowe za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

3) stosowanie rejestracji dostgpu do systemow informatycznych;

4) stosowanie srodkéw ochrony przed szkodliwym oprogramowaniem

5) uzywanie systemu Firewall w celu ochrony sieci komputerowe;.

Srodki organizacyijne:

1) dopuszczenie do przetwarzania danych osobowych wytgcznie osob posiadajacych
upowaznienie nadane przez Administratora danych osobowych;

2) prowadzenie ewidencji 0séb upowaznionych do przetwarzania danych osobowych;

3) powotanie Inspektora ochrony danych osobowych;

4) wyznaczenie Administratora systemow informatycznych;

5) opracowanie i wdrozenie Polityki Bezpieczenstwa Informac;ji;




6)
7)

8)

opracowanie 1 wdrozenie Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych;

zaznajomienie osOb przetwarzajacych dane osobowe z przepisami dotyczacymi
ochrony danych osobowych;

zobowigzanie os6b przetwarzajacych dane osobowe do zachowania ich w tajemnicy.

§ 26
Kontrola przetwarzania i zabezpieczenia danych osobowych

. Nadzor i kontrole nad ochrong danych osobowych przetwarzanych w Uniwersytecie

Andrzeja Frycza Modrzewskiego w Krakowie sprawuje Inspektor ochrony danych
osobowych oraz Administrator Systemow Informatycznych - w odniesieniu do danych
osobowych przetwarzanych w  systemach informatycznych stuzacych do
przetwarzania danych osobowych.

Inspektor ochrony danych osobowych dokonuje czynnosci kontrolnych co najmniej
dwa razy w roku w wybranych jednostkach organizacyjnych Uczelni oraz
dokumentuje je raportami przedktadanymi Administratorowi danych osobowych w
ramach sprawdzen zgodnosci przetwarzania danych osobowych z przepisami
Rozporzadzenia (RODO).

§27
Instrukcja post¢epowania w sytuacji naruszenia ochrony danych osobowych

Kazda osoba, ktéora powezmie wiadomo$¢ w zakresie naruszenia bezpieczenstwa
danych przez osob¢ przetwarzajaca dane osobowe badz posiada informacje mogace
mie¢ wplyw na bezpieczenstwo danych osobowych, jest zobowigzana fakt ten
niezwlocznie zglosi¢ Inspektorowi ochrony danych osobowych lub Administratorowi
systemow informatycznych (w odniesieniu do danych przetwarzanych w systemach
informatycznych).

Jednocze$nie osoba powiadamiajaca powinna:

1) niezwlocznie podja¢ czynnosci niezbgdne dla powstrzymania niepozadanych
skutkéw, a nastepnie ustali¢ przyczyny, lub sprawcow zaistnialego zdarzenia,
jezeli jest to mozliwe,

2) zaniecha¢ dalszych planowanych przedsigwzig¢, ktore wigzg si¢ z zaistniatym
naruszeniem i mogg utrudni¢ jego udokumentowanie i analize,

3) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia.

Po przybyciu na miejsce naruszenia ochrony danych osobowych, Inspektor ochrony

danych osobowych lub Administrator systemow informatycznych:

1) zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metod dalszego
postgpowania;

2) wystuchuje relacji osoby zglaszajacej z zaistniatego naruszenia, jak rowniez relacji
kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym
naruszeniem.

Inspektor ochrony danych osobowych lub Administrator systeméw informatycznych

dokumentuje zaistnialy przypadek naruszenia sporzadzajac raport, ktéorego wzor

stanowi zalacznik nr 20 do Polityki Bezpieczenstwa Informacji.

Inspektor ochrony danych osobowych lub Administrator Systeméw Informatycznych,

zasiega niezbednych opinii i proponuje postepowanie naprawcze wydajac zalecenia (w

tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen)

1 zarzadza termin wznowienia przetwarzania danych.



6. W przypadku naruszenia ochrony danych osobowych skutkujacego wysokim
ryzykiem naruszenia prac lub wolnosci osob, Inspektor ochrony danych osobowych
lub Administrator systemow informatycznych dokonuje zgtoszenia naruszenia do
Organu nadzorczego w terminie 72 godzin.

7. W przypadku incydentu w zakresie ochrony danych osobowych, ktory nie skutkuje
wysokim ryzykiem naruszenia praw lub wolnosci osob, Inspektor ochrony danych
osobowych wydaje zalecenia i odnotowuje zaistnialy incydent w prowadzonym
Rejestrze incydentow.

8. Do zdarzeh mogacych prowadzi¢ do naruszenia ochrony danych osobowych zalicza
si¢ miedzy innymi:

1) kradziez danych w kazdej formie,

2) nieumys$lng lub celowg modyfikacje danych, zaréwno w formie elektronicznej 1
papierowej,

3) utrate danych,

4) wlamania do systemu poprzez programy, takie jak wirus, kon trojanski, makro,
bomba logiczna,

5) awarie sprzetu lub uszkodzenie oprogramowania,

6) utratg zasilania powodujaca przerwe w pracy systemow,

7) zabor sprzgtu lub no$nikdw z waznymi danymi,

8) nieprzestrzeganie postanowien Polityki,

9) inne skutkujace utrata danych osobowych, badz wejsciem w ich posiadanie oséb
nieuprawnionych, zjawiska takie jak: naturalne katastrofy, dzialania silnych pol
elektromagnetycznych, przechwycenie transmisji danych.

§ 28
Zarzadzanie ryzykiem

1. Kazde zidentyfikowane ryzyko podlega analizie w zakresie jego wplywu na
bezpieczenstwo informacji oraz prawdopodobienstwa wystapienia tego ryzyka. Wykaz
typowych zagrozen (ryzyk) dla bezpieczenstwa danych osobowych stanowi zalacznik
nr 21 do Polityki Bezpieczenstwa Informacji.

2. Ustala si¢ trzystopniowa skale oceny wptywu ryzyka na bezpieczenstwo informacji
oraz trzystopniowa miar¢ prawdopodobiefstwa wystapienia ryzyka. Miara istotnosci
ryzyka bierze pod uwage obydwa te czynniki, to jest miar¢ wplywu ryzyka oraz miar¢
prawdopodobienstwa wystapienia ryzyka. Ustala si¢ ja jako iloczyn tych dwu miar.

3. Podczas oceny wptywu ryzyka i prawdopodobienstwa jego wystapienia nalezy wziac¢
pod uwage klasyfikacje informacji na ktére wplyw moze mie¢ zidentyfikowane
ryzyko. Ponizej zdefiniowano miar¢ wplywu ryzyka, miar¢ prawdopodobienstwa jego
wystapienia oraz miar¢ istotnosci ryzyka:

4. Miara wplywu ryzyka na bezpieczenstwo informacji:

1) W1 (niski, 2 punkty) — zdarzenie objete ryzykiem powoduje niewielkg strate
finansowa, zaklocenie lub opdznienie w wykonywaniu zadan; nie wplywa na
reputacje; skutki zdarzenia mozna tatwo usung¢;

2) W2 (Sredni, 4 punkty) — zdarzenie objete ryzykiem powoduje znaczng strate
posiadanych zasobow, ma negatywny wplyw na efektywnos¢ dziatania, jako$¢
wykonywanych zadan, reputacj¢; z wystapieniem zdarzenia moze wigzaé si¢ trudny
proces przywracania stanu poprzedniego;

3) W3 (duzy, 6 punktow) — zdarzenie objete ryzykiem powoduje uszczerbek majacy
krytyczny lub bardzo duzy wptyw na realizacje kluczowych zadan albo osiggania



zatozonych celéw — powazny uszczerbek w zakresie jakosci wykonywanych zadan,
powazna strata finansowa lub na reputacji.

. Miara wplywu ryzyka zwigzanego z aktywami informacyjnymi wyznaczana jest na
podstawie klasyfikacji danych aktywow informacyjnych. Nalezy przyjaé, ze dla
aktywow informacyjnych, ktorych klasyfikacje sa na poziomie niskim (C1, I1, Al)
miara wpltywu ryzyka wynosi WI1. Dla ryzyka zwigzanego z aktywami
informacyjnymi dla ktorych, dowolna z klasyfikacji jest na poziomie srednim (C2, 12,
A2) miara wpltywu ryzyka wynosi W2. Dla ryzyka zwigzanego z aktywami
informacyjnymi dla ktorych, dowolna z klasyfikacji jest na poziomie wysokim (C3,
I3, A3) miara wptywu ryzyka wynosi W3.

. Miara prawdopodobiefistwa wystapienia ryzyka:

1) P1 (niskie, 2 punkty) — istnieja uzasadnione powody by sadzié, ze zdarzenie objete
ryzykiem zdarzy si¢ raz w cigg roku lub nie zdarzy si¢ wcale (w ciagu roku);

2) P2 (Srednie, 4 punkty) — istnieja uzasadnione powody by sadzi¢, ze zdarzenie
objete ryzykiem zdarzy si¢ kilkakrotnie w ciggu roku;

3) P3 (duze, 6 punktow) — istnieja uzasadnione powody by sadzi¢, ze zdarzenie
objete ryzykiem zdarzy si¢ wielokrotnie w ciggu roku.

. Miara istotnos$ci ryzyka:

1) IR1 (niska) — iloczyn wptywu ryzyka i prawdopodobienstwa ryzyka znajduje si¢ w
przedziale od 4 do 8 punktéw;

2) IR2 (Srednia) — iloczyn wplywu ryzyka i prawdopodobienstwa ryzyka znajduje si¢
w przedziale od 12 do 16 punktow;

3) IR3 (duza) — iloczyn wptywu ryzyka i prawdopodobienstwa ryzyka znajduje si¢ w
przedziale od 24 do 36 punktow.

. W zaleznosci od zidentyfikowanego poziomu ryzyka okresla si¢ zasady postgpowania
z ryzykiem:

1) ryzyko o niskiej istotno$ci nalezy traktowac jako akceptowalne. Zaakceptowanie
ryzyka nie wyklucza mozliwo$ci jego monitorowania oraz podejmowania dziatan
zaradczych;

2) ryzyko oznaczone jako $rednie wymaga rozwazenia potrzeby wdrozenia dziatan
zaradczych. W sytuacji, gdy zostanie podj¢ta decyzja o tolerowaniu ryzyka
oznaczonego jako $rednie, dokona¢ powtornej oceny istotnosci ryzyka nie pozniej niz
po 6 miesigcach od daty decyzji o tolerowaniu ryzyka. W sytuacji gdy poziom
istotnos$ci dla takiego ryzyka nie ulegnie zmianie, postgpujemy tak, jak w przypadku
ryzyka o wysokim poziomie istotnosci;

3) ryzyko oznaczone jako duze wymaga wprowadzenia dziatan zaradczych (reakcji na
ryzyko), w tym modyfikacji lub uzupetlienia mechanizmow kontroli, ktore
ograniczaja mozliwos$ci wystapienia ryzyka;

4) decyzje o akceptacji duzego ryzyka moze podjaé¢ Rektor.

. Ustala si¢ nastgpujace sposoby ograniczania ryzyka:

1) przeniesienie ryzyka (np. ubezpieczenie);

2) akceptacje ryzyka (trudnos$ci w przeciwdziataniu lub gdy koszty podjetych dziatan
moga przekroczy¢ przewidywane korzysci);

3) przeciwdzialanie (np. wzmocnienie mechanizméw kontrolnych, podje¢cie dziatan
zmniejszajacych prawdopodobienstwo wystapienia niepozadanych sytuacji);

4) przesuni¢cie w czasie (np. wycofanie si¢ z realizacji zadania, gdy jego realizacja
wigze si¢ z pojawieniem si¢ duzego ryzyka).



10. Proces zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji musi zostaé
udokumentowany w postaci dokumentu w postaci tradycyjnej (papierowej) lub
elektronicznej, ktory zawiera:

1) obszar ryzyka;

2) jednoznaczne okres$lenie ryzyka;

3) zidentyfikowane podatnosci;

4) dziatania ograniczajace ryzyko z okresleniem terminow realizacji tych dziatan i
0s6b odpowiedzialnych.

11. Akceptacja Ryzyka wymaga sporzadzenia Dokumentu Akceptacji Ryzyka
zawierajgcego co najmniej:

1) opis ryzyka;

2) klasyfikacje istotnosci ryzyka;

3) opis stanu dotychczasowego;

4) zastosowane srodki ograniczajace ryzyko;

5) kohcowg ocen¢ poziomu ryzyka (niskie, Srednie lub duze);

6) date waznosci akceptacji (dopuszcza si¢ wazno$¢ bezterminowg dla ryzyka
ocenionego jako niskie).

12. Dokumentu Akceptacji Ryzyka w przypadku akceptacji zidentyfikowanych ryzyk o
istotnosci $redniej lub duzej §redniej dokonuje Rektor lub inna osoba upowazniona.

Wykaz zatacznikow do Polityki Bezpieczefstwa Informacji Uniwersytetu Andrzeja Frycza
Modrzewskiego w Krakowie:

1) Wzor Rejestru czynnosci przetwarzania danych osobowych;

2) Wzor Rejestru kategorii przetwarzania danych osobowych;

3) Wzor Rejestru umow powierzenia przetwarzania danych osobowych;

4) Wzor Rejestru udostepnien danych osobowych;

5) Wzor Rejestru incydentéw dotyczacych ochrony danych osobowych;

6) Spis systemow informatycznych w Uniwersytecie Andrzeja Frycza Modrzewskiego w
Krakowie;

7) Wzor upowaznienia do przetwarzania danych osobowych wraz ze wzorem
o$wiadczenia osoby upowaznianej do zachowania tajemnicy;

8) Wzor ewidencji upowaznien do przetwarzania danych osobowych;

9) Wzory przyktadowej klauzuli informacyjnej (informacji dotyczacych przetwarzania
danych osobowych);

10) Wz6r informacji o danych osobowych przetwarzanych przez Administratora danych
osobowych;

11) Wz6r umowy powierzenia przetwarzania danych osobowych;

12) Wykaz budynkéw, pomieszczen oraz czeSci pomieszczen, tworzacych obszar
w ktorym przetwarzane sg dane osobowe;

13) Instrukcja korzystania z urzadzen informatycznych, w szczego6lnosci komputerow,
drukarek oraz oprogramowania komputerowego, a takze wewnetrznej sieci
komputerowej w Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie;

14) Instrukcja Zarzadzania Systemami Informatycznymi w Uniwersytecie Andrzeja
Frycza Modrzewskiego w Krakowie;

15) Zasady tzw. ,,czystego biurka” oraz ,.czystego ekranu” w Uniwersytecie Andrzeja
Frycza Modrzewskiego w Krakowie;



16) Wz6r zgody na przetwarzanie i udostgpnienie prywatnego adresu e-mail przez
pracownikow wykonujacych obowigzki dydaktyczne wraz z klauzulg informacyjna;

17) Wykaz pdl tablicy ,,STUD” 1,,OSOBA” w systemie ProAkademia;

18) Wzér zgody na przetwarzanie danych osobowych na potrzeby rekrutacji do pracy
wraz z klauzulg informacyjna;

19) Wz6r zgody na przetwarzanie wizerunku w ramach konferencji naukowych lub innych
wydarzen organizowanych lub wspotorganizowanych przez Uniwersytet Andrzeja
Frycza Modrzewskiego w Krakowie;

20) Wz6r raportu naruszenia ochrony danych osobowych;

21) Wykaz typowych zagrozen (ryzyk) dla ochrony danych osobowych.



Rejestr Czynnosci przetwarzania danych osobowych

Zatacznik nr 1 do Polityki Bezpieczenstwa Informacji

UNIWERSYTETU ANDRZEJA FRYCZA MODRZEWSKIEGO

Lp.

Nazwa Jednos | Kategori | Kategorie | dane wsparcie | Zrodlo Podstawa | Kategorie czy to osoba/
czynno$c | tka e 0sob - (zakres) osobowe | IT - danych prawna odbiorcow podmiot
i organi | (dane danych przekaz | (wewnet | osobowyc | przetwarz | (innych niz uprawniony ? -
przetwa | zacyjn | osobowe | osobowyc | ane rzne, czy | h (od kogo | ania(zgod | podmiot podstawa
rzania a- wejsciow | h (dane papiero | zewnetrz | uzyskane | a/postepo | przetwarzaja | uprawnienia ?
Odpow | e - jakie | osobowe wo/elekt | ne) - dane z wanie cy; przekazne | (powierzenie ,
iedzial | osoby - wejsciowe | orniczni | nazwa jakiego przed do kogo ? upowaznienie, z
ny za rodzaj) )-art.30 | e/ systemu | Zrédla) umowa/u | ODBIORCY | mocy prawa)
dzialan | art. 30 ust. 1 pkt | wizja/glo | lub mowa/inn | - art. 30 ust.1
ie ust. 1 CRODO | s oprogra a pkt d RODO
pktc mowani podstawa
RODO a przetwarz
ania)

Cel przetwarzania
danych - art. 30 ust. 1 pkt
b RODO

Termin/okres przetwarzania
danych do osiagnigica

rezultatu - art. 30 ust. 1 pkt f
RODO (jesli jest to mozliwe)

Ogolny opis technicznych i
organizacyjnych Srodkow
bezpieczenstwa zgodnie z art. 32
ust. 1 RODO (jesli jest to
mozliwe) - art. 30 ust 1 pkt g
RODO

Transfer do kraju trzeciego
lub org. Miedzynarodowej -
(nazwa kraju i podmiotu;
dokumentacja) art. 30 ust. 1
pkt e RODO




Zatacznik nr 2 do Polityki Bezpieczenstwa Informacji

Rejestr kategorii czynnoSci przetwarzania w Uniwersytecie Andrzeja Frycza
Modrzewskiego w Krakowie

Lp.

Kategorie
przetwarzan
(art. 30 ust.
2lit. b
RODO)

Ogolny opis
technicznych i
organizacyjnych
Srodkow
bezpieczenstwa
(jesli jest to
mozliwe)

art. art. 30 ust.
2 lit. d,

art. 32 ust. 1
RODO)

Administrator
(Art. 30 ust. 2 lit. a
RODO)

a) Nazwa i dane
kontaktowe
administratora;

b) Nazwa i dane
kontaktowe
wspoéladministratora;
¢) Nazwa i dane
kontaktowe
przedstawiciela
administratora (jesli
WYZnaczono)

d) Inspektor ochrony
danych
administratora

Czas trwania
przetwarzania

Nazwy panstw
trzecich lub
organizacji
miedzynarodowych,
do ktérych dane sa
przekazywane (Art.
30 ust. 2 lit. ¢
RODO)

Dokumentacja
odpowiednich
zabezpieczen
danych
osobowych
przekazywanych
na podstawie
art. 49 ust. 1
akapit drugi
(Art. 30 ust. 2
lit. c RODO)

Podprzetwarzajacy
(podwykonawca) -
jesli dotyczy

Nazwa i dane
kontaktowe
podprzetwarzajacego;

Kategorie
podpowierzonych
przetwarzan




Zatacznik nr 3 do Polityki Bezpieczenstwa Informacji

REJESTR UMOW POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Lp.

Dane
identyfikacyjne
Podmiotu
Przetwarzajacego

Zakres
umowy

Data zawarcia
umowy/aneksu

OKres
obowiazywania
umowy

Miejsce
przechowania
umowy w
wersji
papierowej




Zatacznik nr 4 do Polityki Bezpieczenstwa Informacji

REJESTR UDOSTEPNIEN DANYCH OSOBOWYCH

Lp.

Podmiot,
ktoremu
dane
udostepniono

Nazwa
zbioru, z
ktorego
udostepniono
dane

Podstawa
prawna
udostegpnienia
danych

Zakres
udostgpnionych
danych

Data
udostepnienia/udzielenia
odpowiedzi

Imig i
nazwisko
pracownika
dokonujacego
udostepnienia




Zatacznik nr 5 do Polityki Bezpieczenstwa Informacji

REJESTR ZDARZEN (INCYDENTOW)
UNIWERSYTETU ANDRZEJA FRYCZA MODRZEWSKIEGO W KRAKOWIE

Lp. Data Opis Jednostka/osoba/miejsce/dzialanie Zalecenia
zdarzenia | zdarzenia 10DO




Zatacznik nr 6 do Polityki Bezpieczenstwa Informacji

Wykaz systemow informatycznych w Uniwersytecie Andrzeja Frycza Modrzewskiego w
Krakowie
1.System ProAkademia (APR)
2. System SAGE Symfonia ERP (4 moduty tj. * Handel, Kadry i Ptace, Finanse 1
Ksiegowosé, Srodki Trwate)
2a.) Repozytorium dokumentéw Kadry i Ptace, Repozytorium dokumentéw ERP,
repozytorium dokumentow Administrator

. System Ptatnik

. System Elektronicznej Legitymacji Studenckiej

. System Elektronicznej Legitymacji Doktoranckiej

3

4

5

6. System Portiernia

7. Serwis elektronicznej rejestracji kandydatéw na studia
8. Serwis elektronicznej rejestracji kandydatow na studia podyplomowe
9. System Pol-on
10. System E-learning

11. System Syllabus

12. System Dorobek Naukowy

13. Systemy Antyplagiatowe: Otwarty System Antyplagiatowy i Jednolity System
Antyplagiatowy

14. System Biblioteczny

15. Repozytorium Zbioréw Erika

16. System Microsoft 365

17. System Microsoft Imagine

18. Systemy elektronicznych baz danych: EBSCO, ClinicalKey, EMIS, SpringerLink, Web
of Science

19. System CSL (Centralny System Logowania)

20. System EOD (Elektroniczny Obieg Dokumentow)

21. System Multiportal



Zatacznik nr 7 do Polityki Bezpieczenstwa Informacji

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z27.04.2016 r.
w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119) — dalej zwanego RODO

upowazniam
Pania/Pana. ...

Zatrudnionego/a w

(petna nazwa wydziatu/jednostki)

na podstawie: umowy o prace/umowy zlecenia/umowy o dzieto*
do przetwarzania danych osobowych w Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie w ramach
powierzonych obowigzkéw shuzbowych, w zakresie niezb¢dnym do ich realizacji, w nastgpujacych zbiorach

danych osobowych **:

1. | kandydatéw na studia

2. | studentow

3. | absolwentow

4. | kandydatow do pracy

5. | pracownikéw

6. | bylych pracownikow

7. | stazystow

8. | bylych stazystow

9. | wykonawcow z umow cywilnoprawnych
Inne:

10.

i nastepujacych systemach informatycznych Uczelni ** :

System ProAkademia (APR)

Systemu Finansowo - Ksiggowy - SAGE Symfonia

System Ptatnik

System Elektronicznej Legitymacji Studenckiej

System Portiernia

Serwis elektronicznej rejestracji kandydatow na studia

Serwis elektronicznej rejestracji kandydatow na studia podyplomowe

System Pol-on

Al N A R ol Il N B

System E-learning




10. | System Syllabus

11. | System Dorobek Naukowy

12. | Systemy Antyplagiatowe: (Jednolity System Antyplagiatowy)
13. | System biblioteczny

14. | System CSL (Centralny System Logowania)

15. | System EOD (elektroniczny obieg dokumentow)

16. | System Multiportal

Inne programy komputerowe**:

1. | Aplikacje biurowe (Word, Excel)

2. | Program do sprawdzania prac zaliczeniowych
Inne:

3.

1. Informujg, ze przetwarzanie danych osobowych musi by¢ zgodne z udzielonym upowaznieniem, przepisami RODO,
ustawg o ochronie danych osobowych, innymi przepisami prawa oraz wewngtrznymi regulacjami
w sprawie ochrony danych osobowych.

2. Moze Pani/Pan, w ramach wykonywanych obowigzkéw i zgodnie z obowigzujacymi przepisami prawa przetwarzac
dane osobowe z zachowaniem pelnej ich ochrony przy zastosowaniu $rodkéw technicznych i organizacyjnych
wdrozonych w Krakowskiej Akademii.

Zobowiagzuj¢ Panig/Pana do zachowania przetwarzanych danych w tajemnicy.

4. Informujg¢, ze przetwarzanie danych osobowych z naruszeniem udzielonego upowaznienia moze skutkowaé
poniesieniem odpowiedzialnoéci karnej, o ktorej mowa w ustawie o ochronie danych osobowych.

5. Upowaznienie traci moc z dniem odwolania niniejszego upowaznienia, zmiany zajmowanego stanowiska, ustania

stosunku pracy lub wygasnigcia innego zobowigzania na podstawie, ktorego osoba otrzymatla niniejsze upowaznienie.

Piecze¢ i podpis osoby reprezentujacej

Administratora Danych

Zobowiazuje si¢ do przetwarzania danych jedynie zgodnie z udzielonym upowaznieniem, przepisami RODO,
ustawa o ochronie danych osobowych, innymi przepisami prawa oraz wewnetrznymi regulacjami w sprawie
ochrony danych osobowych, a takze do zachowania w tajemnicy tre$ci danych osobowych oraz informacji o

sposobach ich zabezpieczenia, rowniez po wygasnigciu upowaznienia

Czytelny podpis osoby upowaznionej



Wzor ewidencji 0s6b upowaznionych do przetwarzania danych osobowych

Zatacznik nr 8 do Polityki Bezpieczenstwa Informacji

nr
skier

numer
upowazni
enia

nazwisko
imie

Jednostka organizacyjna

forma umowy

data otrzymania
upowaznienia

data wygasniecia




Zalacznik nr 9 do Polityki Bezpieczenstwa

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych (...) (,RODO”)
Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie informuje, iz:

1.

10.

Administratorem Pani/Pana danych osobowych jest Uniwersytet Andrzeja Frycza Modrzewskiego w
Krakowie, ul. Gustawa Herlinga Grudzinskiego 1, 30-705 Krakow.

Uczelnia powotata Inspektora Ochrony Danych Osobowych, z ktorym moze si¢ Pani/Pan skontaktowac
w przypadku jakichkolwiek pytan lub uwag dotyczacych przetwarzania Pani/Pana danych osobowych,
przy ul. Gustawa Herlinga-Grudzinskiego 1 w Krakowie lub za posrednictwem adresu e-mail:

iodo@afm.edu.pl.

Pani/Pana dane osobowe bedg przetwarzane w celu ..............ooviiiiiiiiiiiiii e

Pani/Pana dane osobowe beda przetwarzane na podstawie art. 6 ust. 1 lit. .................. ,art. 9........
RODO.

Podanie przez Panig/Pana danych osobowych jest dobrowolne, lecz odmowa ich podania jest
roéwnoznaczna z brakiem mozliwo$ci ..., (w przypadku przetwarzania

danych osobowych na podstawie zgody). Odbiorcami Pana/Pani danych osobowych moga by¢
POAMIOLY ..ot

Pani/Pana dane osobowe be¢da przechowywane przez czas trwania .......................... oraz czas
niezbe¢dny do ewentualnych postepowan wyjasniajagcych/dochodzenia
FOSZCZEN ..uvvirei i e, oraz okres archiwizacji wynikajacy z przepisow prawa.

Dane osobowe mogg zosta¢ udost¢pnione innym podmiotom wylgcznie posiadajacym odpowiednie
upowaznienie na podstawie przepiséw prawa krajowego lub unijnego.

Posiada Pani/Pan prawo dostgpu do tresci swoich danych osobowych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, do
cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnigciem; wycofanie zgody na przetwarzanie danych
osobowych mozna przesta¢ e-mailem na adres: iodo@afm.edu.pl lub poczta tradycyjng na adres: ul.
Gustawa Herlinga Grudzinskiego 1, 30-705 Krakow.

Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych gdy uzna
Pani/Pan, ze przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.

Udostgpnione dane nie bedg przetwarzane w sposob zautomatyzowany i nie bgda poddane profilowaniu
oraz nie b¢da przekazywane do panstwa trzeciego lub organizacji migdzynarodowe;.

data i czytelny podpis


mailto:iodo@afm.edu.pl
mailto:iodo@afm.edu.pl

Zatacznik nr 10 do Polityki Bezpieczefstwa Informacji

Krakéw, dnia.....................
Pani/Pan
Imig i Nazwisko
Adres
Informacja o danych osobowych
W zwigzku z Pani/ Pana* wnioskiem z dnia ..........ccccccucece. o udzielenie informacji zwigzanych z

przetwarzaniem danych osobowych przez Uniwersytet Andrzeja Frycza Modrzewskiego w
Krakowie, dzialajac na podstawie art. 15 ust. 1 Rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przepltywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwanego dalej ,,Rozporzadzenie RODO”, uprzejmie informuje, ze
Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie przetwarza nastgpujace dane osobowe
dotyczace Pani/ Pana*:

L. IMIONA: .ot

NAZWISKO: .

data urodzenia: ........c.cocevvevvneneneninenenenen.

adres zamieszkania/ do korespondencii: ..........cccceeeueueeeeieieennnnes
nr ewidencyjny PESEL/nr albumu: ............ccccocoovveeiinneennene.
seria i nr dowodu 0SObIStEgO: ......c.ovevveveveieieieieieicienes

inne dane (podac jakie): .........ccevereererrrreerererrerenenne

Powyzsze dane sg przetwarzane w ..................cooeeeien... (poda¢ nazwe jednostki) w celu
........................................... z zachowaniem wymaganych zabezpieczen 1 zostaty uzyskane:

e Dbezposrednio od Pani/ Pana*................ccccounenn..

e w inny sposob (podac jaki)........ccceeererrrrereennnnn

Powyzsze dane nie byly / byly* udostgpniane (podac komu) .............ccooiiiiiiiiiiiiiie,

NNk W

Zgodnie z art. 15-22 Rozporzadzenia RODO przystuguja Pani/ Panu* prawo do uzyskania dostepu
do dotyczacych Pani/Pana danych osobowych, prawo do sprostowania danych, prawo do usunigcia
danych, prawo do ograniczenia przetwarzania danych osobowych.

Z upowaznienia Administratora Danych Osobowych

* niepotrzebne skresli¢



Zatacznik nr 11 do Polityki Bezpieczefstwa Informacji

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia pomiedzy:
(zwana dalej ,,Umow3”)

(*dane podmiotu ktory umowe zawiera)

zwany w dalszej czgsci umowy ,,Podmiotem przetwarzajacym”
reprezentowana przez:

oraz

(*dane podmiotu ktory umowe zawiera)

zwany w dalszej czgsci umowy ,,Administratorem danych” lub ,,Administratorem”
reprezentowana przez:

§1

Powierzenie przetwarzania danych osobowych
Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28
ogblnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w
dalszej czesci ,,Rozporzadzeniem™) dane osobowe do przetwarzania, na zasadach
1 w celu okreslonym w niniejszej Umowie.
Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktore chronig prawa osob, ktorych dane dotycza.
Podmiot przetwarzajacy o$wiadcza, iz stosuje Srodki bezpieczenstwa spetniajace
wymogi Rozporzadzenia.

§2
Zakres i cel przetwarzania danych
Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane
(*nalezy podac¢ rodzaj danych) — .................. np. dane zwykle oraz dane
szczegolnych kategorii ................ (*nalezy podac kategorie osob, ktorych dane
dotyczq) np. pracownikow administratora, klientow administratora itd. w postaci
v .. np. imion i nazwisk, adresu zamieszkania, nr PESEL itd.

Pow1erzone przez Administratora danych dane osobowe beda przetwarzane przez
Podmiot przetwarzajacy wylacznie wcelu ...............ocooiinni (*nalezy poda¢ cel
przetwarzania danych przez podmiot przetwarzajgcy) np. realizacji umowy z dnia ... ...
/7 w zakresie prowadzenia kadr.

§3

Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych 1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktoérych



mowa w art. 32 Rozporzadzenia.
Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.
Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane w
celu realizacji niniejszej umowy.
Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez
osoby, ktore upowaznia do przetwarzania danych osobowych w celu realizacji
niniejszej umowy, zardwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym,
jak 1 po jego ustaniu.
Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (nalezy
wybraé¢ czy podmiot przetwarzajgcy ma usung¢ czy zwroci¢ dane) oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.
W  miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi
w niezbednym zakresie wywigzywac si¢ z obowigzku odpowiadania na zadania osoby,
ktérej dane dotycza oraz wywigzywania si¢ z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.
. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je administratorowi w ciggu 24 godzin.
§4
Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
kontroli, czy $rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniaja postanowienia umowy.
Administrator danych realizowaé¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego 1 z minimum ........ (*nalezy wpisa¢ z ilu dniowym wyprzedzeniem
Administrator informuje o kontroli) jego uprzedzeniem.
Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dluzszym
niz 7 dni (*administrator termin moze okresli¢ dowolnie).
. Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbgdne
do wykazania spelnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.
§5

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.
Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na
pisemne polecenie Administratora danych chyba, ze obowigzek taki naklada na
Podmiot przetwarzajacy prawo Unii lub prawo panstwa czlonkowskiego, ktoremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczgciem
przetwarzania Podmiot przetwarzajacy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
Z uwagi na wazny interes publiczny.
Podwykonawca, o ktorym mowa w §5 ust. 1 Umowy winien spetnia¢ te same
gwarancje 1 obowiazki jakie zostaly nalozone na Podmiot przetwarzajacy
w niniejszej Umowie.



. Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za nie
wywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§6

Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig umowy, a w szczegolnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postgpowaniu, w  szczegodlnosci
administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych,
o ile sa wiadome, lub realizowanych kontrolach 1 inspekcjach dotyczacych
przetwarzania w  Podmiocie przetwarzajagcym tych danych  osobowych,
w szczegoOlnosci prowadzonych przez inspektorow upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustgp dotyczy wylacznie danych
osobowych powierzonych przez Administratora danych.

§7

Czas obowigzywania umowy

. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony*
od ..... do ..... .
. Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem ......... * okresu
wypowiedzenia.

§8

Rozwigzanie umowy
Administrator danych moze rozwigza¢ niniejsza umowg¢ ze skutkiem
natychmiastowym gdy Podmiot przetwarzajacy:
a) pomimo zobowiazania go do usunigcia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z umowa;
c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;
§9
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich
informacji, danych, materialdéw, dokumentéw i danych osobowych otrzymanych od
Administratora danych i od wspoétpracujacych z nim 0séb oraz danych uzyskanych w
jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne™).
Podmiot przetwarzajacy o$§wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z
obowigzujacych przepisow prawa lub Umowy.

§10
Postanowienia koncowe
Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze
stron.



. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.
Sadem wlasciwym dla rozpatrzenia spordw wynikajacych z niniejszej umowy bedzie
sad wtasciwy Administratora danych.

Administrator danych Podmiot przetwarzajacy



Zatacznik nr 12 do Polityki Bezpieczefstwa Informacji

Wykaz budynkéw, pomieszczen oraz czesci pomieszczen, tworzacych obszar w ktorym

przetwarzane sg dane osobowe

Budynki przy ul. G. Herlinga - Grudzinskiego 1, 30-705 Krakow
1) Budynek A

PODZIEMIE
Nr. pom. | Nazwa pomieszczenia
-119, .
125 Archiwum
PARTER
Nr. pom. | Nazwa pomieszczenia
003 Portiernia + Centrala pozarowa bud A, Bi C
Kasa
003b Pomieszczenie Ochrony
Pok¢6j Prodziekanow Wydziatu Zarzadzania i
009 o 4
Komunikacji Spotecznej
010 Biuro Zarzadzania Projektami
011 Pracownia Projektowania Przestrzennego i 3D
013 Samorzad Studentéw, Studencka Poradnia Prawna
014 Pracownia Psychologii
043 Pokoj Lektorow
PIETRO 1
Nr. pom. | N;7wa pomieszezenia
111, 112, | Dziekanat Wydziatu Zarzadzania i Komunikacji
115 Spotecznej
116 Poko6j Dziekana Wydziatu Zarzadzania i Komunikacji
Spotecznej
117,118 | Studium Jezykow Obcych
136 Serwerownia
PIETRO 11
Nr. pom. | Nazwa pomieszczenia
203 Pok6j Wykltadowcow
Dziekanat Wydziatu Psychologii, Pedagogiki 1 Nauk
209,210 .
Humanistycznych
M1 Pok¢j Prodziekana Wydziatu Psychologii, Pedagogiki i
Nauk Humanistycznych




212 Pokoj Dziekana i Prodziekana Wydzialu Psychologii,
Pedagogiki i Nauk Humanistycznych

213 Dzial Automatykow

213a Serwerownia

; } g’ 216, Dziat Nauczania

216 Dziat Nauczania

218 Oficyna Wydawnicza

228 Pokdj Technikow CSM

2) Budynek B

PODZIEMIE

Nr. pom. | Nazwa pomieszczenia

-117, . - .

118 Studium Wychowania Fizycznego i Sportu / AZS
PARTER

Nr pom. | Nazwa pomieszczenia

003 Biuro Karier

004 Portiernia - zaplecze

013 Dziat Organizacji Konferencji Naukowych i Promoc;ji

014 Dziat Organizacyjno-Prawny i Spraw Studenckich
PIETRO 1

Nr pom. | Nazwa pomieszczenia

103 Dzial Spraw Osobowych; Radca prawny

104, 104a | Studium Informatyki i Centrum E-learningu

108, 109 | Dziat Informatyki: Pok6j Informatykow, Magazyn

Informatykow

109a Serwerownia

120 Oficyna Wydawnicza/KTE

121,121a, | Dziat Spraw Osobowych

122
PIETRO II

Nr pom. | Nazwa pomieszczenia

205 Dzial Wspotpracy Miedzynarodowe;j

210 Katedra Wydziatu Psychologii

211, 212 | Sekretariat oraz Gabinet Prorektora ds. studenckich

213,214 | Gabinet Prorektora ds. ogolnych

215 Radca prawny

216 Gabinet Rektora Prorektora ds. nauki i nauczania

221 Rektorat — Sekretariat




3) Budynek C

PODZIEMIE
Nr pom. | Nazwa pomieszczenia
-108 Magazyn Biblioteki
-110 Archiwum Dziatu Spraw Finansowych
-124 Dziat Rekrutacji (Centrum Personalizacji)
-126 Serwerownia
PARTER
Nr pom. | Nazwa pomieszczenia
004 Portiernia
014,017 | Dziekanat Wydziatu Nauk o Zdrowiu
019,020, | Dziat Spraw Finansowych
021,022
048 Hol Dzialu Rekrutacji
049, 051, | Dziat Rekrutacji
055, 056
hol Portiernia Pokoi Goscinnych
053 Biuro ds. Os6b Niepelnosprawnych
054 Kierownik Obiektu Uczelni
PIETRO 1
Nr pom. | Nazwa pomieszczenia
106, 107, | Biblioteka
109-118
PIETRO 11
Nr pom. | Nazwa pomieszczenia
208E, Studio filmowo-telewizyjne
208F
219 Centrum Studiow Podyplomowych, Seminaria
doktorskie
222,224 | Dziekanat Wydziatu Prawa, Administracji i Stosunkéw
Migdzynarodowych
225 Pokdj Dziekana i Prodziekanow Wydzialu Prawa,
Administracji i Stosunkéw Miedzynarodowych
232 Serwerownia
PIETRO III
Nr pom. | Nazwa pomieszczenia
311 Dziat Badan Naukowych i Rozwoju
330 Poko6j Dziekana Wydzialu Nauk o Bezpieczenstwie
330a Pokoéj Prodziekanow Wydzialu Nauk o Bezpieczenstwie
332 Dziekanat Wydziatu Nauk o Bezpieczenstwie
333a Pokdj Rzecznika Praw Akademickich




4) Budynek D

PARTER
Nr pom. | Nazwa pomieszczenia
Portiernia
008 Centrum Doskonatosci Dydaktycznej
PIETRO 1
Nr pom. | Nazwa pomieszczenia
112 Serwerownia
115 Pokdj Dziekanoéw Wydziatu Lekarskiego
116 Sekretariat
117 Pokdj Prorektora ds. Collegium Medicum
118 Pokdj Dziekanéw Wydziatu Nauk o Zdrowiu
119 Dziekanat kierunku lekarskiego
120 Administracja kierunku lekarskiego
PIETRO 11
Nr pom. | Nazwa pomieszczenia
221 Pokoj Dziekanow Wydziatu Architektury 1 Sztuk
Pieknych oraz Pokdj Dziekanéw Wydziatu Aktorskiego
222 Dziekanat Wydzialu Architektury i Sztuk Pigknych oraz
Dziekanat Wydzialu Aktorskiego




Zatacznik nr 13 do Polityki Bezpieczefstwa Informacji

Instrukcja korzystania z urzadzen informatycznych, w szczegolnosci komputerow,
drukarek oraz oprogramowania komputerowego, a takze wewnetrznej sieci
komputerowej w Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie

§1
Zasady ogoOlne korzystania z urzadzen informatycznych oraz wewngtrznej sieci
komputerowej:
1. Wszystkie urzadzenia komputerowe, oprogramowanie oraz drukarki dopuszczone

10.

11.

do uzytku w sieci Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie
dostarcza Dziat IT.
Sprzet komputerowy zainstalowany w przeznaczonym do tego celu miejscu nie
moze by¢ przenoszony w inne miejsce bez wiedzy i zgody Dziatu IT, za
wyjatkiem komputerow przenosnych.
Podlaczenie innych urzadzen do sieci komputerowej wymaga uzyskania
uprzedniej zgody Dziatu IT.
Samowolne instalowanie, kopiowanie 1 uzywanie jakiegokolwiek
oprogramowania, niz zainstalowane przez pracownikow Dziatu IT, na
komputerach jest zabronione.
W uzasadnionych przypadkach Dziat IT moze wyrazi¢ zgode na instalowanie
dodatkowego oprogramowania przez pracownika.
Podtaczanie komputeréw oraz innych urzadzen do innych sieci w jakikolwiek
Sposob jest zabronione.
Uzytkownikom nie wolno tworzy¢ kopii licencjonowanego oprogramowania oraz
kopii plikow konfiguracyjnych systemu operacyjnego.
Uzytkownikom nie wolno celowo podejmowac akcji majacych znamiona:

1. ng¢kania innych uzytkownikow,

2. obnizania wydajnos$ci urzadzen komputerowych,

3. pozbawiania uprawnionych uzytkownikow dostepu do zasobow,

4. obchodzenia zabezpieczen w celu uzyskania nieuprawnionego dostepu do

Zasobow,

5. przestgpstwa lub wykroczenia.
Uzytkownikom nie wolno uzyskiwa¢ dostepu do danych i aplikacji, do ktorych
uzycia nie majg uprawnien.
Wobec pracownikéw naruszajgcych powyzsze zasady Pracodawca moze
zastosowac srodki odpowiedzialno$ci porzadkowej, a w sytuacji razacego ich
naruszenia, rozwigza¢ umowe o prac¢ bez wypowiedzenia z winy pracownika
(art. 52 § 1 pkt 1).
W przypadku stwierdzenia nieprawidlowosci w funkcjonowaniu systemu,
uzytkownik powinien poinformowa¢ Dziat IT.

§2

Zasady korzystania z urzadzen informatycznych — sprzetu komputerowego:

1. Sprzet komputerowy Zintegrowany jest z infrastrukturg teleinformatyczng
Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie. Dotyczy to
konfiguracji sieci, standardowych aplikacji biurowych oraz
uwierzytelnienia uzytkownika.

2. Rozpoczecie pracy mozliwe jest wylacznie po podaniu nazwy uzytkownika
oraz hasta.



10.

11

15.

16.

. W uzasadnionych przypadkach Dzial IT moze ustanawia¢ dodatkowe

metody autoryzacji 1 uwierzytelnienia uzytkownika.

Kazda stacja robocza wyposazona jest w zestaw standardowego
oprogramowania niezbednego do pracy.

Stacje robocze wyposazone sa w twarde dyski, z prawem zapisu przez
uzytkownika danych. Dane przechowywane na dyskach lokalnych
komputeréw nie sa chronione przed nieautoryzowanym dost¢pem ani
archiwizowane. Istnieje zatem mozliwo$¢ utraty danych w wypadku awarii
sprzgtu lub skasowania przez innego uzytkownika na dyskach lokalnych.
Zabronione jest przechowywanie informacji oznaczonych klauzulg tajne
lub poufne na dyskach lokalnych.

Uzytkownik posiada wtasny dysk sieciowy U:, na ktorym moze
przechowywa¢ dane. Zasoby te s3 chronione przed nieautoryzowanym
dostgpem 1 archiwizowane.

Uzytkownik sieci ma rowniez dostgp do dysku sieciowego W:, w ktorym
znajduja si¢ foldery z okreslonymi prawami dostepu oraz odpowiadajace
poszczegdlnym grupom roboczym w sieci. Foldery te stuza do wymiany
danych pomiedzy uzytkownikami w ramach danej grupy robocze;.

W catej sieci komputerowej oraz na dyskach sieciowych moga by¢
stosowane mechanizmy blokady okreslonych formatow plikow.

Zalecane jest wykorzystywanie dyskow sieciowych (dysk W:) w celu
udostgpniania plikow okreslonym uzytkownikom. Struktura folderow i
dostepu uzytkownikéw na dyskach sieciowych dostosowane sa potrzeb
Uczelni. Dodatkowe elementy dodawane sg przez Dzial IT na wniosek
pisemny (email) kierownikow dziatow.

. Dane przechowywane na dyskach sieciowych podlegajg archiwizacji.
12.
13.
14.

Wszystkie komputery sg konfigurowane przez Dziat IT.

Uzytkownicy nie majg praw zmiany konfiguracji sprzgtu.

W komputerach moze wystgpowaé blokada stosowania zewngtrznych
pamieci masowych. O mozliwosci usuni¢cia wymienionej blokady
decyduje Dziat IT.

Przenos$ne pamigci masowe przed dopuszczeniem do uzytkowania musza
zosta¢ zaszyfrowane przez Dziat IT.

Nieautoryzowane oprogramowanie bedzie niezwlocznie kasowane z
jednoczesnym sprawdzeniem zrodta pochodzenia. Wszystkie media (CD,
pendrive itp.) przed wykorzystaniem powinny by¢ sprawdzane
udostepnionym przez Dzial IT programem antywirusowym

§3

Zasady logowania do sieci komputerowej — systemu:

Ustala si¢ nastepujace zasady logowania do systemu:

Kazdy pracownik Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie
otrzymuje login identyfikujacy uzytkownika w sieci. Standardowy login
ztozony jest z pierwszej litery imienia oraz nazwiska. W uzasadnionych
przypadkach Dzial IT moze przypisa¢ inng nazwe uzytkownika.

Unikalna nazwa uzytkownika wykorzystywana jest przy dostepie do sieci, w
systemie poczty elektronicznej oraz przy logowaniu si¢ przez Centralny
System Logowania.

3. Pracownicy ponosza odpowiedzialno$¢ za dzialania wykonane z uzyciem ich

1.



identyfikatora. Zabronione jest zezwalanie na korzystanie z loginu przez osoby
trzecie.

Osoba, ktora uzyskuje nieautoryzowany dostep do urzadzen komputerowych
moze zosta¢ pociggnieta do odpowiedzialnosci karnej, a takze cywilne;.
Bezpieczenstwo dostepu do systemu oraz danych przechowywanych na koncie
uzytkownika zapewnia hasto, a w przypadku Systemu Centralnego Logowania
metoda 2FA.

§ 4

Zasady chronienia hasta dostepu do systemu:

1.
2.

3.

Dhugos$¢ hasta nie moze by¢ mniejsza niz 8 (osiem) znakow.

Hasto powinno by¢ zmieniane co najmniej raz na 30 dni (nie dotyczy
systemow objetych metoda 2FA).

Hasta uzytkownikow muszg by¢ ,,silne”. Dla bezpieczenstwa nie powinno
stosowac¢ si¢ w haslach informacji osobistych takich jak imiona, daty, numery
dokumentow itp.

Uzytkownik nie moze konstruowaé hasel w znaczacy sposéb podobnych do
wczesniej uzywanych. Hasto nie moze powtarzac si¢ przez kolejne 24 cykle.
Hasta nie moga by¢ ujawniane przez uzytkownikow. Zakaz dotyczy réwniez
ujawniania haset administratorom, przetozonym oraz innym pracownikom.
Hasto musi zosta¢ zmienione w przypadku podejrzenia jego ujawnienia osobie
nieupowaznionej,

Uzytkownik, ktéry zapomnial hasta musi skontaktowaé si¢ z Dziatem IT w
celu wykonania procedury resetu hasta. W takim przypadku administrator
wprowadzi hasto startowe i1 poda go uzytkownikowi. Po zalogowaniu
uzytkownik musi je zmieni¢ na wlasne.

W przypadku poswiadczen pozwalajacych na logowanie przez Centralny
System Logowania uzytkownik moze zresetowaé hasto samodzielnie. Link
pozwalajacy na resetowanie hasta wysylany jest na prywatny adres e-mail
znajdujacy sie w kartotece pracownika.

Hasta powinny by¢ przetrzymywane w sposOb niepozwalajacy na dostgp
osobom postronnym i nieupowaznionym.

§5

Zasady korzystania z Internetu oraz poczty elektroniczne;j:

1.

2.

3.

6.

Mozliwo$¢ korzystania z Internetu 1 poczty elektronicznej ma shuzy¢
wspomaganiu efektywnosci wykonywanej pracy.

Niedozwolone jest wykorzystywanie tych mediéw do celow niezgodnych z
prawem.

Pracownikom Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie
nadawane sg adresy email w domenach: afm.edu.pl, uafm.edu.pl.

Pracownik jest osobi$cie odpowiedzialny za informacje wysylane do
uzytkownikéw Internetu przy uzyciu przydzielonego mu identyfikatora.
Niedozwolone jest wykorzystanie zasobow komputerowych i tacza Internet do
wszelkich czynnosci mogacych prowadzi¢ do dostepu do informacji o
charakterze przestgpczym, hackerskim, pornograficznym Iub innym
zakazanym przez prawo.

Wszystkie dokumenty zawierajace dane osobowe przed wystaniem poczty

elektroniczng powinny zosta¢ zaszyfrowane

7.

Rozmiar skrzynki pocztowej ustalany jest indywidualnie dla uzytkownika.



8. Poczte email uzytkownicy musza traktowa¢ jako medium niezabezpieczone.

9. Poczta email nie gwarantuje czasu oraz skutecznosci dostarczenia informacji.
10. W przypadku dostepu do poczty email za pomoca urzadzen mobilnych
(laptopy, smartfony, tablety itp.) urzadzenia te powinny by¢ zabezpieczone w
sposob niepozwalajacy na dostep osobom postronnym i nieupowaznionym.

§6
Zasady pozostawiania uzytkowanych komputerow oraz korzystania z komputerow innych
uzytkownikow:

1. Nie nalezy pozostawia¢ zalogowanego do sieci komputera osobistego bez
nadzoru. W kazdym przypadku pozostawienia komputera bez osobistego
nadzory nalezy si¢ wylogowac lub zablokowa¢ komputer.

2. Nie powinno si¢ uzywa¢ komputerow, na ktorych jest zalogowany inny
uzytkownik. Jesli z okolicznosci wynika, Zze uzytkownik danego komputera nie
bedzie juz na nim pracowal, nalezy wykona¢ operacje przelogowania si¢ na
swoj identyfikator.

3. Uzytkownik powinien stosowac polityke tzw. ,,czystego biurka”.



Zatacznik nr 14 do Polityki Bezpieczefstwa Informacji

Instrukcja zarzadzania systemem informatycznym

Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie



Wprowadzenie

Niniejsza INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM stanowi wykaz
procedur oraz stosowanych srodkéw technicznych i organizacyjnych majacych na celu, zgodnie z art.
32 Rozporzadzenia RODO, zabezpieczy¢ elektroniczne przetwarzanie danych osobowych.
Administrator Systemow Informatycznych jest zobowiazany do zastosowania srodkoéw technicznych
i organizacyjnych zapewniajacych ochron¢ przetwarzanych danych osobowych, odpowiednig do
zagrozen oraz kategorii danych objetych ochrona, a w szczeg6lnosci powinien zabezpieczy¢ dane
przed ich udostgpnieniem osobom nieupowaznionym, przetwarzaniem z naruszeniem ustawy oraz

zmiang, utrata, uszkodzeniem lub zniszczeniem.

Rozdzial I. Procedury nadawania, zmiany oraz odbierania uprawnien do przetwarzania
danych i rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie
osoby odpowiedzialnej za te czynnosci w poszczegolnych systemach przetwarzania
danych.

1. Osoba odpowiedzialng za nadawanie uprawnien w systemach informatycznych jest
administrator systemu informatycznego.
2. Procedura nadawania, modyfikowania 1 odbierania uprawnien uzytkownikowi

w systemach informatycznych obejmuje:

a) nadanie przez administratora danych upowaznienia do przetwarzania danych w formie
tradycyjnej oraz w systemach informatycznych (w tym réwniez dysku sieciowym,
programie lub aplikacji, poczcie elektronicznej), a takze odebranie os$wiadczenia
o zachowaniu poufnosci i przestrzeganiu wewngtrznej dokumentacji ochrony danych,

b) przy nadawaniu przez administratora danych upowaznienia do przetwarzania danych
w systemach informatycznych (w tym rowniez dysku sieciowym, programie lub
aplikacji, poczcie elektronicznej), uzytkownikowi, obowigzuje zasada minimalizacji
uprawnien w niezbednym do wykonywania czynnosci zakresie,

c) zwrdcenie si¢ Kierownika dziatu, z wnioskiem do administratora systemow
informatycznych o nadanie uprawnien uzytkownikowi w systemach informatycznych.
Procedura nadania uprawnien uzytkownikowi w systemach informatycznych (w tym
réwniez dysku sieciowym, programie lub aplikacji, poczcie elektronicznej) zostata
okreslona w ust.3,

d) przed nadaniem uprawnien uzytkownikowi upowaznionemu do przetwarzania danych
administrator systemow informatycznych umozliwia zapoznanie si¢ uzytkownikowi z
przepisami dotyczacymi ochrony danych w systemach informatycznych oraz

procedurami bezpieczenstwa tych systemow,



e) nadanie, zmodyfikowanie lub odbieranie uprawnien uzytkownika w systemach
informatycznych w niezbednym zakresie, odbywa si¢ po zweryfikowaniu przez
administratora systemow informatycznych tresci upowaznienia do przetwarzania
danych osobowych pozwalajacego na wykonanie czynno$ci zgodnie wydanym
upowaznieniem do przetwarzania danych.

Procedura nadania uprawnien uzytkownikowi w systemach informatycznych, dysku

sieciowym, programie lub aplikacji, poczcie elektronicznej, nadawany jest konkretnej

osobie jako unikalnemu uzytkownikowi i obejmuje w kolejnosci:

a) utworzenie indywidualnego identyfikatora uzytkownika w systemach informatycznych

przy zapewnieniu, ze identyfikator ten nie byt wczes$niej przydzielony innemu

uzytkownikowi,

b) przydzielenie uprawnien dla utworzonego identyfikatora.

4.

Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.
Uzytkownikow obowigzuje zasada pracy na wilasnym unikalnym identyfikatorze

uzytkownika.

Rozdzial I1. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane

osobowe maja dostep jedynie osoby do tego upowaznione.

1.

Pierwsze (startowe) haslo uzytkownika nadawane jest przez administratora systemow
informatycznych 1 przekazywane uzytkownikowi z jednoczesnym wymogiem zmiany
podczas pierwszego logowania.

W przypadku utraty uprawnien przez osob¢ administrujaca systemami informatycznymi
nalezy niezwlocznie zmieni¢ dla takiego identyfikatora hasta, do ktorych miata dostep.
Hasto zastosowane do uwierzytelnienia administratora systemu w systemie
informatycznym sklada si¢ z co najmniej 8 znakow, w tym musi zawiera¢ mate i duze
litery oraz liczbe i znak specjalny.

Uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, rowniez po utracie jego
waznosci.

W  przypadku zlamania zasady poufnosci hasta, uzytkownik zobowigzany jest
niezwlocznie zmieni¢ hasto 1 poinformowaé o tym fakcie administratora systemow

informatycznych.



6.

W przypadku logowania przez Centralny System Logowania (CSL) stosowane s3 metody

2FA (dwusktadnikowe uwierzytelnianie).

Rozdzial I11. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikow systemu

Przed rozpoczeciem pracy w systemie informatycznym uzytkownik powinien upewnié
si¢, ze wyswietlane na ekranie dane sa zabezpieczone w sposob uniemozliwiajacy dostep
osobom postronnym i nieupowaznionym.

Niedozwolone jest wykonywanie jakichkolwiek operacji w systemie informatycznym
stuzacym do przetwarzania danych osobowych z wykorzystaniem identyfikatora i1 hasta
dostepu innego uzytkownika.

Przed przerwaniem pracy w systemie informatycznym i tymczasowym odejsciem od
stanowiska na ktorym przetwarzane sg dane osobowe uzytkownik blokuje swoj dostep
poprzez manualne uruchomienie blokady systemu komputera.

Po zakoficzeniu pracy uzytkownik zamyka system informatyczny, do ktérego ma dostep.

Komputery w okresie nocnym wylaczane sg automatycznie przez Dziat IT.

Rozdzial IV. Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych stuzacych do ich przetwarzania

1.

Kopie zapasowe powinny by¢ weryfikowane przez administratora systemow
informatycznych, w szczegdlnosci pod katem ich prawidlowosci.

W przypadku likwidacji no$nikéw informatycznych zawierajacych dane osobowe lub
kopie zapasowe systemOw informatycznych stuzagcych do przetwarzania danych
osobowych nalezy uszkodzi¢ je w sposob uniemozliwiajacy odczyt danych osobowych.
Nos$niki informatyczne zawierajace dane osobowe lub kopie systemow informatycznych
stuzacych do przetwarzania danych osobowych sa przechowywane w sposob
uniemozliwiajacy ich utrate, uszkodzenie lub dostep osob nieuprawnionych.

Kopie zapasowe serweroOw (z zawartoscig plikow 1 baz danych) tworzone sg w sposéb
zautomatyzowany dedykowane do tego oprogramowania.

Kopie sporzadzane sa na taSmach magnetycznych oraz w dedykowanych dyskach w
serwerach.

Dostep do wydzielonych urzadzen backupowych wraz z no$nikami i oprogramowaniem
backupowym majg pracownicy wyznaczeni przez Administratora Systemow

Informatycznych po akceptacji Administratora Danych Osobowych.



7. Administrator systemow informatycznych sprawuje nadzoér nad poprawnos$cia wykonania
kopii zapasowych

8. Kopie zapasowe sg sktadowane na tasmach magnetycznych 1 przechowywane w sejfie

poza pomieszczeniami 1 poza budynkami, w ktorej umieszczone sg maszyny, z ktorych

zostaly wykonane.

Rozdzial V. Sposéb, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajacych dane osobowe,

b) kopii zapasowych,

1. Wszelkie dane osobowe w postaci elektronicznej powinny znajdowac si¢ na dyskach
serweréw w serwerowniach Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie.

2. Wykaz serwerowni, serwerdw wraz z bazami danych osobowych znajduje si¢ w wykazie
L.

3. Zabronione jest przechowywanie danych osobowych na dyskach lokalnych stacji
roboczych.

4. Podlegajace likwidacji uszkodzone lub przestarzale nos$niki a szczegodlno$ci macierze
dyskowe / twarde dyski z danymi osobowymi ze stacji roboczych i laptopow / pendrive /
pamieci flash / dyski SSD / ptyty DVD / telefony komorkowe / smartfony sg niszczone
komisyjnie w sposob fizyczny zalacznik — protokot zniszczenia uszkodzonych nosnikow.
Stosowana metoda niszczenia, to fizyczne niszczenie wymontowanych no$nikow.

5. Nosniki informacji zamontowane w sprzecie IT a w szczegdlnosci twarde dyski musza
by¢ wyczyszczone zanim zostang przekazane poza obszar Uczelni.

Rozdzial VI. Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscia
szkodliwego oprogramowania.

1. Uzytkownicy systemu informatycznego niezwlocznie informuja administratora systemu
o zagrozeniach wskazywanych przez oprogramowanie antywirusowe.

2. Kazdy plik wezytywany do komputera, w tym takze wiadomos$ci email, musi by¢
przetestowany programem antywirusowym. Niedopuszczalne jest stosowanie dostepu do
sieci internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostgpem
szkodliwego oprogramowania.

3. Nalezy zabezpieczy¢ interfejsy urzadzen sieciowych poprzez zmian¢ domyslnych loginow

1 hasel/ wylaczenie dostepu zdalnego, gdy nie jest wymagany.



4. W celu zapewnienia bezpieczenstwa nnalezy aktualizowa¢ oprogramowanie (firmware/
sterowniki) urzadzen sieciowych oraz innych (np. w urzadzeniach jak: routery, switche,
firewalle, macierze).

5. Dokonuje si¢ automatycznej aktualizacji oprogramowania systemow 1 aplikacji.
Aktualizacja dokonywana jest zgodnie z zaleceniami producentdw oraz opinig co do
bezpieczenstwa i stabilno$ci nowych wersji (np. aktualizacje, service packi, tatki).

6. Stosuyje si¢ system antywirusowy na serwerze, stacjach komputerowych oraz komputerach
poza siecig w tym laptopach.

7. W celu ochrony sieci komputerowej stosuje si¢ rozwigzania Firewall

8. Sie¢ bezprzewodowa powinna by¢ zabezpieczona technologia pozwalajaca na bezpieczne
korzystanie z niej.

9. Zdalny dostep do sieci komputerowej jest przyznawany wytacznie przez administratora
systemu i1 odbywa si¢ kazdorazowo za jego zgoda. Wykaz os6b majacych dostep do sieci
stanowi wykaz I.

10. W przypadku podiaczen zdalnych stosuje si¢ technologie VPN zabezpieczong
dodatkowym certyfikatem dostarczanym do komputera stuzacego do podltaczenia sie do
sieci

Rozdzial VII. Procedury wykonywania przegladow, konserwacji i napraw systemow
oraz no$nikow informacji stuzgcych do przetwarzania danych
1. Administrator systemow informatycznych powinien prowadzi¢ okresowe przeglady

systeméw informatycznych w celu okreslania ich poziomu sprawnosci, biorac pod uwage
racjonalne wykorzystanie sprzetu oraz bezpieczenstwo danych przetwarzanych z jego
wykorzystaniem.

2. Przeglady i konserwacje sprzetu komputerowego oraz no$nikow informacji stuzacych do
przetwarzania danych osobowych, przeprowadzane s3 w pomieszczeniach stanowiacych
obszar przetwarzania danych osobowych, przez: administratora systemow
informatycznych - firmy zewngtrzne na podstawie zawartych umow. W umowach
powinno znajdowaé si¢ postanowienie o powierzeniu danych osobowych. W przypadku
przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem
informatycznym stuzacym do przetwarzania danych osobowych lub no$nikiem informacji
stuzacych do przetwarzania danych osobowych, powinien on zosta¢ pozbawiony danych
osobowych przez fizyczne wymontowanie dysku lub skasowanie danych lub naprawa

powinna zosta¢ przeprowadzona w obecnosci administratora systemow informatycznych.



3. W przypadku koniecznosci dokonania naprawy elementu infrastruktury systemu
informatycznego przez osobe nieupowazniong (np. zewngtrzny serwis informatyczny) w
obszarze przetwarzania danych, wszelkie czynnosci dokonywane s3 pod bezposrednim

nadzorem os6b upowaznionych lub administratora systemow informatycznych.

Rozdzial XI — Postanowienia koncowe

1. Administrator danych osobowych ma prawo do kontroli stanu zabezpieczen oraz
przestrzegania zasad ochrony danych osobowych w dowolnym terminie.

2. Wszelkie zasady opisane w niniejszej Instrukcji sg przestrzegane przez uzytkownikow
1 administratorow systemow ze szczegdlnym uwzglednieniem dobra oséb, ktorych dane te
dotycza.

3. Nad aktualnos$cig niniejszej Instrukcji odpowiada Administrator Danych Osobowych.

4. Instrukcja obowigzuje od dnia jej zatwierdzenia przez Administratora Danych

Osobowych.

Wykaz 1.
Wykaz os6b majacych uprawnienia dostepowe oraz aplikacji wykorzystywanych do
polaczen zdalnych.
Pracownicy komorki IT KA ciagle.
Pracownicy Opteam

Pracownicy Bonasoft

Pracownicy Biomedic okresowo po ustaleniu 1 wlaczeniu dostepu przez IT KA.

A

Pracownicy APR System okresowo po ustaleniu i wigczeniu dostepu przez IT KA.
Wykaz I1.
Wykaz pomieszczen do przechowywania kopii bezpieczenstwa
1. Serwerownia gtéwna budynek B pom. B109 streamer.

2. Serwerownia gtéwna budynek A pom. B136 streamer.
3. Serwerownia gtowna budynek A pom, KASA sejf metalowy.



Zatacznik nr 15 do Polityki Bezpieczefstwa Informacji

Zasady ,,czystego biurka” i ,,czystego ekranu”
w Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie

1. Zasady czystego biurka 1 czystego ekranu obowigzuja wszystkich pracownikow
zatrudnionych w Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie i1 stanowig
integralng czgs¢ Polityki Bezpieczenstwa Informacji.

2. Za pracownikéw uwaza si¢ kazdg osobg¢ zatrudniong na podstawie umowy o prace, osobe
wspotpracujaca z administratorem danych osobowych na podstawie umow cywilnoprawnych,
stazystow, praktykantow, wolontariuszy.

3. Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych dokumentow,
ktére s3 mu niezbedne do pracy w danym momencie. Nalezy unika¢ przechowywania
dokumentow niepotrzebnych do biezacych zadan. Dokumenty zbedne w danym momencie
powinny by¢ przechowywanie w niedostepnym dla oséb postronnych miejscu.

4. Po zakonczeniu pracy z dokumentami zawierajacymi dane osobowe nalezy odlozy¢ je do
szuflady lub szafy zamykanej na klucz.

5. Dokumenty niepotrzebne w dalszej pracy 1 niepodlegajace archiwizacji nalezy niszczy¢ w
taki sposob, aby nie bylo mozliwe odtworzenie zawartych w nich informacji, np. w
niszczarce.

6. Na biurku nie powinny znajdowac¢ si¢ napoje w pojemnikach grozacych rozlaniem.

7. Po zakonczeniu pracy na biurku nie nalezy pozostawia¢ dokumentoéw zawierajacych dane
osobowe.

9. Ekrany monitoréw komputerow powinny by¢ ustawione tak by uniemozliwiaty dostep
osobom nieupowaznionym.

10. Haset umozliwiajacych zalogowanie si¢, np. do systemu, w zadnym razie nie nalezy
trzyma¢ na biurku, czy w innym ogodlnie dostgpnym miejscu lub udostgpnia¢ osobom
nieupowaznionym.

11. Na pulpicie komputera moga znajdowa¢ si¢ jedynie ikony standardowego
oprogramowania i aplikacji stuzbowych oraz skréoty folderow pod warunkiem, ze w nazwie
nie zawierajg informacji zawierajacych dane osobowe.

13. Pracownik jest zobowigzany do ustawienia wygaszacza ekranu na uzytkowanym przez
siebie komputerze. Wygaszacz powinien wiaczac¢ si¢ automatycznie po okresie bezczynnosci
uzytkownika, trwajacym nie dluzej niz 5 minut. W przypadku wznowienia aktywnosci,
powrot do pracy z komputerem powinien by¢ mozliwy jedynie po podaniu odpowiedniego
hasta.

14. W przypadku czasowego opuszczenia stanowiska pracy, pracownik jest zobowigzany do
kazdorazowego blokowania komputera poprzez wlaczenie wygaszacza ekranu.

15. Po zakonczeniu pracy pracownik powinien wylogowacé si¢ ze wszystkich systemow,
(obowiazek wylogowania dotyczy rowniez poczty elektronicznej), zamknaé w szafach
dokumenty zawierajace dane osobowe lub inne tajemnice ustawowo chronione.

16. Niedopuszczalne jest pozostawianie niezabezpieczonego pomieszczenia shuzbowego,
zarbwno w godzinach pracy, jak 1 po jej zakonczeniu, jesli nie pozostaje w nim osoba
uprawniona. Zasada nie dotyczy pomieszczen ogolnie dostgpnych. Po zakonczeniu dnia
pracy, ostatnia wychodzaca z pomieszczenia osoba jest zobowigzana zamknaé wszystkie okna
i drzwi oraz zgodnie z obowigzujacymi ustaleniami, zabezpieczy¢ klucze do pomieszczenia.
17. Dokumenty niepotrzebne w dalszej pracy i niepodlegajace archiwizacji nalezy niszczy¢ w
taki sposob, aby nie bylo mozliwe odtworzenie zawartych w nich informacji. Dokumenty
papierowe z wyjatkiem materiatow promocyjnych, marketingowych 1 informacyjnych



powinny by¢ niszczone w sposob uniemozliwiajacy ich odczytanie w niszczarce. Niszczenie
takich dokumentéw powinno odbywac si¢ w miar¢ mozliwo$ci na biezgco.



Zatacznik nr 16 do Polityki Bezpieczefstwa Informacji

Krakow dn.

Imig¢ i nazwisko
ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
w oparciu 0 wymogi Rozporzadzenia ogdlnego o ochronie danych z dnia 27 kwietnia 2016 r. (RODO)
Wyrazam zgod¢ na przetwarzanie moich danych osobowych, w celu zrealizowania zawartej umowy przez Uniwersytet
Andrzeja Frycza Modrzewskiego w Krakowie (z siedzibg w Krakowie ul. Gustawa Herlinga-Grudzinskiego 1 w Krakowie),
ktory bedzie Administratorem Danych Osobowych.

(czytelny podpis)
Wyrazam zgodg na:
Wykorzystanie udostgpnionego przeze mnie:
Adresu e-mail TAK | NIE
2.
Nr telefonu: TAK | NIE
na nieodplatne rozpowszechnianie mojego wizerunku przez Krakowska Akademi¢ im. Andrzeja Frycza
Modrzewskiego z siedzibg w Krakowie, przy ul. Gustawa Herlinga-Grudzinskiego 1, utrwalonego w
3 postaci zdj¢¢ przedstawiajacych moja osobg wykonanych przez pracownikéw Uczelni, zamieszczonych w Ak | NIE
" | materiatach informacyjnych i promocyjnych dotyczacych Krakowskiej Akademii im. Andrzeja Frycza
Modrzewskiego, w publikacjach prasowych oraz na stronach internetowych 1 portalach
spoteczno$ciowych, bez ograniczen terytorialnych i czasowych
(czytelny podpis)

Przyjmuj¢ do wiadomosci, ze :
Podanie danych osobowych jest dobrowolne, lecz odmowa ich podania jest rownoznaczna z brakiem mozliwosci
zawarcia umowy.

2. Mam prawo dostgpu do tresci swoich danych osobowych oraz prawo ich sprostowania, usunig¢cia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, do cofnigcia zgody w dowolnym
momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktéorego dokonano na podstawie zgody przed jej
cofnigciem; wycofanie zgody na przetwarzanie danych osobowych mozna przesta¢ e-mailem na adres:
iodo@atm.edu.pl

3. Mam prawo do wniesienia skargi do organu nadzorczego ochrony danych osobowych.

Dane osobowe moga zosta¢ udostgpnione innym podmiotom wytacznie posiadajagcym odpowiednie upowaznienie
na podstawie przepisow prawa krajowego lub unijnego.

5. Udostgpnione dane osobowe nie beda przetwarzane w sposob zautomatyzowany i nie beda poddawane
profilowaniu oraz nie b¢da przekazane do panstwa trzeciego lub organizacji mi¢dzynarodowe;.

6. Moje dane osobowe beda przetwarzane przez czas realizacji umowy oraz przez czas niezbedny do ewentualnych
postgpowan wyjasniajacych.

7. Z Inspektorem Ochrony Danych Osobowych nadzorujacym prawidlowos$¢ przetwarzania w. w. danych osobowych
mozna skontaktowac si¢ pod adresem e-mail: iodo@afm.edu.pl

Zapoznatem si¢ z klauzulg informacyjna

(czytelny podpis)
Jednoczesnie zobowigzuje si¢ w trakcie trwania umowy o prace*/umowy zlecenia*/o dzielo*, jak i po jej ustaniu, do
zachowania
w tajemnicy wszelkich danych osobowych do ktorych mam i bede mial/ miata dostep w zwigzku z wykonywaniem obowigzkow
stuzbowych. (*niepotrzebne skreslic).



mailto:iodo@afm.edu.pl
mailto:iodo@afm.edu.pl

Zalacznik nr 17 do Polityki Bezpieczenstwa Informacji
Table: OSOBA

Fields

Name Type Domain Not Null
OSOBA_ID INTEGER RDB$1403 NOT NULL
MIASTO_ID INTEGER RDB$1404

OBYWATELSTWO_ID INTEGER RDB$1405

NAROD_ID INTEGER RDB$1406

KRAJPOCH_ID INTEGER RDB$1407

OSOBA_TYP CHAR(1) RDB$1408

OSOBA_NAZWISKO VARCHAR(50) RDB$1409

OSOBA_IMIE VARCHAR(30) RDB$1410

OSOBA_IMIE2 VARCHAR(50) RDB$1411

OSOBA_PLEC CHAR(1) RDB$1412

OSOBA_DATAUR DATE RDB$1413

OSOBA_MIEJSCEUR VARCHAR(50) RDB$1414

OSOBA_ADRULICA VARCHAR(40) RDB$1415




OSOBA_ADRKODP VARCHAR(7) RDB$1416
Date / Time: User: APRSYSTEM
Database: Table: OSOBA

OSOBA_GMINA VARCHAR(30) RDB$1417

OSOBA_NRALBP VARCHAR(10) RDB$1418

OSOBA_NRALB INTEGER RDB$1419

OSOBA_NRALBS VARCHAR(15) RDB$1420

OSOBA_KORULICA VARCHAR(40) RDB$1421

OSOBA_KORKODP VARCHAR(7) RDB$1422

OSOBA_KORGMINA VARCHAR(30) RDB$1423

OSOBA_TELKOM VARCHAR(50) RDB$1424

OSOBA_TELEFON1 VARCHAR(20) RDB$1425

OSOBA_TELEFON2 VARCHAR(20) RDB$1426

OSOBA_ZDJECIE

BLOB SUB_TYPE 0 SEGMENT
SIZE 80

BLOB_SUB_TYPE_A

OSOBA_LOGIN

VARCHAR(50)

RDB$1427




OSOBA_HASLO VARCHAR(40) RDB$1428
OSOBA_HASLON VARCHAR(200) RDB$1429
OSOBA_INT CHAR(1) RDB$1430
Date / Time: User: APRSYSTEM
Database: Table: OSOBA
OSOBA_POWIAD INTEGER RDB$1431
OSOBA_QUOTA INTEGER RDB$1432
OSOBA_HOMEPATH VARCHAR(30) RDB$1433
OSOBA_VP CHAR(1) RDB$1434
OSOBA_LOGINVP VARCHAR(20) RDB$1435
OSOBA_HASLOVP VARCHAR(20) RDB$1436
OSOBA_ZRODLODANYCH VARCHAR(100) RDB$1437
OSOBA_SPRZECIWUDDO CHAR(1) RDB$1438
OSOBA_KODKRESK VARCHAR(150) RDB$1439




OSOBA_PESEL VARCHAR(15) RDB$1440
OSOBA_NIP VARCHAR(20) RDB$1441
OSOBA_SERIADOW VARCHAR(5) RDB$1442
OSOBA_NRDOW VARCHAR(20) RDB$1443
OSOBA_NRDOWWYDANY VARCHAR(200) RDB$1444
OSOBA_PASZPORT VARCHAR(30) RDB$1445
Date / Time: 31 styczen 2019 User: APRSYSTEM
Database: Table: OSOBA
OSOBA_EMAILPRYW VARCHAR(50) RDB$1446
OSOBA_EMAILUCZ VARCHAR(250) RDB$1447
OSOBA_WWW VARCHAR(100) RDB$1448
OSOBA_DANE1 VARCHAR(100) RDB$1449
OSOBA_DANE2 VARCHAR(100) RDB$1450
OSOBA_DANE3 VARCHAR(100) RDB$1451




OSOBA_DANE4 VARCHAR(100) RDB$1452
OSOBA_POPRDANEOS CHAR(1) RDB$1453
OSOBA_POPRZDJECIE CHAR(1) RDB$1454
OSOBA_POPRKONTO CHAR(1) RDB$1455
OSOBA_DATAWAZN DATE RDB$1456
KMODINS VARCHAR(20) RDB$1457
DMODINS DATE RDB$1458
KMOD VARCHAR(20) RDB$1459
DMOD TIMESTAMP RDB$1460
Date / Time: User: APRSYSTEM
Database: Table: OSOBA
OSOBA_ZMIANAHASLA CHAR(1) RDB$1461
OSOBA_WDLICZBALOGOWAN INTEGER RDB$1462
MIASTO_IDKOR INTEGER RDB$1463




OSOBA_ANKIETER CHAR(1) RDB$1464
OSOBA_DODANAPRZEZBK CHAR(1) RDB$1465
OptimisticLockField INTEGER RDB$1467
OSOBA_POPRDANEREK CHAR(1) RDB$4916
KRAJ_WYDDOKID INTEGER RDB$4162

OSOBA_TEMP

BLOB SUB_TYPE 0 SEGMENT
SIZE 80

BLOB_SUB_TYPE_A

OSOBA_STATUSKREM

INTEGER

RDB$4931

OSOBA_UWAGI

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

OSOBA_DATAWAZNDOW DATE RDB$5270
OSOBA_DATAWAZNPASZPORT DATE RDB$5271
DSYNCHSIMPLE TIMESTAMP RDB$6395
OSOBA_PREFKIER INTEGER RDB$6445
Date / Time: User: APRSYSTEM

Database:

Table:

OSOBA




JEZYK_ID

INTEGER

RDB$6443

OSOBA_RODZAJMIEISC

INTEGER

RDB$6510

OSOBA_LOG

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

OSOBA_UIDPOLON

VARCHAR(128)

RDB$6756

OSOBA_MIEJSCEURTL

Computed Source: (

VARCHAR(1000)

RDB$7196

(SELECT COALESCE(TEKSTTLVC, OSOBA_MIEJSCEUR) FROM

OG_DAJTLUMACZENIE(OSOBA_ID, 12,18))

)

OSOBA_SPOSOBPRZYPHASLA INTEGER RDB$7241
OSOBA_TOKENHASH VARCHAR(64) RDB$7248
OSOBA_TOKENWAZNOSC TIMESTAMP RDB$7249
STATREKR_ID INTEGER RDB$7288
OSOBA_POTW INTEGER RDB$7290

Computed Source: ((select STATREKR_KOD from STATREKR where STATREKR.STATREKR _ID

OSOBA.STATREKR _ID))

OSOBA_ASAPTOKENHASH VARCHAR(64) RDB$7472
OSOBA_ASAPTOKENWAZN TIMESTAMP RDB$7473
CHAR(1) RDB$7773

OSOBA_PODSTSTPOSIADAKARTE
POLAKA




OSOBA_PODSTSTREPATRIANT CHAR(1) RDB$7774
Date / Time: 31 styczen 2019 User: APRSYSTEM
Database: Table: OSOBA

CHAR(1) RDB$7775
OSOBA_PODSTSTPOWODKWALCU
Dz0z
OSOBA_DATAWAZNHASLA DATE RDB$8181

Table: STUD

Fields

Name Type Domain Not Null
STUD_ID INTEGER RDB$2718 NOT NULL
STAT_ID INTEGER RDB$2719 NOT NULL
LICEUM_ID INTEGER RDB$2720

SPEC_ID INTEGER RDB$2721 NOT NULL
STUDIA_ID INTEGER RDB$2722 NOT NULL
UCZUK_ID INTEGER RDB$2723

KIERUK_ID INTEGER RDB$2724

KOMENDA_ID INTEGER RDB$2725




TKONTMAS_ID INTEGER RDB$2726

SEMUCZ_ID INTEGER RDB$2727 NOT NULL
SPECUK_ID INTEGER RDB$2728

TYTULDLUG_ID INTEGER RDB$2729 NOT NULL
SWIADECTWOWYD_ID INTEGER RDB$2730

AKADEMIK_ID INTEGER RDB$2731

Date / Time: 31 styczen 2019 User: APRSYSTEM

KOLOR_ID INTEGER RDB$2732

OSOBA_ID INTEGER RDB$2733

TOKNAUKI_ID INTEGER RDB$2734

STUD_NRUMOWY VARCHAR(30) RDB$2735

STUD_DATAUMOWY DATE RDB$2736

STUD_NRALBUMUP VARCHAR(10) RDB$2737

STUD_NRALBUMU INTEGER RDB$2738




STUD_NRALBUMUS VARCHAR(15) RDB$2739
STUD_NRLEGP VARCHAR(10) RDB$2740
STUD_NRLEG INTEGER RDB$2741
STUD_NRLEGS VARCHAR(15) RDB$2742
STUD_IMMATKI VARCHAR(20) RDB$2743
STUD_IMOICA VARCHAR(20) RDB$2744
STUD_NAZWPAN VARCHAR(30) RDB$2745
STUD_NAZWPANMATKI VARCHAR(40) RDB$2746
Date / Time: 31 styczen 2019 User: APRSYSTEM
Database: Table: STUD
STUD_STCYWILNY VARCHAR(5) RDB$2747
STUD_MPRACY VARCHAR(70) RDB$2748
STUD_OKRESPRACY VARCHAR(30) RDB$2749
STUD_SWIADECTWO VARCHAR(50) RDB$2750




STUD_DATAROZP DATE RDB$2751
STUD_GENRECZN CHAR(1) RDB$2752
STUD_OPISCZ VARCHAR(100) RDB$2753
STUD_DATAZAK DATE RDB$2754
STUD_ROKST INTEGER RDB$2755
STUD_SEMESTR INTEGER RDB$2756
STUD_INDYW CHAR(1) RDB$2757
STUD_ROKUKLO INTEGER RDB$2758
STUD_STOSSLWOJSK INTEGER RDB$2759
STUD_NRKSWOJ VARCHAR(15) RDB$2760
STUD_KATWOJSKOWA VARCHAR(3) RDB$2761
Date / Time: 31 styczen 2019 User: APRSYSTEM
Database: Table: STUD
STUD_MAAKADEMIK CHAR(1) RDB$2762




STUD_STYPENDIUM

DOUBLE PRECISION

RDB$2763

STUD_SREDNIA DOUBLE PRECISION RDB$2764
STUD_KONTOSTUD VARCHAR(50) RDB$2765
STUD_BANKSTUD VARCHAR(50) RDB$2766
STUD_NAZWAPL1 VARCHAR(50) RDB$2767
STUD_NAZWAPL2 VARCHAR(50) RDB$2768
STUD_ULICAPL VARCHAR(30) RDB$2769
STUD_KODPPL VARCHAR(6) RDB$2770
STUD_MIASTOPL VARCHAR(30) RDB$2771
STUD_NIPPL VARCHAR(15) RDB$2772
STUD_UWAGI BLOB SUB_TYPE 1 SEGMENT BLOB_SUB_TYPE_B

SIZE 80

STUD_STYPSOC DOUBLE PRECISION RDB$2773
STUD_DATAUKSTLIC DATE RDB$2774
STUD_NRDYPLSTUDLIC VARCHAR(100) RDB$2775




Date / Time: 31 styczen 2019 User: APRSYSTEM

Database: Table: STUD
STUD_KONTOUCZSTUD VARCHAR(50) RDB$2777
STUD_DATAPRZJIECIA DATE RDB$2778
STUD_PRZESWZAPLACIE INTEGER RDB$2779

STUD_UWAGICZ

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_DATAODEBRDOK DATE RDB$2780
STUD_DATASWDO] DATE RDB$2781
STUD_PRAKTYKA CHAR(1) RDB$2782
STUD_CZASTRWPRAKT INTEGER RDB$2783
STUD_DATADYPLIC DATE RDB$2784

STUD_SUPDODINF

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_SUPINDYWOS

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_SUPPOSKWAL

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_SUPNAZWAUCZ

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_WARPRZY]

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B




STUD_STANDNAUCZ

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

Date / Time:
Database:

31 styczen 2019

User:
Table:

APRSYSTEM
STUD

STUD_DALSZEZRINF

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_ILPUNKTOW DOUBLE PRECISION RDB$2785
STUD_NRTECZKI INTEGER RDB$2786
STUD_INNEUCZELNIE VARCHAR(100) RDB$2787
STUD_TYPWYPSTYP CHAR(1) RDB$2788
STUD_ROZLCZESNE CHAR(1) RDB$2789

STUD_DOSWZAW

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_OCENAPRAKTYK VARCHAR(5) RDB$2790
STUD_DATADECKOMISII DATE RDB$2791
KMOD VARCHAR(20) RDB$2792
DMOD TIMESTAMP RDB$2793




KMODINS VARCHAR(20) RDB$2794
DMODINS TIMESTAMP RDB$2795
LINK VARCHAR(8) RDB$2796
KODBAZY VARCHAR(3) RDB$2797
Date / Time: User: APRSYSTEM
Database: Table: STUD
DATAEGZAMINULICINZ TIMESTAMP RDB$2798
OCENAEGZAMINULICINZ FLOAT RDB$2799
OCENAPRACYLICINZ FLOAT RDB$2800
OCENAPRACYLICINZ1 FLOAT RDB$2801
OCENAPRACYLICINZ2 FLOAT RDB$2802
DATAPRACYLICINZ TIMESTAMP RDB$2803
NUMERDYPLOMULICINZ VARCHAR(50) RDB$2804
APRLOCKDATA CHAR(1) RDB$2805




STUD_ARCH

CHAR(1)

RDB$2806

STUD_UWAGIPRAKTYKA

BLOB SUB_TYPE 1 SEGMENT

BLOB_SUB_TYPE_B

SIZE 80

STUD_SEMESTRPRZY] INTEGER RDB$2807
ZRUTRZYMANIA_ID INTEGER RDB$2808
STUD_STAWKAECTS DOUBLE PRECISION RDB$2809
OptimisticLockField INTEGER RDB$2810
STUD_KOLEINOSCKIER INTEGER RDB$4919
Date / Time: User: APRSYSTEM
Database: Table: STUD
STUD_KOMPLETDOK CHAR(1) RDB$3917

STUD_ADRRODZICOW

BLOB SUB_TYPE 1 SEGMENT

BLOB_SUB_TYPE_B

SIZE 80
STUD_ZAMELD CHAR(1) RDB$4118
STUD_NRKARTYMIESZK VARCHAR(35) RDB$4159
STUD_PIERWSZYKIER CHAR(1) RDB$4163




STUD_ZWOLNIONYZOPLAT

CHAR(1)

RDB$4164

STUD_NRKMIESZKDATAGEN

DATE

RDB$4327

STUD_SUPLCZASTRWANIA

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_ILPUNKTOWKREM DOUBLE PRECISION RDB$4900
STUD_MIEJSCEWYSTLO VARCHAR(100) RDB$5029
STUD_MIEJSCEWYSTUCZ VARCHAR(100) RDB$5030
STUD_REKINT CHAR(1) RDB$5031
RODZMATURY_ID INTEGER RDB$5191
STUD_OPISREKR VARCHAR(200) RDB$5072
STUD_WSPOLNEWPISOWE INTEGER RDB$5080
Date / Time: User: APRSYSTEM
Database: Table: STUD
STUD_ODPISDYPL CHAR(1) RDB$5259
STUD_NOWAREKUZPOPROCENY | CHAR(1) RDB$5175




STUD_WYSLANOPOWREK CHAR(1) RDB$6261
STUD_DATAPRZYINAKIER DATE RDB$6302
DSYNCHSIMPLE TIMESTAMP RDB$6394
STUD_ROBOCZE INTEGER RDB$6505
STUD_ILPUNKTOWWER DOUBLE PRECISION RDB$6545
STUD_NOTATKA VARCHAR(250) RDB$6533
STUD_KIERUNEKUZUPID VARCHAR(8) RDB$6552
STUD_DUPLIKATDYPL CHAR(1) RDB$6578

STUD_SPROSTOWANIA

BLOB SUB_TYPE 1 SEGMENT
SIZE 80

BLOB_SUB_TYPE_B

STUD_SUPNAZWAUCZTL

Computed Source: (

BLOB SUB_TYPE 1

RDB$7207

(SELECT COALESCE(TEKSTTLBL, STUD_SUPNAZWAUCZ) FROM
OG_DAJTLUMACZENIE(STUD_ID, 8,8))

)

STUD_WARPRZYJTL

Computed Source: (

BLOB SUB_TYPE 1

RDB$7208

(SELECT COALESCE(TEKSTTLBL, STUD_WARPRZYJ) FROM
OG_DAJTLUMACZENIE(STUD_ID, 8,9))

)

Date / Time:

User:

APRSYSTEM




Database: Table: STUD

STUD_STANDNAUCZTL BLOB SUB_TYPE 1 RDB$7209

Computed Source: (
(SELECT COALESCE(TEKSTTLBL, STUD_STANDNAUCZ) FROM
OG_DAJTLUMACZENIE(STUD_ID, 8,10))
)

STUD_SUPPOSKWALTL BLOB SUB_TYPE 1 RDB$7210

Computed Source: (
(SELECT COALESCE(TEKSTTLBL, STUD_SUPPOSKWAL) FROM
OG_DAJTLUMACZENIE(STUD_ID, 8,12))

)

STUD_SUPINDYWOSTL BLOB SUB_TYPE 1 RDB$7211

Computed Source: (
(SELECT COALESCE(TEKSTTLBL, STUD_SUPINDYWOS) FROM
OG_DAJTLUMACZENIE(STUD_ID, 8,11))

)

STUD_SUPDODINFTL BLOB SUB_TYPE 1 RDB$7212

Computed Source: (
(SELECT COALESCE(TEKSTTLBL, STUD_SUPDODINF) FROM
OG_DAJTLUMACZENIE(STUD_ID, 8,13))

)

STUD_DALSZEZRINFTL BLOB SUB_TYPE 1 RDB$7213

Computed Source: (
(SELECT COALESCE(TEKSTTLBL, STUD_DALSZEZRINF) FROM
OG_DAJTLUMACZENIE(STUD_ID, 8,14))

)

STATREKR_ID INTEGER RDB$7289

STUD_STATUSREK BIGINT RDB$7291

Computed Source: ((select (STATREKR_KOD-4) from STATREKR where STATREKR.STATREKR_ID =
STUD.STATREKR_ID))

ZMIANADANYCH_ID INTEGER RDB$7364

CHAR(1) RDB$7365
STUD_WYSLANOPOWREKWPLATA
WPIS




CHAR(1) RDB$7417

STUD_ZWOLNIONYZOPLATYWPIS
10

Date / Time: User: APRSYSTEM
Database: Table: STUD
STUD_KODQR BLOB SUB_TYPE 0 SEGMENT RDB$7464

SIZE 80
PROW_ID INTEGER RDB$8476




Zatacznik nr 18 do Polityki Bezpieczefstwa Informacji

INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH
(proces rekrutacji)

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych (...) (,,Rozporzadzenie
Ogolne”) Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie informuje, iz:

VI.

VII.

VIII.

Administratorem Pani/Pana danych osobowych jest Uniwersytet Andrzej Frycza
Modrzewskiego w Krakowie, ul. Gustawa Herlinga Grudzinskiego 1, 30-705 Krakow.
Uczelnia powolata Inspektora Ochrony Danych Osobowych, z ktéorym moze si¢ Pani/Pan
skontaktowa¢ w przypadku jakichkolwiek pytan lub uwag dotyczacych przetwarzania
Pani/Pana danych osobowych, przy ul. Gustawa Herlinga-Grudzinskiego 1 w Krakowie lub za
posrednictwem adresu e-mail: iodo@afm.edu.pl.

Pani/Pana dane osobowe bedg przetwarzane w celu przeprowadzenia procedury rekrutacyjne;j,
a w razie przyjecia do pracy w zwigzku z wykonywaniem umowy o prace.

Pani/Pana dane osobowe w zakresie wskazanym w przepisach prawa pracy bedg przetwarzane
w celu przeprowadzenia obecnego postgpowania rekrutacyjnego (art. 6 ust. 1 lit. b RODO),
natomiast inne dane, w tym dane do kontaktu, na podstawie zgody (art. 6 ust. 1 lit. a RODO),
ktéra moze zosta¢ odwotana w dowolnym czasie.

Przepisy prawa pracy: art. 22 [1] Kodeksu pracy oraz §1 rozporzqdzenia Ministra Pracy i
Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie zakresu prowadzenia przez pracodawcow
dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt
osobowych pracownika.

Podanie przez Pana/Panig danych osobowych jest dobrowolne, lecz konieczne do uczestnictwa
w procedurze rekrutacyjnej. Konsekwencja niepodania danych osobowych bedzie brak
mozliwo$ci udziatu w rekrutacji.

Pani/Pana dane osobowe beda przechowywane przez okres: do czasu zakonczenia procedury
rekrutacji, a w razie zawarcia umowy o prac¢ po jej wygasnigciu w celach archiwalnych.
Pani/Pana dane osobowe nie beda przekazywane do panstw trzecich oraz do organizacji
mi¢dzynarodowych.

Posiada Pani/Pan prawo do: dostepu do tresci swoich danych oraz ich sprostowania, a takze
prawo do usunigcia, ograniczenia przetwarzania, przenoszenia, wniesienia sprzeciwu wobec
przetwarzania — w przypadkach i na warunkach okreslonych w Rozporzadzeniu Ogélnym
(RODO).

Posiada Pani/Pan rowniez prawo do cofnig¢cia zgody w dowolnym momencie bez wptywu na
zgodno$¢ z prawem przetwarzania, ktoérego dokonano na podstawie zgody przed jej
cofnigciem. Wycofanie zgody na przetwarzanie danych osobowych mozna przesta¢ e-mailem
na adres: iodo@afm.edu.pl lub poczta tradycyjna na adres: ul. Gustawa Herlinga
Grudzinskiego 1, 30-705 Krakow.

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy
uzna Pani/Pan, zZe przetwarzanie Pani/Pana danych osobowych narusza przepisy
Rozporzadzenia Ogolnego.

Potwierdzam, ze zapoznatem(am) si¢ i przyjmuj¢ do wiadomosci powyzsze informacje.

Miejscowosc, data, czytelny podpis


mailto:iodo@afm.edu.pl
mailto:iodo@afm.edu.pl

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
Wyrazam zgode¢ na przetwarzanie moich danych osobowych dla potrzeb niezbednych do realizacji procesu
rekrutacji, zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 oraz ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych 10 maja 2018 r. o ochronie danych
osobowych Dz. U. z dnia 24 maja 2018 r., poz. 1000 oraz zgodnie klauzulg informacyjna dotaczona do
mojej zgody.

Miejscowos$¢, data, czytelny podpis



Zatacznik nr 19 do Polityki Bezpieczefstwa Informacji

Krakow, dnia..........cccceeeeeeineeeeeinieeeens

ZGODA NA ROZPOWSZECHNIANIE WIZERUNKU

Ja, nizej]  podpisany/a ..o ,  zamieszkaly/a —w
................................................. 1019721 1 | DO USRS
wyrazam zgode na nieodplatne rozpowszechnianie mojego wizerunku przez Uniwersyte
Andrzeja Frycza Modrzewskiego w Krakowie z siedzibg w Krakowie, przy ul. Gustawa
Herlinga-Grudzinskiego 1, utrwalonego w postaci zdj¢¢/ materiatow filmowych
przedstawiajacych moja osob¢ wykonanych przez pracownikow Uczelni w ramach
.......................... (np. inicjatywa/ wydarzenie w trakcie, ktorego miatoby dojs¢ do
wykonywania ww. zdje¢/ materiatow  filmowych), zamieszczonych w materialach
informacyjnych i promocyjnych dotyczacych Uniwersytetu Andrzeja Frycza Modrzewskiego
w Krakowie, w publikacjach prasowych, bez ograniczen terytorialnych i czasowych.

Zgoda obejmuje: wykorzystanie, utrwalenie, edycje, obrobke, powielanie oraz tworzenie
kopii zapasowych zarejestrowanych materiatdéw filmowych oraz wykonanych zdjeé
przedstawiajacych jego osobg, jak roéwniez publiczne rozpowszechnienie materialow
filmowych oraz udostgpnienie wykonanych fotografii w publikacjach prasowych, np. w
dziennikach, czasopismach okresowych, czasopismach okazjonalnych gdzie publikowana jest
informacja o Uczelni, a takze udost¢pnienie fotografii i materialow filmowych — na stronach
internetowych Uczelni, na stronach gdzie zamieszczana jest informacja o Uczelni, w
szczegOlnosci  na: portalach  edukacyjnych, portalach informacyjnych, portalach
spoteczno$ciowych (np.: Facebook, Instagram, X, LinkedIn), oraz na innych stronach
internetowych, na ktoérych podawane sg do publicznej wiadomosci przez Uczelnie materiaty
fotograficzne 1 filmowe, np.: w portalu ,,YouTube”, a takze zamieszczanie w materiatach
promocyjnych 1 informacyjnych Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie
w formie papierowej 1 na nosnikach danych np. cd/dvd/usb oraz umieszczanie w formie
elektronicznej ,,online” na stronie internetowej Uczelni. Osoba przyjmuje do wiadomosci, ze
zarejestrowane materialy filmowe lub wykonane fotografie przedstawiajace jego osobe moga
zosta¢ przekazane partnerom lub wspodtorganizatorom wydarzenia w celu udostgpnienia ich
np. na stronie internetowej, na portalach spoteczno$ciowych partneréw lub
wspotorganizatorow.

(czytelny podpis)



ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
w oparciu o wymogi Rozporzadzenia ogélnego o ochronie danych z dnia 27 kwietnia 2016 r. (RODO)
Wyrazam zgodg¢ na przetwarzanie moich danych osobowych, w celu potwierdzenia prawa do rozpowszechniania
mojego wizerunku przez Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie z siedziba przy ul. Gustawa
Herlinga-Grudzinskiego 1 w Krakowie.

(czytelny podpis )

Informacja dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych (...) (,,Rozporzadzenie
Ogo6lne”) Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie informuje, iz:

I. Administratorem Pani/Pana danych osobowych jest Uniwersytet Andrzeja Frycza Modrzewskiego w
Krakowie, ul. Gustawa Herlinga Grudzinskiego 1, 30-705 Krakow.

II. Uczelnia powotata Inspektora Ochrony Danych Osobowych, z ktérym moze si¢ Pani/Pan skontaktowaé w
przypadku jakichkolwiek pytan lub uwag dotyczacych przetwarzania Pani/Pana danych osobowych, przy ul.
Gustawa Herlinga-Grudzinskiego 1 w Krakowie lub za posrednictwem adresu e-mail:iodo@afm.edu.pl.

II1. Pani/Pana dane osobowe, w tym Pani/Pana wizerunek, przetwarzane b¢da do celéw zwigzanych z promocja
Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie, na podstawie art. 6 ust. 1 lit. a Rozporzadzenia
Ogolnego, wytacznie w przypadku gdy wyrazi Pani/Pan zgodg na publikacje wizerunku, wynikajaca z art. 81
ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

IV. Wyrazenie zgody na przetwarzanie danych osobowych, w tym Pani/Pana wizerunku jest dobrowolne, a jej
niewyrazenie jest rownoznaczne z brakiem mozliwos$ci utrwalenia Pani/Pana wizerunku.

V. Pani/Pana dane osobowe moga by¢ przekazane lub udostepnione wylgcznie podmiotom uprawnionym do
tego na podstawie przepisOw prawa.

VI. Pani/Pana dane osobowe, w tym Pani/Pana imi¢, nazwisko, wizerunek beda przechowywane przez okres
korzystania ze zdje¢ 1 materiatdw filmowych oraz przez czas niezbgdny do ewentualnych postepowan
wyjasniajacych (dochodzenia roszczen).

VII. Posiada Pani/Pan prawo do: dostepu do tresci swoich danych oraz ich sprostowania, a takze prawo do
usuni¢cia, ograniczenia przetwarzania, przenoszenia, wniesienia sprzeciwu wobec przetwarzania — w
przypadkach i na warunkach okreslonych w Rozporzadzeniu Ogélnym.

VIII. Posiada Pani/Pan rowniez prawo do cofnigcia zgody w dowolnym momencie bez wptywu na zgodnos¢ z
prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem. Wycofanie zgody na
przetwarzanie wizerunku mozna przesta¢ e-mailem na adres: iodo@afm.edu.pl lub poczta tradycyjna na adres:
ul. Gustawa Herlinga Grudzinskiego 1, 30-705 Krakow.

IX. Pani/Pana dane osobowe, w tym Pani/Pana wizerunek nie beda przekazywane do organizacji
migdzynarodowych, jak rowniez nie bedg podlegaty profilowaniu.

X. Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych gdy uzna Pani/Pan,
ze przetwarzanie Pani/Pana danych osobowych narusza przepisy Rozporzadzenia Ogolnego.

(czytelny podpis )


mailto:iodo@afm.edu.pl
mailto:iodo@afm.edu.pl

Zatacznik nr 20 do Polityki Bezpieczefstwa Informacji

Raport z naruszenia ochrony danych osobowych
Sporzadzajacy raport:
IMIQ 1 NAZWISKO ..ottt ettt e
StANOWISKO (FUNKCJA) ..vvieiiiieiiiieciie e e
Dziat, pokdj, nr telefonu ..........coeeiiiiiiiiiii e

Zglaszajacy naruszenie:

IMIQ 1 NAZWISKO ..ot
StAaNOWISKO (fUNKCIA) .eeeviiiiiieiiecieee e
Dzial, pokj, nr telefOnu .......cociiiiiiiiii e

Formy naruszenia ochrony danych ..............
miejsce, doktadny czas i data stwierdzenia naruszenia ochrony danych osobowych (pi¢tro, nr
pokoju, godzina, itp.):

1) osoby powodujace naruszenie (ktore swoim dziataniem lub zaniechaniem przyczynily sie
do naruszenia ochrony danych osobowych):

2) osoby, ktore uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych:

5) krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg
zdarzenia, opis zachowania uczestnikéw, podjete dziatania):

(data i1 podpis pracownika) (data i podpis Inspektora Ochrony Danych Osobowych)



Zatacznik nr 21 do Polityki Bezpieczefstwa Informacji

Wykaz typowych zagrozen (ryzyk) dla ochrony danych osobowych
Zniszczenia fizyczne:
1) Pozar;

2) Zalanie

3) Zanieczyszczenie

4) Powazny wypadek;

5) Zniszczenie urzadzen lub nos$nikow;
6) Pyl, korozja, wychlodzenie

Zjawiska naturalne:
1) Zjawiska klimatyczne;

2) Powddz;
3) Zjawiska pogodowe;
4) Zjawiska sejsmiczne

Utrata podstawowych uslug:
1) Awaria systemu klimatyzacji;

2) Brak dostaw wody;
3) Utrata dostaw pradu;
4) Awaria urzadzenia telekomunikacyjnego

Dzialanie osob trzecich na szkode organizacji:
1) Przechwycenie sygnaléw na skutek zjawiska interferenciji ;

2) Szpiegostwo zdalne;

3) Podstuch;

4) Kradziez nosnikow lub dokumentows;

5) Kradziez urzadzenia,

6) Odtworzenie z powtérnie wykorzystanych lub wyrzuconych no$nikow;
7) Ujawnienie informacji;

8) Dane z niewiarygodnych zrdodet;

9) Manipulowanie urzadzeniem,;

10) Podrobienie oprogramowania



Awarie techniczne:
1) Awaria urzadzenia;

2) Niewlasciwe funkcjonowanie urzadzen;

3) Przeciazenie systemu informatycznego;

4) Niewlasciwe funkcjonowanie oprogramowania;

5) Naruszenie zdolno$ci utrzymania systemu informatycznego

Nieautoryzowane dzialania:
1) Nieautoryzowane uzycie urzadzen;

2) Nieuprawnione kopiowanie oprogramowania;

3) Uzycie podrobionego lub skopiowanego oprogramowania;
4) Znieksztatcenie danych;

5) Nielegalne przetwarzanie danych

Naruszenie bezpieczenstwa funkcji:
1) Btad uzytkowania;

2) Naruszenie praw;
3) Przejecie uprawnien;
4) Odmowa dziatania;

5) Naruszenie dostgpnosci personelu



