UCHWALA NR 51/2026
Senatu Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie
z dnia 29 czerwca 2026 roku
w sprawie ustalenia programu studiéow na kierunku

Cyberbezpieczenstwo, studia I stopnia, profil praktyczny.

Dzialajagc na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. — Prawo o
szkolnictwie wyzszym i nauce (Dz. U. z 2024 r. poz. 1571 z p6ézn. zm.), § 9 ust.2 pkt. 1
rozporzadzenia Ministra Nauki 1 Szkolnictwa Wyzszego z dnia 27 wrzesnia 2018 r. w sprawie
studiow (Dz.U. 2023.2787 t.j.) oraz § 8 ust. 1 pkt 12 Statutu Uniwersytetu Andrzeja Frycza
Modrzewskiego w Krakowie Senat Uniwersytetu Andrzeja Frycza Modrzewskiego w
Krakowie uchwala, co nastepuje:

§1
1. Senat Uniwersytetu Andrzeja Frycza Modrzewskiego w Krakowie ustala program
studiow od cyklu ksztatcenia rozpoczynajacego si¢ w roku akademickim 2026/2027 na
kierunku Cyberbezpieczenstwo, studia I stopnia, profil praktyczny.

2. Program studidw na kierunku Cyberbezpieczenstwo stanowi zatacznik do niniejszej
uchwaty.

§2

1. Uchwata wchodzi w Zycie z dniem jej podjecia.

Przewodniczacy Senatu

/ wersja podpisana do wglgdu w Biurze Rektora /

dr hab. Radostaw Wisniewski, prof. UAFM
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Ogolne informacje i wskazniki dotyczace programu studiow

Tytut zawodowy nadawany absolwentom

Licencjat

Forma/formy studiow

Studia stacjonarne i niestacjonarne

Liczba semestréw konieczna do ukonczenia

studiow na danym poziomie 6
Liczba punktow ECTS konieczna do ukonczenia 180
studiow na danym poziomie
chzn’fl hczba godz.ln “ajecp rowgdzpnych z Studia stacjonarne: 2338 godz.
bezposrednim udziatem nauczycieli akademickich .. .
. . .. Studia niestacjonarne 1588 godz.
lub innych os6b prowadzacych zajecia
Procentowy udziat liczby punktow ECTS dla kazdej Nauki o polityce i o
. . . . . o 65,6%
z dyscyplin, do ktorych przyporzadkowany jest administracji
k1erl}nek w hczby? punktéw ECTS lfom.eczne] do Nauki o bezpieczefistwie 20%
ukonczenia studiéw na danym poziomie — w
przypadku kierunku przyporzadkowanego do wigcej Informatyka techniczna i o
i . . o 14,4%
niz jednej dyscypliny telekomunikacja
Laczna liczba punktow ECTS, jaka student musi
uzyska¢ w ramach zaje¢ prowadzonych z Studia stacjonarne: 90 (50%)
bezposrednim udziatem nauczycieli akademickich lub Studia niestacjonarne: 62,4 (34,7%)
innych os6b prowadzacych zajgcia
Laczna liczba punktow ECTS, jaka student musi
uzyska¢ w ramach zaje¢ ksztattujacych umiejetnosei 103 pkt. ECTS (57,2%)
praktyczne
Liczba punktéw ECTS, jaka student musi uzyska¢ w
ramach zaje¢ z dziedziny nauk humanistycznych lub S pkt. ECTS*

nauk spotecznych — w przypadku kierunkow studiow
przyporzadkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki humanistyczne lub
nauki spoteczne

*W tym za zaj¢cia/grupy zajec:
Wprowadzenie do filozofii

Liczba punktéw ECTS przyporzadkowana zajeciom lub
grupom zaje¢ do wyboru

70 pkt. ECTS (38,9%)

Wymiar praktyk zawodowych oraz liczba punktow 6 miesiecy
ECTS, jaka student musi uzyska¢ w ramach tych 720 godz.
praktyk 28 pkt. ECTS
Liczba godzin zaje¢ z wychowania fizycznego — w

przypadku stacjonarnych studiéw pierwszego stopnia i 60 godz.

jednolitych studidéw magisterskich




Zajecia przewidziane programem studiow
w podziale na moduly ksztalcenia wraz z liczbg godzin i punktow ECTS

Liczba godzin zajec

dydaktycznych ogétem
Nazwa zajecé ECTS
Studia Studia
stacjonarne niestacjonarne
1. Ksztalcenie ogdlne
1. |BHP 0 8 8
2. |Wychowanie fizyczne 0 60 0
3. |Jezyk obcy (DW) 9 120 64
4. |Umiejetnosci akademickie 1 15 8
5. |Wstep do nauk o panstwie i prawie 5 30 24
6. |Wprowadzenie do filozofii 5 35 20
7. |Podstawy komunikacji spotecznej 4 30 24
8. |Wlasno$¢ intelektualna 5 30 24
9. |Podstawy ekonomii 5 30 24
10.|Metodologia badan naukowych 4 30 16
11.|Podstawy socjologii 4 30 16
12.|Zarzadzanie projektami 3 30 16
Razem 45 448 244
2. Ksztalcenie kierunkowe
13.|Wprowadzenie do nauk o bezpieczenstwie 5 60 32
14, Administra}cja publiczna/ Prawne podstawy 5 60 39
cyberbezpieczenstwa (DW)
15.|Miedzynarodowe stosunki polityczne 5 60 32
16.|Wspotczesne srodowisko informacyjne 3 30 16
17.|Wstep do cyberbezpieczenstwa 4 30 16
18.|Zarzadzanie w sytuacjach kryzysowych 4 60 32
19.|Przestgpczos$¢ w cyberprzestrzeni 3 30 16
20.|Systemy bezpieczenstwa panstwa 3 30 16
21.|Operacje informacyjne i oddziatywanie kognitywne 3 30 16
22.|Bezpieczenstwo sieci komputerowych 5 60 32
Dostep do informacji publicznej i ochrona informacji
23.|niejawnych/ Zarzadzanie bezpieczenstwem informacji w 4 30 16
przedsiebiorstwie (DW)
Prawo ochrony danych osobowych/ Zarzadzanie
24.|bezpieczenstwem informacji w administracji publicznej 3 30 16
(DW)
25.|Metodyka przygotowania projektu 3 30 16
26.|Proces planowania operacyjnego i targeting 3 30 16
27.|Informatyka $ledcza 5 60 32
28.|Cyberkultura w XXI w./przedmiot w j. angielskim (DW) 4 30 16
29, FIJ)S‘%C;iczesny terroryzm polityczny / Wojna hybrydowa 4 30 16
30.|OPSEC w internecie — podstawy anonimizacji w sieci 3 30 16
31.|Projekt spoteczny 4 30 16




Ogélem w catym toku studiéw

DW - zajecia do wyboru

32.|Praktyka zawodowa 28 720 720
Razem 101 1470 1120
3. Ksztalcenie informatyczne
33 Archltektura systemow komputerowych i systemy 4 60 3
operacyjne
34.|Wstep do programowania 4 60 32
35.|Programowanie 3 30 16
36.|Systemy i technologie w cyberbezpieczenstwie 5 60 32
37.|Technologie sieciowe / Bezpieczenstwo aplikacji (DW) 4 30 16
38.|Elementy kryptologii 5 60 32
39 Podstawy technologii chmurowych/ Podstawy technologii 4 60 3
‘|mobilnych i internetu rzeczy (IoT) (DW)
40 Podstawy pentestingu — Ethical Hacker/Audyt 5 60 3
‘|bezpieczenstwa sieci teleinformatycznych (DW)
Razem 34 420 224
180 2338 1588




Zajecia lub grupy zaje¢ ksztaltujacych umiejetnos$ci praktyczne

Laczna liczba godzin

Liczba
Nazwa zajec lub grupy zajeé Forma/formy zaje¢ punktéw
Studia Studia ECTS
stacjonarne | niestacjonarne

Jezyk obcy (DW) lektoraty 120 64 9
Wprowadzenie do nauk o bezpieczenstwie ¢wiczenia 30 16 2,5
Administracja publiczna/ Prawne podstawy s .
cyberbezpieczenstwa (DW) cwiczenia 30 16 23
Zarzadzanie projektami konwersatorium 30 16 3
Miedzynarodowe stosunki polityczne ¢wiczenia 30 16 2,5
Wspolcezesne srodowisko informacyjne ¢wiczenia 30 16 3
Zarzadzanie w sytuacjach kryzysowych warsztat 30 16 2
Architektura systeméw komputerowych i systemy laboratorium 30 16 2
operacyjne
Przestgpczo$¢ w cyberprzestrzeni konwersatorium 30 16 3
Systemy bezpieczenstwa panstwa konwersatorium 30 16 3
Operacje informacyjne i oddziatywanie kognitywne konwersatorium 30 16 3
Wstep do programowania laboratorium 30 16 2
Bezpieczenstwo sieci komputerowych laboratorium 30 16 25
Programowanie laboratorium 30 16 3
Systemy i technologie w cyberbezpieczenstwie laboratorium 30 16 2,5
Technologie sieciowe / Bezpieczenstwo aplikacji konwersatorium 30 16 4
(DW)
Elementy kryptologii laboratorium 30 16 2,5
Podstawy technologii chmurowych/ Podstawy konwersatorium 30 16 2
technologii mobilnych i internetu rzeczy (IoT) (DW)
Podstawy pentestingu- Ethical Hacker/ Audyt .
bezpieczenstwa sieci teleinformatycznych (DW) laboratorium 30 16 25
Prawo ochrony danych osobowych/ Zarzadzanie konwersatorium 30 16 3
bezpieczenstwem informacji w administracji
publicznej (DW)
Metodyka przygotowania projektu konwersatorium 30 16
Proces planowania operacyjnego i targeting konwersatorium 30 16
Informatyka $ledcza laboratorium 30 16 2,5
OPSEC w internecie — podstawy anonimizacji w sieci laboratorium 30 16 3
Projekt spoteczny konwersatorium 30 16 4
Praktyka zawodowa praktyki 720 720 28

Razem 1560 1168 103

DW — zajgcia do wyboru




Zajecia lub grupy zaje¢ do wyboru

Laczna liczba godzin

Liczba
e Qo Forma/formy .
Nazwa zaje¢¢ lub grupy zajeé Zajet punktow
Studia Studia ECTS
stacjonarne| niestacjonarne

Jezyk obcy (DW) lektoraty 120 64 9
Administracja publiczna/ Prawne podstawy . .
cyberbezpieczenstwa (DW) wyktad, ¢wiczenia 60 32 5
Dostep do informacji publicznej i ochrona informacji wyktad 30 16 4
niejawnych/ Zarzadzanie bezpieczenstwem informacji w
przedsigbiorstwie (DW)
Technologie sieciowe/Bezpieczenstwo aplikacji (DW) konwersatorium 30 16 4
Podstawy technologii chmurowych/ Podstawy technologii .
mobilnych i internetu rzeczy (IoT) (DW) konwersatorium 30 16 4
Podstawy pentestingu - Ethical Hacker / Audyt wyktad, éwiczenia 60 32 5
bezpieczenstwa sieci teleinformatycznych (DW)
Prawo ochrony danych osobowych/ Zarzadzanie konwersatorium 30 16 3
bezpieczenstwem informacji w administracji publicznej
W)
Cyberkultura w XXI w./przedmiot w j. angielskim (DW) wyklad 30 16 4
Wspolczesny terroryzm polityczny/ Wojna hybrydowa wyktad 30 16 4
DW)
Praktyka zawodowa (DW) praktyki 720 720 28

Razem 1140 944 70




Zajecia, ktére moga by¢ prowadzone z wykorzystaniem metod i technik ksztalcenia na odleglo$é

WYKLADY - ilo$¢ godzin

NAZWA ZAJEC ECTS — w czeSci realizowanej
Studia stacjonarne | Studia niestacjonarne na odleglos¢

Umiejetnosci akademickie 15 8 1
24

Wstep do nauki o panstwie i prawie 30 5

Wprowadzenie do filozofii 35 20 5
24

Podstawy komunikacji spoteczne;j 30 4

Wiasnos¢ intelektualna 30 24 5

Wprowadzenie do nauk o 16

X R 30 5

bezpieczenstwie

Podstawy ekonomii 30 24 5

Metodologia badan naukowych 30 16 4

Podstawy socjologii 30 16 4

Administracja publiczna/Prawne 30 16 )

podstawy cyberbezpieczenstwa (DW)

Migdzynarodowe stosunki polityczne 30 16 2

Wspolcezesne srodowisko informacyjne - - -

. , 30 16 4

Wstep do cyberbezpieczenstwa

Zarzadzanie w sytuacjach kryzysowych 30 16 2

Architektura systeméw komputerowych 30 16 )

i systemy operacyjne

Wstep do programowania 30 16 2

Dostep do informacji publiczne;j i

ochrona informacji niejawnych / 30 16 4

Zarzadzanie bezpieczenstwem

informacji w przedsigbiorstwie (DW)

. , - 30 2

Bezpieczenstwo sieci komputerowych 16

Systemy i technologie w

cyberbezpieczenstwie 30 16 2

Elementy kryptologii 30 16 2

Podstawy technologii chmurowych /

Podstawy technologii mobilnych i 30 16 2

Internetu rzeczy (IoT) (DW)

Podstawy pentestingu - Ethical Hacker /

Audyt bezpieczenstwa sieci 30 16 2

teleinformatycznych (DW)

Informatyka $ledcza 30 16 2

Cyberkultura w XXI w./przedmiot w j. 30 4

angielskim (DW) 16

Wspolcezesny terroryzm polityczny/ 30

Wojna hybrydowa (DW) 16 4

Razem 710 412 76




Efekty uczenia si¢

Efekty uczenia si¢ uwzgledniaja uniwersalne charakterystyki drugiego stopnia dla poziomdéw 6-7 okreslone w ustawie z dnia 22 grudnia 2015 r.
o Zintegrowanym Systemie Kwalifikacji (t.j. Dz. U. z 2024 r. poz. 1606) oraz charakterystyki drugiego stopnia okre§lone w rozporzadzeniu Ministra Nauki
i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8

Polskiej Ramy Kwalifikacji oraz charakterystyki dotyczace kompetencji inzynierskich.

Absolwent studiéw pierwszego stopnia na kierunku cyberbezpieczenstwo uzyskuje kwalifikacj¢ pelng na poziomie 6 Polskiej Ramy Kwalifikacji.

Odniesienie do
Kategoria . . Symbol Po ukonczeniu studidow pierwszego stopnia na kierunku uniwersalnych .
charakterystyki | kierunkowych g charakterystyki
. . . CYBERBEZPIECZENSTWO charakterystyk .
efektow uczenia efektow . drugiego
si¢ uczenia si¢ absolwent: PICTWSZEE0 stopnia PRK
stopnia PRK
W ZAKRESIE WIEDZY
Zna i rozumie w stopniu zaawansowanym charakter, miejsce i role wspotczesnych dyscyplin z dziedziny nauk
CYB WGO1 | spotecznych, w szczegdlnosci nauk o polityce i administracji oraz nauk o bezpieczenstwie, zachodzace mi¢dzy P6U W P6S WG
nimi wzajemne zalezno$ci, a takze ich zastosowania praktyczne.
Zna w zaawansowanym stopniu roézne rodzaje struktur i instytucji spolecznych (kulturowych, politycznych,
prawnych, ekonomicznych) oraz ich istotne elementy, w powiazaniu z ich miejscem i znaczeniem w systemie
. CYB _WGO02 | cyberbezpieczenstwa. Posiada w stopniu zaawansowanym wiedze¢ o panstwie, wladzy, polityce, administracji oraz PoU W P6S WG
5 prawie i zasadach funkcjonowania systemu politycznego, rozumie znaczenie norm i instytucji bezpieczenstwa
g narodowego i migdzynarodowego.
<= Ma wiedze¢ na temat regulacji prawnych zwiagzanych z cyberbezpieczenstwem i zapewnieniem ochrony danych
E] E CYB WGO03 | osobowych, informacji, zna zasady funkcjonowania krajowego systemu cyberbezpieczenstwa oraz rozwigzan P6U W P6S WG
= %; miedzynarodowych w tym zakresie, a takze zna ich zastosowania praktyczne.
= 5 Zna i rozumie kierunki rozwoju i kompetencje cztonkow spoteczenstwa informacyjnego, orientuje si¢ w jego
5] kodach kulturowych i komunikacyjnych. Zna i rozumie zagrozenia, wyzwania wynikajace z funkcjonowania
Fé CYB_WG04 w $wiecie cyfrowym i ich wplyw na wspodtczesne panstwa, spoleczenstwo, jednostki oraz organizacje publiczne POU_W P6S_WG
' i prywatne.
Zna 1 rozumie w stopniu zaawansowanym znaczenie komunikacji za pomoca technologii cyfrowych dla
CYB_WGO05 | bezpieczenstwa narodowego 1 migdzynarodowego. Ma zaawansowana wiedz¢ na temat przygotowania PoU_W P6S_WG
i prowadzenia, a takze przeciwdziatania skutkom operacji informacyjnych w cyberprzestrzeni.
Ma wiedz¢ na temat programowania, zapewniania bezpieczenstwa sieci i systemow komputerowych,
CYB_WGO06 | operacyjnych oraz aplikacji. Zna i rozumie zasady zarzadzania bezpieczenstwem informacji i danych osobowych, P6U W P6S WG
w roznych systemach bezpieczenstwa, a takze rozumie ich zastosowania w praktyce zawodowe;.




Zna zasady tworzenia i rozwoju roéznych form przedsigbiorczosci, ochrony wlasnosci intelektualnej oraz

réwniez od innych. Jest gotowy do podejmowania dziatan w celu zachowania dorobku i tradycji zawodu.

CYB_WGO07 . . X . - : P6U W P6S_WK
- zarzadzania bezpieczenstwem w dzialalno$ci zawodowe;. - -
CYB WG08 Zna i rozumie zasgdy erczr.le”zwu;zane z dzialalno$cia zawodowa specjalisty z zakresu nauk o polityce P6U W P6S WK
- i administracji, bezpieczenstwie i informatyce. - -
W ZAKRESIE UMIEJETNOSCI
@ CYB_UWOI Potrafi wykorzy_stywac pos1adanq.w1edz_f;, 1d§:ntyﬁ}<lch 1 rozwigzujac problem}f w_dpgialnosm zawodowej, P6U U P6S_ UW
g w_obszarach zwigzanych z naukami o polityce i administracji, naukami o bezpieczenstwie i informatyce.
‘§ Potrafi, korzystajac z wlasciwych metod i narzedzi, w tym zaawansowanych technik informacyjno-
3 . . A . L Ny . . .
= CYB UW02 komumkacy]nych, pozysk.lwac. 1nf0npaCJe z W1as01v&{ych Z{odel, dokonywac 1ch oceny, krytycznej analizy P6U U P6S UW
5 g - i syntezy, w celu rozwigzania zlozonych problemoéw zwiazanych z dziatalnoscia zawodowa w obszarze - -
8 g o cyberbezpieczenstwa.
E -0 CYB_UKO03 Potra_ﬁ komunlkpwac si¢ z ptocz?nlem, w tym pos,lqglwac sig W praktyce specjalistyczng terminologia z zakresu P6U U P6S_UK
o NS bezpieczenstwa i cyberbezpieczenstwa w dziatalno$ci zawodowe;.
@ .qé § CYB_UKO04 Potrafi przyg_otowaé i prz_efistawiélwyp.ov.viedz’ pisemnq na temat zwiqzz’my z kierunkiem studiéw, potrafi zabrac¢ P6U U P6S_UK
S o glos w debacie przedstawiajac swoja opinig, stanowisko oraz dyskutowacé o nich.
D o= N A . . B B B A . . .
g CYB UK05 Potrafi postugiwac si¢ wybranym jezykiem obcym na poziomie B2 Europejskiego Systemu Opisu Ksztatcenia P6U U P6S UK
128 - Jezykowego. - -
N Lo : . . . 7 . 7 . .
5 CYB_U006 Po_traﬁ p_lanowac i organizowa¢ pracg 1ndyw1dualnq oraz w ramach zespotu, w tym gotéw jest wspotdziatad P6U U P6S_UO
= z innymi w zespolach, takze o charakterze interdyscyplinarnym.
& Potrafi samodzielnie planowa¢ i realizowaé wlasne uczenie si¢ przez cate zycie w celu podnoszenia kompetencji
‘ CYB_UU07 zawodowych i spotecznych. PeU_U P6s_UU
W ZAKRESTE KOMPETENCJI SPOLECZNYCH
g
N = Jest gotowy do krytycznej oceny wiarygodnosci réznych zrodet informacji, a takze potrafi odpowiedzialnie oceni¢
2 eﬁ CYB_KKO1 granice swoich kompetencji zawodowych i rozumie potrzebg zasiggania opinii ekspertow w przypadku trudnosci PoU K P6S KK
E i% z samodzielnym rozwigzywaniem probleméw zawodowych.
‘>\ % Jest $wiadomy granic swoich kompetencji oraz koniecznos$ci ciaglego rozwijania si¢ poprzez poszerzanie swojej
SR g CYB KKO02 | wiedzy, nawigzywanie nowych relacji oraz ustawiczne udoskonalanie umiejetnosci w zakresie bezpieczenstwa P6U K P6S KK
s 8 ] cyfrowego
u‘_] % g Jest $wiadomy spotecznej roli absolwenta tego kierunku studiow, w szczegoélnosci odpowiedzialnosci za
= &3 . .. . , . . . . , . ..
(2) g 8 CYB KO03 konsekwencje swojej Vlea1a1nosm Z.aWF)dOWGJ. Rozumie pqtrzebq przekazngma spo%eczepstwu informacji na P6U K P6S KO
= - temat cyberbezpieczenstwa, a takze jest gotowy do dziatania na rzecz interesu publicznego w zakresie - -
E B bezpieczenstwa cyfrowego.
E 'OST CYB _KOO04 | Potrafi mysle¢ i dziata¢ w sposob przedsigbiorczy w obszarze cyberbezpieczenstwa. P6U K P6S KO
a CYB_KROS Ma $wiadomos$¢ znaczenia pracy wilasnej i koniecznos$ci przestrzegania zasad etyki zawodowej, wymaga tego P6U K P6S KR




Objasnienia oznaczen:

CYB - kierunek studiow: ,,cyberbezpieczenstwo”

WG - kategoria efektow uczenia sie: ,,wiedza” — ,,zakres i glgbia”

WK - kategoria efektow uczenia sie: ,,wiedza” — , kontekst”

UK - kategoria efektow uczenia si¢: ,,umiejetnosci” — ,.komunikowanie si¢”

uo - kategoria efektow uczenia si¢: ,,umiejetnosci” — ,,organizacja pracy”

Uu - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,uczenie sie”

UW - kategoria efektow uczenia sie: ,,umiejetnosei” — ,,wykorzystanie wiedzy”

KK - kategoria efektow uczenia si¢: ,,kompetencje spoteczne” — , krytyczne podejscie”
KO - kategoria efektow uczenia sie: ,,kompetencje spoteczne” — ,,odpowiedzialnos¢”
KR - kategoria efektow uczenia si¢: , kompetencije spoteczne” — ,,rola zawodowa”

01 i kolejne

- numery efektdéw uczenia sie

10




Zajecia lub grupy zaje¢, niezaleznie od formy ich prowadzenia, wraz z przypisaniem do nich efektéw uczenia sie i tresci programowych zapewniajacych

uzyskanie tych efektow oraz liczby punktéw ECTS

1. KSZTALCENIE OGOLNE

Kierunkowe efekty uczenia si¢

BHP

Occupational Health & Safety Training 1e1E8 0

CYB_WGO01
CYB_UWOI
CYB_UU07
CYB_KKO02

BHP (Kodeks Pracy, Rozporzadzenie w sprawie BHP na uczelniach, Ustawa o Ochronie Przeciwpozarowej, Rozporzadzenie w sprawie ogodlnych
przepisow BHP, Rozporzadzenie w sprawie szkolenia z zakresu BHP, Rozporzadzenie w sprawie warunkow technicznych, jakim powinny odpowiadaé
budynki i ich usytuowanie). Instytucje pelniace nadzor nad przestrzeganiem przepisow BHP. Obowiazki i uprawnienia Rektora w zakresie
przestrzegania zasad BHP na uczelni. Ogoélne zasady BHP obowigzujace na terenie uczelni. Ogélne zasady dotyczace budynkoéw, pomieszczen, maszyn
i urzadzen oraz wymagania, jakie powinny spetnia¢. Zasady wyposazenia budynkoéw/pomieszczen w sprz¢t gasniczy, apteczki. Zasady poruszania sig¢
w ciggach komunikacyjnych. Definicja czynnikow szkodliwych oraz dzialania optymalizujace dziatania czynnikéw. Zagrozenia wypadkowe, rodzaje
wypadkow. Przyczyny wypadkéw. Podstawowe zasady ochrony przeciwpozarowej. Akty prawne w zakresie PPOZ. Zapobieganie zagrozeniom
pozarowym. Zasady postgpowania w przypadku wystapienia zagrozenia pozaru. Zasady postugiwania si¢ sprzgtem gasniczym. Rodzaje gasnic.
Procedury ewakuacyjne. Stosowane znaki ewakuacji. Znaki bezpieczenstwa stosowane w ochronie przeciwpozarowej. Postgpowanie w razie wypadku.
Przepisy regulujace obowiazek udzielenia pierwszej pomocy poszkodowanemu. Podstawowe zabiegi resuscytacyjne. Pozycja boczna ustalona.
Opatrywanie zranien, ztaman, zwichnie¢, oparzen. Postgpowanie w przypadku porazenia pradem elektrycznym. Postepowanie w przypadku zatrud.

Kierunkowe efekty uczenia sie

Umiejetno$ci akademickie

Academic Skills ECTS: 1

CYB_WGO01
CYB_UWO02
CYB_UK04
CYB_KKO1
CYB_KO003

System edukacji w Polsce, funkcjonowanie uczelni wyzszych w Polsce. Charakterystyka uczelni, struktura i pracownicy. Omowienie statutu uczelni
oraz regulaminu studiéw. Sposoby pozyskiwania informacji oraz komunikowania si¢ na uczelni (w tym sporzadzanie podstawowych pism, e-maili),
zachowanie si¢ na uczelni. Przygotowanie referatu, prezentacji, projektu, kazusu, eseju, pracy projektowej lub dyplomowej, w tym wyjasnienie réznicy
pomiedzy cytowaniem a bezprawnym wykorzystaniem cudzego tekstu. Dbalo$¢ o prawa autorskie i prawa pokrewne.

Kierunkowe efekty uczenia si¢

Wstep do nauki o panstwie i prawie ECTS: 5

Introduction to the study of state and law

CYB_WG02
CYB_WGO03
CYB_UWO0I
CYB_KRO5

Pojecie panstwa. Geneza panstwa. Typologiczna charakterystyka panstwa. Panstwo jako organizacja spoteczna. Wtadza publiczna. Terytorium.
Ludno$¢. Pojecie narodu i spoteczenstwa. Panstwo jako organizacja polityczna, hierarchiczna. Panstwo jako organizacja suwerenna. Przymusowy
charakter panstwa. Aparat panstwowy. Zasady ustroju panstwa. Suwerenno$¢ panstwa. Forma panstwa a forma rzadéw. Funkcje panstwa. Struktura
prawna panstwa. Rezim polityczny. System wyborczy. Pojecie i funkcje prawa. Zrodta prawa. Prawo jako zjawisko polityczne. System prawa i jego
tworzenie. Obowiazywanie prawa.
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Kierunkowe efekty uczenia si¢

Wprowadzenie do filozofii

Foundations of Philosophy ECTS: §

CYB_WGO01
CYB_WG08
CYB_UWOI
CYB_KKO1

Przedmiot i dzialy filozofii. Zrodta filozofii. Réznice i podobienstwa pomiedzy filozofig a zdrowym rozsadkiem, religia, ideologia, sztuka. Filozofia
europejska a orientalna mysl filozoficzna. Historia filozofii. Podstawowe problemy filozoficzne. Omoéwienie przedmiotu i zakresu ontologii,
epistemologii, aksjologii i antropologii filozoficznej. Podstawowe lektury filozoficzne.

Kierunkowe efekty uczenia si¢

Podstawy komunikacji spolecznej

Foundations of Social Communication AL

CYB_WGO1
CYB_WG04
CYB_WG05
CYB_UKO3
CYB_KO003

Zdefiniowanie podstawowych poje¢. Schemat aktu komunikowania i jego elementy. Rodzaje komunikacji spotecznej. Poziomy komunikowania.
Funkcje komunikowania. Komunikacja w organizacji, komunikacja w zespole. Komunikowanie a inkluzja. Zasady budowania dostgpnos$ci
informacyjno-komunikacyjnej. Media i komunikowanie masowe. Stare i nowe media. Edukacja medialna, kompetencje medialne.

Kierunkowe efekty uczenia si¢

Wiasno$¢ intelektualna

Intellectual Property ECTS: 5

CYB_WG03
CYB_WG07
CYB_UW02
CYB_KR05

Wprowadzenie do pojecia whasnosci intelektualnej: zakres, podzial, znaczenie spoteczne i gospodarcze. Prawa autorskie: autorskie prawa osobiste
i majatkowe, czas trwania ochrony, pola eksploatacji. Dozwolony uzytek edukacyjny i prywatny — gdzie leza granice legalnego korzystania. Plagiat,
autoplagiat, uczciwo$¢ akademicka — standardy etyczne i prawne. Wlasno$¢ przemystowa: wynalazki, znaki towarowe, wzory przemystowe, know-
how. Cyfrowe srodowisko pracy i tworczo$ci: otwarte zasoby edukacyjne, Al i prawo, ochrona danych

Kierunkowe efekty uczenia sie

Podstawy ekonomii

Fundamentals of Economics ECTS: 5

CYB_WGO1
CYB_WG02
CYB_UWOI
CYB_KO04

Podstawowe kategorie ekonomiczne. Ograniczono$¢ zasobow i rzadko$¢ ekonomiczna. Klasyfikacja dobr i czynnikéw produkcji. Krzywa mozliwosci
produkcyjnych. Podmioty gospodarcze. Gate¢zie ekonomii. Ekonomia pozytywna i normatywna. Historia mys$li ekonomicznej. Wspotczesne nurty
ekonomii. Problemy spoteczne w gospodarce. Wzrost i rozwdj gospodarczy: mierniki i modele. Wyzwania wspotczesnej ekonomii: globalizacja,
cyfryzacja, zrbwnowazony rozwdj i nierdwnosci; przysztos¢ nauk ekonomicznych oraz ich wymiar etyczny.

Kierunkowe efekty uczenia si¢

Wychowanie fizyczne

Physical education ECTS: 0

CYB_WGO01
CYB_UU07
CYB_KKO02

Zasady BHP na zajg¢ciach wychowania fizycznego. Regulamin korzystania z obiektu sportowego. Trening zdrowotny. Formy aktywno$ci ruchowej
przy muzyce - aerobik, TBC, joga. Cwiczenia ksztaltujace sylwetke z wykorzystaniem sprzetu fitness. Zespotowe gry sportowe. Zajgcia acrobowe.
Rodzaje zaje¢ acrobowych. Tenis stotowy - nauka i doskonalenie wykonania podstawowych elementéw technicznych. Elementy tanca towarzyskiego.

Kierunkowe efekty uczenia si¢

Jezyk obcy — Jezyk angielski(DW)

Foreign Language — English(Elective) HCIIRY)

CYB_UKO04

Liczba godzin po$wiecona poszczegdlnym sprawnosciom, umiejetnosciom i podsystemom jezyka bedzie uzalezniona od indywidualnych potrzeb
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CYB_UKO05
CYB_UO06

grupy. Ogolny zakres leksykalny. Tematyka tekstow oraz zadan jezykowych w ramach nauki ogoélnego jezyka obcego: dane osobowe; dom,
mieszkanie, otoczenie; zycie codzienne, czas wolny, rozrywka; podrozowanie i turystyka; stosunki miedzyludzkie; zdrowie i higiena; edukacja; praca;
kultura; sport; nauka i technika; $wiat przyrody; zakupy i ustugi; zywienie; panstwo i spoleczenstwo; jezyk. Funkcje jezykowe. Rozwijanie r6znych
funkcji jezykowych, a w szczegolnosci: opisywanie; opowiadanie; wyrazanie opinii; pytanie o informacje, udzielanie informacji; rozwiazywanie
nieporozumien (wyjasnianie); udzielanie rad, ostrzezen; telefonowanie; przepraszanie; wydawanie polecen; wyrazanie prosb; instruowanie; zwroty
grzeczno$ciowe. Zagadnienia gramatyczne. Zagadnienia gramatyczne odrgbne dla kazdego nauczanego jezyka, typowe dla poziomu B2. Sprawnosci
jezykowe. Rozwijanie czterech podstawowych sprawnosci jezykowych w sposob czesciowo zintegrowany: stuchanie, moéwienie, czytanie, pisanie.

Kierunkowe efekty uczenia si¢

Jezyk obcy — Jezyk niemiecki(DW)

Foreign Language — German (Elective) LHEAREY)

CYB_UK04
CYB_UKO05
CYB_UO06

Liczba godzin poswigcona poszczegdlnym sprawnosciom, umiej¢tnosciom i podsystemom je¢zyka bedzie uzalezniona od indywidualnych potrzeb
grupy. Ogolny zakres leksykalny. Tematyka tekstow oraz zadan jezykowych w ramach nauki ogodlnego jezyka obcego: dane osobowe; dom,
mieszkanie, otoczenie; zycie codzienne, czas wolny, rozrywka; podrézowanie i turystyka; stosunki miedzyludzkie; zdrowie i higiena; edukacja; praca;
kultura; sport; nauka i technika; $wiat przyrody; zakupy i ushugi; zywienie; panstwo i spoteczenstwo; jezyk. Funkcje jezykowe. Rozwijanie rdznych
funkcji jezykowych, a w szczegdlnosci: opisywanie; opowiadanie; wyrazanie opinii; pytanie o informacje, udzielanie informacji; rozwigzywanie
nieporozumien (wyjasnianie); udzielanie rad, ostrzezen; telefonowanie; przepraszanie; wydawanie polecen; wyrazanie prosb; instruowanie; zwroty
grzeczno$ciowe. Zagadnienia gramatyczne. Zagadnienia gramatyczne odrgbne dla kazdego nauczanego jezyka, typowe dla poziomu B2. Sprawnosci
jezykowe. Rozwijanie czterech podstawowych sprawnosci jezykowych w sposdb czesciowo zintegrowany: stuchanie, moéwienie, czytanie, pisanie.

Kierunkowe efekty uczenia si¢

Metodologia badan naukowych

Methodology of Scientific Research L8

CYB_WGO0I1
CYB_UWO02
CYB_KKOI

Podstawy nauk spolecznych - wprowadzenie w zasady dziedziny, wyjasnienie podstawowych poje¢ i kategorii. Dialektyka badan spotecznych -
wybrane zestawienia (indukcja, dedukcja, wyjasnianie idiograficzne, nomotetyczne). Paradygmaty w naukach spotecznych. Tradycyjny model nauki -
zasady 1 zalozenia. Teoria indukcyjna i dedukcyjna - wyjasnienie, teoria, przyktady, budowa. Pojecie i kategoria przyczynowosci w badaniach
spotecznych. Struktura procesu badawczego - plan badan, operacjonalizacja, konceptualizacja, pomiar. Typy obserwacji - eksperyment, badania
sondazowe. Analiza danych jako$ciowych - odkrywanie prawidlowosci, przetwarzanie danych. Podstawy analizy iloSciowej. Etyka i polityka
w_badaniach spotecznych - spoteczny kontekst badan.

Kierunkowe efekty uczenia si¢

Podstawy socjologii

Fundamentals of Sociology ECTS: 4

CYB_WGO01
CYB_UWOI
CYB_KK02

Socjologia, podstawowe terminy: struktura spoleczna, status, rola. Stratyfikacja spoteczna i klasy spoteczne, podklasa, deprywacja spoteczna. Czym
jest nowoczesno$¢ i pdzna nowoczesnos$é, patologie nowoczesnoséci. Globalizacja i jej konsekwencje. Socjologiczne pojecie kultury. Zmiana
spoteczno-kulturowa. Co oznacza zycie w spoleczenstwie wielokulturowym. Rasa i etniczno$¢. Nardd i nacjonalizm. Religia we wspotczesnym
$wiecie. Przemiany rodziny. Osobowo$¢ i kultura. Rola tozsamosci. Nowe i stare ruchy spoteczne. Socjologia edukacji..

Kierunkowe efekty uczenia si¢

Zarzadzanie projektami

Project Management ECTS: 3

CYB_WG05
CYB_WG07
CYB_UK03
CYB_UO06
CYB_K004

Podstawowe pojecia: projekt, portfel projektow, program, zakres projektu, interesariusze projektu, typowe problemy projektow, projekt w réznych
typach organizacji. Procesy zarzadzania projektem. Etyka w zarzadzaniu projektami. Obszary zarzadzania projektami. Krytyczne czynniki sukcesu
projektu, przyczyny porazek w realizacji projektow, zapobieganie niepowodzeniom. Budowanie zespotu projektowego. Monitoring i ewaluacja
projektow: system raportowania, elektroniczne bazy danych.
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CYB_KR05

2. KSZTALCENIE KIERUNKOWE

Kierunkowe efekty uczenia si¢

Wprowadzenie do nauk o bezpieczenstwie

Introduction to Security Studies SiED

CYB_WGO01
CYB_WG02
CYB_UK03
CYB_UKO04
CYB_UO06
CYB_KKO1

Terminologia nauk o bezpieczenstwie. Bezpieczenstwo jako potrzeba, wartos¢ i prawo czlowieka oraz grup spotecznych. Psychologiczne aspekty
bezpieczenstwa. Szanse, wyzwania i zagrozenia bezpieczenstwa. Podmiotowy wymiar bezpieczenstwa. Przedmiotowy wymiar bezpieczenstwa.
Bezpieczenstwo panstwa. Subiektywny i obiektywny charakter bezpieczenstwa. Czynniki percepcji zagrozen bezpieczenstwa. Czlowiek wobec
zagrozen bezpieczenstwa. Tradycyjne i wspolczesne pojmowanie bezpieczenstwa. Poziomy analizy bezpieczenstwa. Sektory bezpieczenstwa
politycznego, militarnego i ekonomicznego. Sektory bezpieczenstwa kulturowo-tozsamosciowego, ekologicznego i powszechnego.

Kierunkowe efekty uczenia si¢

Administracja publiczna

Public Administration ECTS: 5

CYB_WG02
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_UKO03
CYB_KKO02

Istota i geneza oraz ewolucja administracji publicznej. Funkcje administracji publicznej. Podziat terytorialny. Rada Ministrow RP. Kadry
Administracji. Demokratyczne panstwo prawa. Biurokracja. Zrodta praw administracyjnego. Kontrola administracji. Administracja a polityka

Kierunkowe efekty uczenia si¢

Prawne podstawy cyberbezpieczenstwa ECTS: §

The legal framework for cybersecurity

CYB_WG03
CYB_WG08
CYB_UWOI
CYB_UKO04
CYB_UO06
CYB_KO003

Regulacje unijne - dyrektywa NIS, RODO, Akt o cyberbezpieczenstwie, europejski kodeks tacznosci elektronicznej. Regulacje krajowe - ustawa
o krajowym systemie cyberbezpieczenstwa, prawo telekomunikacyjne, projekt prawa komunikacji elektronicznej. Soft law, wytyczne i normy.
Obowiazki podmiotéw krajowego systemu cyberbezpieczenstwa. Zamawianie ushug cyberbezpieczenstwa. Rodzaje uméw w  zakresie
cyberbezpieczenstwa: NDA, umowy outsourcingu, umowy na pentesty, umowy IT. Rodzaje odpowiedzialno$ci za naruszenie cyberbezpieczenstwa.
Krajowy system cyberbezpieczenstwa.

Kierunkowe efekty uczenia sie

Miedzynarodowe stosunki polityczne

International Political Relations WIELRES

CYB_WG02
CYB_UWO1
CYB_KKO1

Przedmiot i zakres migdzynarodowych stosunkéw politycznych. Uczestnicy migdzynarodowych stosunkéw politycznych. Ewolucja tadu
mi¢dzynarodowego w XXI wieku. Gldwne wyzwania i zagrozenia w mig¢dzynarodowych stosunkach politycznych. Prawnoinstytucjonalne ramy
i aktywno$ci na rzecz bezpieczenstwa mi¢dzynarodowego. Kultura i zagadnienia spoteczne w miedzynarodowych stosunkach politycznych. Procesy
globalizacji a stosunki miedzynarodowe.
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Regionalizm w stosunkach mi¢dzynarodowych. Gtéwni aktorzy stosunkéw miedzynarodowych.

Kierunkowe efekty uczenia si¢

Proces planowania operacyjnego i targeting ECTS: 3

The operational planning and targeting process

CYB_WG04
CYB_WG05
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_KKO1

Przedmiot obejmuje zagadnienia zwigzane z metodologia planowania operacyjnego w kontekscie bezpieczenstwa cyberprzestrzeni, ze szczegdlnym
uwzglednieniem identyfikacji i priorytetyzacji celow (targeting). Studenci poznaja cykl planowania operacyjnego stosowany w strukturach militarnych
i cywilnych, w tym analizg srodowiska operacyjnego oraz oceng zagrozen. Omawiane sa narzgdzia i techniki wspierajace proces decyzyjny w trakcie
prowadzenia operacji w cyberprzestrzeni. Przedmiot taczy perspektywe prawna z techniczna, uwzgledniajac regulacje prawa migdzynarodowego
dotyczace operacji cybernetycznych. Absolwent potrafi uczestniczy¢ w planowaniu i koordynacji dziatan z zakresu bezpieczenstwa cybernetycznego na
poziomie strategicznym i operacyjnym.

Kierunkowe efekty uczenia si¢

Wspélczesne sSrodowisko informacyjne ECTS: 3

The contemporary information environment

CYB_WG04
CYB_WG05
CYB_WG08
CYB_UKO03
CYB_UU07
CYB_KKO1

Kurs shuzy analizie struktury i dynamiki wspoétczesnego srodowiska informacyjnego, w tym roli mediéw spotecznosciowych, platform cyfrowych oraz
infrastruktury informacyjnej w ksztattowaniu opinii publicznej i proceséw politycznych. Studenci zapoznaja si¢ z pojeciami dezinformacji, propagandy,
operacji informacyjnych oraz wpltywu kognitywnego jako instrumentéw stosowanych przez panstwowych i niepanstwowych aktoréw. Omawiane sa
przypadki znanych kampanii dezinformacyjnych oraz mechanizmy ich wykrywania i neutralizowania. Przedmiot uwzgle¢dnia aspekty prawne regulacji
tre$ci w internecie, w tym prawo unijne (DSA) oraz krajowe przepisy dotyczace mowy nienawisci i fake newsow. Studenci nabywajg umiejgtnosc
krytycznej analizy zrédet informacji oraz oceny zagrozen dla bezpieczenstwa informacyjnego panstwa i organizacji.

Kierunkowe efekty uczenia si¢

Wstep do cyberbezpieczenstwa

Introduction to Cybersecurity ECTS: 4

CYB_WG03
CYB_WG07
CYB_UU07
CYB_KK02

Informacja i spoteczenstwo informacyjne. Wprowadzenie do problematyki sieci. Strategie cyberbezpieczenstwa. Cyberwojny - nowe formy
konfliktow. Narzedzia konfliktu w cyberprzestrzeni. Zarzadzanie bezpieczenstwem informacji. Kultura bezpieczenstwa w cyberprzestrzeni

Kierunkowe efekty uczenia sie

Zarzadzanie w sytuacjach kryzysowych

PP ECTS: 4
Management in crisis situations

CYB_WG02
CYB_WG05
CYB_WG07
CYB_UW02
CYB_UKO04
CYB_UO06
CYB_KO003

Wspolczesny zakres pojecia ,,zarzadzanie” w kontekscie ewolucji srodowiska bezpieczenstwa. Perspektywa podmiotowa i przedmiotowa. Pojecie
i istota ,,sytuacji kryzysowej” — wymiar ekonomiczny, spoteczny, polityczny i kulturowy. Sytuacja kryzysowa w sektorze prywatnym i publicznym —
kluczowe rozréznienia w uwagi na cel i skal¢ dziatania. Uniwersalne zasady i metody strategii zarzadzania kryzysowego a modele zarzadzania. Pojecie
panstwowej kultury strategicznej. Zarzadzanie w sytuacjach kryzysowych — poziom koncepcyjny. Zarzadzanie w sytuacjach kryzysowych — poziom
operacyjny. Zarzadzanie w sytuacjach kryzysowych — poziom techniczno-organizacyjny. StratCom a sytuacje kryzysowe. Wykorzystanie
cyberprzestrzeni w sytuacjach kryzysowych — HR, PR. Narzedzia i techniki oddziatywania defensywnego i ofensywnego.
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Kierunkowe efekty uczenia si¢

Architektura system6éw komputerowych i systemy operacyjne

Computer Systems Architecture and Operating Systems LHEARE )

CYB_WG06
CYB_WG08
CYB_UWO02
CYB_UKO04
CYB_UO06
CYB_UU07

CYB_KRO5

Podstawy architektury systemow komputerowych (modele, struktura i dziatanie systemu komputerowego). Reprezentacja danych i systemy liczbowe
(binarny, oktalny, heksadecymalny, IEEE-754). Podstawy logiki cyfrowej (algebra Boole’a, funkcje logiczne, minimalizacja). Uklady cyfrowe
(kombinacyjne i sekwencyjne — przerzutniki, rejestry, liczniki). Architektura i dziatanie mikroprocesorow (rejestry, tryby adresowania, wykonywanie
rozkaz6éw). Programowanie niskopoziomowe (assembler, operacje na danych, sterowanie programem, przerwania). Organizacja i zarzadzanie pamigcia
(hierarchia pamigci, pamig¢ wirtualna, stronicowanie, segmentacja). Podstawy systemow operacyjnych (procesy, watki, zarzadzanie zasobami).
Synchronizacja i komunikacja migdzyprocesowa (semafory, mutexy, IPC). Bezpieczenstwo systemow operacyjnych (kontrola dostgpu, ochrona
zasobow, mechanizmy bezpieczenstwa)

Kierunkowe efekty uczenia si¢

Przestepczos¢ w cyberprzestrzeni

Cybercrime 1EEAE S

CYB_WG02
CYB_WG08
CYB_UWO02
CYB_UK04
CYB_UO06
CYB_KO003

CYB_KR05

Przedmiot poswigcony jest systematyce i charakterystyce przestgpczosci komputerowej oraz internetowej] W ujeciu  prawnokarnym
i kryminologicznym. Omawiane sg najwazniejsze kategorie cyberprzestepstw: wlamania do systemow informatycznych, kradziez danych, oszustwa
internetowe, ataki DDoS, ransomware, przestgpstwa przeciwko prywatno$ci oraz materialy dotyczace wykorzystywania seksualnego dzieci. Studenci
poznaja przepisy Kodeksu karnego dotyczace przestepczos$ci komputerowej, a takze Konwencje Rady Europy o cyberprzestepczosci (Konwencje
Budapeszteniska) i dyrektywy unijne w tym zakresie. Kurs uwzglednia analiz¢ dziatalnosci grup cyberprzestgpczych, modelu Crime-as-a-Service oraz
metod dochodzeniowych stosowanych przez organy $cigania. Absolwent rozumie specyfike $cigania przestgpstw popelnianych w $rodowisku
cyfrowym, w tym problematyke jurysdykcji i wspdtpracy migdzynarodowej.

Kierunkowe efekty uczenia si¢

System bezpieczenstwa panstwa

The state's security system ECTS: 3

CYB_WG02
CYB_UKO03
CYB_UK04
CYB_UO06
CYB_UWOI
CYB_KKO1

Polityka bezpieczenstwa panstwa — wymiary: wewnetrzny i zewnetrzny, zagadnienia teoretyczne, Bezpieczenstwo wewngetrzne panstwa polskiego
w wymiarze politycznym — struktury i procesy decyzyjne. Struktury w systemie bezpieczenstwa Polski (Policja, Straz Graniczna, Stuzba Ochrony
Panstwa, 1 inne stuzby stosujace przymus bezposredni). Stuzby specjalne — Agencja Bezpieczenstwa Wewngtrznego, Agencja Wywiadu, Centralne
Biuro Antykorupcyjne, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego. Zagrozenia bezpieczenstwa wewnetrznego Polski:
zorganizowana przestgpczos¢, korupcja i przestepstwa finansowe, cyberprzestepczo$é, nielegalna imigracja. Bezpieczenstwo Polski w wymiarze
konstytucyjnym: stany nadzwyczajne w Polsce: kleski zywiotowej, wyjatkowy, wojenny. Polityka bezpieczenstwa Polski w wymiarze militarnym: sily
zbrojne RP, sity specjalne, Narodowe sity rezerwowe, Wojska Obrony Terytorialnej. Istota misji i operacji Wojska Polskiego. Rola Polski we wspoélne;j
polityce bezpieczenstwa i obrony Unii Europejskiej oraz w NATO.

Kierunkowe efekty uczenia si¢

Operacje informacyjne i oddzialywanie kognitywne

; ; v ECTS: 3
Information operations and cognitive influence

CYB_WG04
CYB_WG05
CYB_WG08
CYB_UW02
CYB_UKO04
CYB_UO06
CYB_KRO5

Zagrozenia asymetryczne, informacyjne i hybrydowe w teorii stosunkéw migdzynarodowych oraz w nauce o bezpieczenstwie. Podmioty stosunkow
miedzynarodowych stanowigce zagrozenie w bezpieczenstwie informacji. Procesy globalizacyjne i postgp technologiczny a konflikty zbrojne.
Dezinformacja jako forma walki politycznej. Wymiar instytucjonalny i jej rola w stosunkach mi¢dzynarodowych. Wspdtczesna wojna informacyjna/
wojna kognitywna a wojna ,.hybrydowa. Propaganda w mediach krajéw niedemokratycznych i demokratycznych oraz mediow migdzynarodowych.
Nowe media a dezinformacja.
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Kierunkowe efekty uczenia si¢

Wstep do programowania

Introduction to Programming ECTS: 4

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_UU07
CYB_KKO02

Przedstawienie roli programisty we wspolczesnych projektach informatycznych. Omoéwienie typowych obowiazkow, a takze przedstawienie
kluczowych kompetencji, jakie programista powinien posias¢ w celu osiagnig¢cia sukcesu zawodowego; Rodzaje paradygmatéw programowania ze
szczegdlnym uwzglednieniem programowania obiektowego; Metody uruchamiania aplikacji w jezyku Java - kompilacja i uruchamianie w konsoli,
zastosowanie $rodowiska programistycznego, kompilacja w Srodowiskach internetowych; Podstawowe pojgcia programistyczne: zmienne, state, typy
danych, funkcje, instrukcje proste i ztozone, moduty, typy wyliczeniowe, tablice; Programowanie obiektowe. Pojecie klasy i obiektu. Konstruktory.
Modyfikatory dostgpu. Dziedziczenie. Typy referencyjne a typy warto$ci (prymitywne). Polimorfizm. Enkapsulacja. Tworzenie klas JavaBeans;
Zaawansowane programowanie obiektowe. Interfejsy i klasy abstrakcyjne. Konstrukcje statyczne. Stowa kluczowe this i super. Przecigzanie
a przestanianie metod. Klasy finalne; Kolekcje jako kluczowe struktury danych w Javie. Listy, zbiory, stowniki. Kolekcje sortowane. Metody
hashCode() i equals().; Klasy strumieni na przyktadzie obstugi systemu plikow z wykorzystaniem elementéw przestrzeni nazw java.io.; Tworzenie
prostych aplikacji z interfejsem graficznym na przyktadzie technologii JavaFX.

Kierunkowe efekty uczenia si¢

Bezpieczenstwo aplikacji

Application security ECTS: 4

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UKO04
CYB_UO06
CYB_KO003

Kurs wprowadza studentow w zagadnienia bezpiecznego projektowania, implementacji i testowania oprogramowania. Omawiane s3 najczgsciej
wystepujace podatnosci aplikacyjne sklasyfikowane wedtug standardow OWASP Top 10, takie jak wstrzykiwanie kodu SQL, cross-site scripting
(XSS), nieprawidtowa autoryzacja czy blgdna konfiguracja zabezpieczen. Studenci poznajg metodyki Secure Software Development Lifecycle
(SSDLC) oraz narzedzia do automatycznej analizy bezpieczenstwa kodu zrodtowego (SAST/DAST). Przedmiot uwzglednia aspekty prawne zwigzane
z odpowiedzialnocia producentéw oprogramowania, wymogami certyfikacyjnymi oraz regulacjami sektorowymi (np. PCI DSS). Cwiczenia
praktyczne obejmujg identyfikacje¢ i eksploitacje wybranych podatnosci w kontrolowanym $rodowisku laboratoryjnym.

Kierunkowe efekty uczenia sie

Bezpieczenstwo sieci komputerowych

. ECTS: 5
Computer network security

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UKO03
CYB_UKO04
CYB_UO06
CYB_KO003

Przedmiot obejmuje fundamentalne zagadnienia z zakresu ochrony infrastruktury sieciowej przed nieautoryzowanym dostepem, podstuchem i atakami
sieciowymi. Studenci zapoznajg si¢ z architekturg sieci TCP/IP, protokotami sieciowymi oraz mechanizmami ich podatnosci na ataki (sniffing,
spoofing, man-in-the-middle, ataki na DNS). Kurs obejmuje zagadnienia konfiguracji i zarzadzania zaporami ogniowymi (firewall), systemami
wykrywania i zapobiegania wlamaniom (IDS/IPS), sieciami VPN oraz segmentacjg sieci. Omawiana jest ochrona sieci bezprzewodowych (WiFi,
WPA3) oraz zagadnienia bezpieczenstwa w protokotach warstwy aplikacji (HTTP/S, SMTP, FTP). Przedmiot uwzglednia obowiazujace standardy
i normy dotyczace bezpieczenstwa sieci (ISO 27033, NIST) oraz wymogi regulacyjne naktadane na operatorow infrastruktury krytyczne;.

17




Kierunkowe efekty uczenia si¢

Podstawy pentestingu - Ethical Hacker

The basics of penetration testing- Ethical Hacker HHEARE S

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_KKO02

Kurs wprowadza w metodologie etycznego hakowania i testoOw penetracyjnych jako narzedzia weryfikacji bezpieczenstwa systeméw informatycznych.
Omawiane s3 etapy procesu pentestingu: rekonesans, skanowanie, enumeracja, eksploitacja podatnosci oraz raportowanie wynikow. Studenci zapoznaja
si¢ z popularnymi narzedziami uzywanymi przez testerow bezpieczenstwa (Kali Linux, Metasploit, Nmap, Burp Suite) oraz metodykami branzowymi
PTES, OWASP Testing Guide i OSSTMM. Przedmiot ktadzie szczegdlny nacisk na aspekty prawne dziatalnosci pentesterow, w tym kwesti¢ umow,
zakresu autoryzacji oraz odpowiedzialnosci karnej za nieuprawniony dostep do systemow. Cwiczenia laboratoryjne przeprowadzane sa wytacznie na
dedykowanych $rodowiskach testowych, z zachowaniem zasad etyki zawodowe;.

Kierunkowe efekty uczenia si¢

Programowanie
Programming

ECTS: 3

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UKO04
CYB_UO06
CYB_UU07
CYB_KKO02

Przedmiot zapewnia studentom kierunku cyberbezpieczenstwo praktyczng znajomo$¢ programowania niezbgdna do zrozumienia i analizy
oprogramowania zlosliwego, automatyzacji zadan bezpieczenstwa oraz tworzenia narzedzi diagnostycznych. Kurs obejmuje podstawy wybranego
jezyka programowania (Python lub podobny), ze szczegdélnym uwzglednieniem zagadnien istotnych z perspektywy bezpieczenstwa: operacji na plikach
i procesach, komunikacji sieciowej, przetwarzania danych oraz pisania skryptow. Studenci ucza si¢ czyta¢ i analizowa¢ kod zZroédlowy w celu
identyfikacji podatno$ci oraz rozumie¢ dzialanie prostych exploitow i malware. Omawiane sa dobre praktyki pisania bezpiecznego kodu oraz typowe
btedy programistyczne prowadzace do powstania luk bezpieczenstwa. Przedmiot stanowi fundament dla dalszych kursow z zakresu analizy ztosliwego
oprogramowania i informatyki $ledczej.

Kierunkowe efekty uczenia si¢

Dostep do informacji publicznej i ochrona informacji niejawnych

Access to public information and the protection of undisclosed information LHEALEE )

CYB_WG03
CYB_WG05
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_ K003

Pojecie informacji, sposoby klasyfikowania informacji, ocena wiarygodnos$ci informacji. Konkretyzacja prawa dostgpu do informacji publiczne;j:
charakterystyka ustawy o dostepie do informacji publicznej, pojgcie sprawy publicznej, pojecie informacji publicznej i informacji przetworzone;.
Procedury udostgpniania informacji publicznej. Biuletyn Informacji Publicznej. Wnioskowy tryb udzielania informacji publicznej. Ograniczenie
dostepu do informacji publicznej: ochrona tajemnic ustawowo chronionych, prywatno$¢ osoby fizycznej, tajemnica przedsigbiorcy. Ponowne
wykorzystanie informacji publicznej. Ochrona informacji niejawnych: pojecie informacji niejawnych, klasyfikowanie informacji niejawnych.
Organizacja ochrony informacji niejawnych: podmiotowy zakres obowiazku ochrony informacji niejawnych, sluzby ochrony panstwa, pion ochrony
informacji niejawnych, kancelarie tajne. Dostep do informacji niejawnych: zasady udostgpniania informacji niejawnych, postgpowanie sprawdzajace.
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Kierunkowe efekty uczenia si¢

Zarzadzanie bezpieczenstwem informacji w przedsigbiorstwie

Information Security Management in a Business LHEARE )

CYB_WG03
CYB_WG07
CYB_WG08
CYB_UKO03
CYB_UKO04
CYB_UO06
CYB K004

Kurs poswigcony jest budowie, wdroZeniu i utrzymaniu systemu zarzadzania bezpieczenstwem informacji (ISMS) w organizacji komercyjnej. Studenci
zapoznaja si¢ z norma ISO/IEC 27001 jako podstawowym standardem zarzadzania bezpieczenstwem informacji oraz powiazanymi normami serii ISO
27000. Omawiane sg procesy analizy ryzyka, doboru i wdrazania zabezpieczen, zarzadzania incydentami bezpieczenstwa oraz ciaggloscia dziatania
(BCM/BCP). Przedmiot uwzglednia aspekty prawne i regulacyjne, w tym wymagania RODO dotyczace bezpieczenstwa przetwarzania danych
osobowych, sektorowe regulacje finansowe (DORA) oraz obowigzki wynikajace z dyrektywy NIS2. Studenci nabywaja kompetencje niezbedne do
pehnienia roli inspektora ochrony danych (IOD) lub menadzera ds. bezpieczenstwa informacji (CISO) w $rodowisku korporacyjnym.

Kierunkowe efekty uczenia si¢

Systemy i technologie w cyberbezpieczenstwie

Cybersecurity Systems and Technologies LR 6

CYB_WG03
CYB_WG06
CYB_UWOI
CYB_UKO04
CYB_UO06
CYB_UU07
CYB_KRO5

Technologie bezpieczenstwa stosowane w systemach informatycznych instytucji publicznych i prywatnych.Systemy bezpieczenstwa IT: funkcje,
klasyfikacja, zastosowanie. SIEM i IDS — jak dziataja i jak interpretowa¢ dane z tych systeméw. Skanowanie podatnosci i analiza luk — narzedzia
OpenVAS, Nessus. Zarzadzanie tozsamoscia i kontrola dostgpu — IAM, MFA, SSO. Bezpieczenstwo w srodowiskach chmurowych i kontenerowych
(Docker, Kubernetes — wprowadzenie). Przyktady incydentow i reakcji na nie — podstawy zarzadzania incydentami. Wspotpraca migdzy menedzerami
a zespotami IT — modele komunikacji i odpowiedzialno$ci

Kierunkowe efekty uczenia si¢

Technologie sieciowe

Network Technologies ECTS: 4

CYB_WKO03
CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UWO06
CYB_UWO03
CYB_UWO02
CYB_KKO1

Wprowadzenie do tematyki sieci komputerowych. Ewolucja sieci komputerowych. Praca w intresieci (internetworking). Adresacja IP. Modele
warstwowe protokotéw sieciowych: 7-warstwowy model ISO, model TCP/IP. Protokot IP. Budowa nagléwka datagramu IP. Rola warstwy taczy
danych. Budowa ramki ethernetowej. Problem odwzorowania adreséw. Protokot ARP. Sieci dostepowe. Zasady routing w sieciach TCP/IP. Budowa
tablicy routingu. Dodawanie tras statycznych do tabeli routingu. Trasa domyslna. Protokoty routingu dynamicznego. Protokot RIP. Zasady tworzenia
tabel routingu w RIP. Konfiguracja protokotu RIP. Protokot OSPF. Komunikaty ICMP. Typy i kody komunikatow ICMP. Wykorzystanie ICMP
w diagnostyce sieci. Narzgdzie ping. Sieci szerokopasmowe Sieci dostgpowe. Technologie sieci dostgpowych. Rola warstwy transportowe;.
Przesytanie danych niezawodnymi strumieniami — protokét TCP. Protokét UDP. Rola warstwy aplikacji. Ustuga sieciowa DNS. Struktura nazw
domenowych. Rekordy zasobéw. Format komunikatéow DNS. Sieciowe programy uzytkowe:sftp, ssh, nfs. Cechy protokotu IPv6. Format naglowka
IPv6. Analiza sktadniowa datagramu IPv6
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Kierunkowe efekty uczenia si¢

Elementy kryptologii .
Elements of Cryptology ECTS: §

CYB_WG06
CYB_WG08
CYB_UWOI
CYB_UK04
CYB_UO06
CYB_KKO02
CYB K003

Przedmiot wprowadza studentow w matematyczne i praktyczne podstawy kryptologii i kryptografii jako narzedzia ochrony poufnosci, integralnosci
i autentycznosci danych. Omawiane sa symetryczne i asymetryczne algorytmy szyfrowania (AES, RSA, ECC), funkcje skrotu (SHA-2/3), podpisy
cyfrowe oraz protokoly uzgadniania kluczy (Diffie-Hellman). Studenci poznaja infrastruktur¢ klucza publicznego (PKI), certyfikaty cyfrowe
i protokoty bezpiecznej komunikacji (TLS/SSL). Kurs obejmuje rowniez zagadnienia kryptoanalizy, historii kryptografii oraz wspdiczesnych zagrozen
dla algorytmow kryptograficznych, w tym wplywu obliczen kwantowych. Przedmiot uwzglednia regulacje prawne dotyczace stosowania kryptografii
w Polsce i UE, w tym przepisy o podpisie elektronicznym (eIDAS) oraz ograniczenia eksportowe.

Kierunkowe efekty uczenia si¢

Podstawy technologii chmurowych ECTS: 4
The basics of cloud technology )

CYB_WGO03
CYB_WG06
CYB_UWOI
CYB_UK03
CYB_UK04
CYB_UO06
CYB_KO003

Kurs omawia architekturg, modele ustugowe (laaS, PaaS, SaaS) i modele wdrozeniowe (chmura publiczna, prywatna, hybrydowa) platform
chmurowych oraz wynikajace z nich implikacje dla bezpieczenstwa informacji. Studenci zapoznajg si¢ z gtéwnymi dostawcami ustug chmurowych
(AWS, Azure, Google Cloud) i mechanizmami zabezpieczen oferowanymi przez te platformy, w tym zarzadzaniem tozsamoscig i dostgpem (IAM),
szyfrowaniem danych w spoczynku i tranzycie oraz narz¢dziami monitorowania bezpieczenstwa. Omawiane sa zagrozenia specyficzne dla srodowisk
chmurowych: btedna konfiguracja zasoboéw, niewlasciwe zarzadzanie dostgpem oraz podatno$ci wirtualizacji 1 konteneryzacji. Przedmiot uwzglednia
regulacyjny wymiar przetwarzania danych w chmurze, w tym wymagania RODO dotyczace transferu danych do panstw trzecich oraz sektorowe
regulacje ostrozno$ciowe. Studenci oceniaja ryzyko prawne i operacyjne zwigzane z przyjeciem strategii cloud-first w organizacji.
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Kierunkowe efekty uczenia si¢

Podstawy technologii mobilnych i internetu rzeczy (IoT) ECTS: 4
The basics of mobile technology and the Internet of Things (loT)

CYB WGO06 Przedmiot omawia architekturg i specyfike bezpieczenstwa systemow mobilnych (Android, iOS) oraz urzadzen i ekosystemow Internetu Rzeczy.
CYB UWO01 Studenci zapoznajg si¢ z zagrozeniami charakterystycznymi dla platform mobilnych: zto§liwymi aplikacjami, atakami na komunikacje bezprzewodowa
CYB_UKO03 (Bluetooth, NFC, WiFi), phishingiem mobilnym oraz lukami w systemach operacyjnych urzadzen. W zakresie IoT omawiane sa podatnosci wynikajace
CYB_UKO04 z ograniczonych zasobow obliczeniowych urzadzen, niezabezpieczonych interfejséw sieciowych, stabych mechanizméw uwierzytelniania oraz
CYB_UO06 problemow z aktualizacja oprogramowania uktadowego (firmware). Kurs uwzglednia regulacje prawne dotyczace certyfikacji bezpieczenstwa urzadzen
CYB_KO03 IoT (Cyber Resilience Act, ETSI EN 303 645) oraz ochrony prywatnosci uzytkownikow urzadzen mobilnych. Studenci analizujg realne przypadki
CYB KROS5 naruszen bezpieczenstwa systemow mobilnych i IoT oraz metody ich zapobiegania.
Kierunkowe efekty uczenia si¢ Audyt bezpieczenstwa sieci teleinformatycznych ECTS: 5

IT Network Security Audit :
CYB_WGO06 Wybrane zagrozenia bezpieczenstwa sieciowego i ich charakterystyka. Inzynieria bezpieczenstwa, strategia oraz polityka bezpieczenstwa.
CYB_WGO07 Bezpieczenstwo fizyczne i srodowiskowe. Srodki, plany i procedury bezpieczenstwa IT. Zarzadzanie bezpieczenstwem IT i ocena ryzyka. Audyt
CYB UKO03 bezpieczenstwa sieci.
CYB_UWO02
CYB_UWO1
CYB_UKO04
CYB_UO06
CYB_KO03
CYB KROS5

Kierunkowe efekty uczenia si¢

Prawo ochrony danych osobowych .
Personal data protection law ECTS: 3

CYB_WG03
CYB_WG08
CYB_UKO03
CYB_UKO04
CYB_UO06
CYB_KO003

Przedmiot prawa ochrony danych osobowych. Zrodta prawa ochrony danych osobowych. Cele i zakres ochrony danych osobowych. Prawa osob,
ktorych dane dotycza. Ochrona danych osobowych w Polsce w perspektywie standardow Unii Europejskiej. Rozporzadzenie ogolne o ochronie danych
osobowych (RODO) — zasady przetwarzania danych osobowych wedlug RODO. Obowigzki administratoréw i podmiotéw przetwarzajacych dane.
Przetwarzanie danych w celu zwalczania i zapobiegania przestgpczosci. Mechanizmy nadzoru.

Kierunkowe efekty uczenia sie

Zarzadzanie bezpieczenstwem informacji w administracji publicznej ECTS: 3
Information security management in public administration )

CYB_WG06
CYB_WG07
CYB_UWOI
CYB_UKO03
CYB_UKO04
CYB_UO06
CYB_KO003
CYB_KRO5

Kurs koncentruje si¢ na specyfice zarzadzania bezpieczenstwem informacji w podmiotach sektora publicznego, uwzgledniajac odmienne
uwarunkowania prawne, organizacyjne i techniczne w stosunku do sektora prywatnego. Studenci zapoznaja si¢ z krajowymi i unijnymi regulacjami
dotyczacymi cyberbezpieczenstwa administracji publicznej: ustawg o krajowym systemie cyberbezpieczenstwa (KSC), wymaganiami dyrektywy NIS2
dla podmiotéw publicznych oraz standardami Krajowych Ram Interoperacyjno$ci (KRI). Omawiane sg struktury odpowiedzialne za
cyberbezpieczenstwo panstwa: CSIRT GOV, CSIRT NASK, CSIRT MON oraz sektorowe zespoly reagowania na incydenty. Przedmiot obejmuje
zagadnienia zarzadzania informacjami niejawnymi, ochrony danych osobowych w administracji publicznej oraz reagowania na incydenty
bezpieczenstwa w podmiotach publicznych. Studenci nabywaja kompetencje niezbgdne do pracy na stanowiskach ds. bezpieczenstwa informacji
w urzedach administracji rzadowej i samorzadowe;.
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Kierunkowe efekty uczenia si¢

Metodyka przygotowania projektu

Project Management Methodology IHEIRR )

CYB_WG06
CYB_WG07
CYB_WKO02
CYB_WKO05
CYB_UWO04
CYB_UWO06
CYB_UOO01
CYB_UO02
CYB_UKO04
CYB_UO06
CYB_KKO02
CYB_KOO01
CYB K003

Projekt - istota, cele, fazy realizacji. Zrédta mozliwe do wykorzystania przy planowaniu i realizacji projektu. Sposoby dokumentowania
wykorzystanych zrodet z poszanowaniem praw wiasnosci intelektualnej. Identyfikacja obszarow problemowych z zakresu finanséw i rachunkowosci
mogacych stanowi¢ przedmiot projektu. Ustalanie tematu i celow projektu, grupy docelowej oraz przewidywanych skutkéw projektu. Ustalanie dziatan
projektowych, ich harmonogramu, budzetu oraz ewentualnych zrodet finansowania. Szczegotowa koncepcja projektu - zasady opracowania. Zrodta
wiedzy o roznej wartosci i wiarygodnosci naukowej. Przeszukiwanie baz danych. Zasady ochrony wiasnosci intelektualnej, rodzaje systemoéw cytowan
i prawidlowa dokumentacja wykorzystanych zrodet. Identyfikacja ryzyk zwigzanych z realizacja projektu oraz sposobow ich minimalizacji.
Szczegdtowe zaplanowanie poszczegodlnych dziatan projektowych. Sposoby dokumentowania dziatan projektowych Metody ewaluacji dziatan
projektowych oraz catosci projektu. Zasady modyfikacji zatozen i dziatan projektowych w przypadku wystapienia okoliczno$ci uniemozliwiajacych ich
realizacje.

Kierunkowe efekty uczenia si¢

Przedmiot w j. angielskim | ECTS: 4

CYB_WGO1
CYB_WG07
CYB_UK04
CYB_UO06
CYB_KKO1
CYB K004

Student moze wybra¢ przedmiot realizowany w j. angielskim z listy przedmiotéw zaplanowanych w danym semestrze.

Kierunkowe efekty uczenia sie

Informatyka Sledcza

Digital forensics ECTS: 5

CYB_WGO03
CYB_WG04
CYB_WG06
CYB_UK04
CYB_UO06
CYB_UWO02
CYB_KKO1

Przedmiot wprowadza w metodologie i techniki cyfrowej analizy $ledczej (digital forensics) stosowanej w postepowaniach karnych i cywilnych oraz
wewnetrznych dochodzeniach korporacyjnych. Studenci poznaja zasady zabezpieczania cyfrowego materialu dowodowego z zachowaniem tancucha
pieczy (chain of custody) oraz jego analizy na nosnikach danych, w systemach operacyjnych, pamigci RAM i sieci. Kurs obejmuje prace
z dedykowanymi narzedziami forensycznymi (Autopsy, Wireshark, Volatility, FTK) oraz standardami dokumentowania wynikoéw analizy na potrzeby
postepowania sadowego. Omawiane sg regulacje procesowe dotyczace dopuszczalnosci dowodow cyfrowych w polskim i europejskim porzadku
prawnym, a takze aspekty etyczne pracy biegtego w sprawach informatycznych. Studenci ¢wicza przeprowadzanie kompleksowej analizy $ledczej na
spreparowanych obrazach dyskow i scenariuszach incydentéw bezpieczenstwa.

Kierunkowe efekty uczenia si¢

Cyberkultura w XXI w.

Cyberculture in the 21st Century ECTS: 4

CYB_WG04
CYB_WG08
CYB_UK04
CYB_UO06

Wstep do zagadnienia cyberkultury. Przedstawienie historycznego tta zjawiska. Wprowadzenie kluczowych poje¢ 1 definicji.Przedstawienie i analiza
pél funkcjonowania cyberkultury. zwiazkoéw kultury z technologia (cyberkultura a technokultura). Oméwienie wyzwan jakie stanowi powstanie
nowego zjawiska w postaci cyberkultury. Sztuka zycia w cyberkulturze — jako konieczno$¢ znalezienia rownowagi w czasach nadpodazy technologii
i informacji. Teoretyczne omowienie idei spoleczenstwa sieciowego. Przedstawienie miejsca sztuki w cyberprzestrzeni i cyberkulturze — metamedialne
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CYB_KO003

i postmedialne tendencje w cybersztuce. Nurty wspotczesnej sztuki mediow cyfrowych. Teoria i praktyka dokumentowania i prezentacji sztuki
mediow cyfrowych. Oméwienie roli archiwum w przestrzeni cyfrowej oraz sieciowych bibliotek, galerii i magazynéw. Rola artystow w nowej
rzeczywisto$ci — ich nowe wyzwania i pola aktywnosci. Spoteczne skutki zachodzacych zmian.

Kierunkowe efekty uczenia si¢

Wspélczesny terroryzm polityczny

Contemporary Political Terrorism ECTS: 4

CYB_WG02
CYB_WGO5
CYB_UK04
CYB_UO06
CYB_KKO02

Terroryzm wspolczesny — istota, zasadnicze rozréznienia, klasyfikacje; Ewolucja i uwarunkowania dziatalnosci terrorystycznej (geopolityczne,
ideologiczne, religijne, kulturowe); Psychologia terroryzmu — proces stawania si¢ terrorysta i internalizacja terroryzmu; Psychologiczne aspekty
terroryzmu samobojczego; Terroryzm etniczno-narodowy; Terroryzm spoteczno — rewolucyjny; Terroryzm islamski; Terroryzm panstwowy;
Koncepcje przysztosci terroryzmu.

Kierunkowe efekty uczenia si¢

OPSEC w internecie — podstawy anonimizacji w sieci

OPSEC on the Internet — basics of online anonymization WErEE o

CYB_WG03
CYB_WG05
CYB_WG08
CYB_UWOI
CYB_UWO02
CYB_UK04
CYB_UO06
CYB_KO003

Kurs omawia zasady bezpieczenstwa operacyjnego (OPSEC) w $rodowisku cyfrowym, ze szczegélnym uwzglednieniem technik i narzedzi shuzacych
ochronie prywatno$ci oraz anonimizacji aktywnosci w sieci. Studenci zapoznajg si¢ z mechanizmami §ledzenia uzytkownikéw w internecie (ciasteczka,
fingerprinting, metadane), technikami anonimizacji (sieci Tor, VPN, I2P) oraz higieng cyfrowa jako elementem bezpieczenstwa osobistego
i operacyjnego. Kurs obejmuje zastosowania OPSEC w konteks$cie zawodowym: ochrone dziennikarzy, sygnalistow (whistleblowers), prawnikéw
i funkcjonariuszy stuzb specjalnych. Omawiane sg granice prawne korzystania z narzedzi anonimizujacych w Polsce i UE, w tym regulacje dotyczace
ustug VPN, kwestia legalnosci dostepu do darknetu oraz odpowiedzialno$¢ za dziatania podejmowane anonimowo w sieci. Studenci wypracowuja
indywidualny model zagrozen (threat model) i ucza si¢ dostosowywaé srodki ochrony do konkretnego profilu ryzyka.

Kierunkowe efekty uczenia si¢

Wojna hybrydowa

Hybrid Warfare LeAtER

Geneza wojny hybrydowej. Procesy dotyczace problematyki wojny informacyjnej i hybrydowej, definicja i istota wojny hybrydowej, rodzaje wojny

CYB_WGO02 hybrydowej, przyktady wojny hybrydowej. Zagrozenia asymetryczne i hybrydowe w teorii stosunkéw miedzynarodowych oraz w nauce
CYB_WGO05 o bezpieczenstwie. Podmioty stosunkéw migdzynarodowych stanowigce zagrozenie asymetryczne i hybrydowe. Procesy globalizacyjne i postep
CYB UKO03 technologiczny a konflikty asymetryczne. Procesy globalizacyjne i postep technologiczny a konflikty asymetryczne. Wojny hybrydowe — historia
CYB_UKO04 i wspotczesnos¢. Terroryzm migdzynarodowy i cyberterroryzm jako przyktad zagrozenia asymetrycznego. Glowne obszary transnarodowej
CYB_UO06 przestepczosci zorganizowanej — handel narkotykami, handel ludzmi, przemyt ludzi, broni i towarow. Wptyw korupcji na bezpieczenstwo panstw.
CYB KKO1
Kierunkowe efekty uczenia si¢ Pro!ekt sppleczny ECTS: 4

Social Project

CYB_WG04
CYB_WG03
CYB_WG07
CYB_WKO03
CYB_UWOI
CYB_UW02
CYB_UWO03

Techniki, narzgdzia i etapy przygotowania projektu. Omowienie merytoryczne indywidualnych projektow studentéw. Raport z realizacji dzialan
projektowych. Raport koncowy z realizacji projektu - zasady, wymagania, sposob przygotowania, zakres tresci. Prezentacja przebiegu i wynikow
projektu - jako przyklad wystapienia publicznego. Zasady wystapien publicznych. Prezentacja multimedialna - jako narzedzie pomocnicze
w wystgpieniu publicznym. Zasady prawidlowego przygotowania prezentacji multimedialnych. Cechy dobrych prezentacji i najczgstsze bledy
w prezentacjach multimedialnych. Analiza przykltadowych prezentacji. Omoéwienie merytoryczne indywidualnych projektéw studentow. Omowienie
merytoryczne raportow koncowych indywidualnych projektow studentdéw. Omoéwienie merytoryczne prezentacji multimedialnych poszczegélnych
studentéw. Cwiczenia w ustnym omawianiu swojego projektu z jednoczesnym wykorzystaniem prezentacji multimedialnej - na forum grupy.
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CYB_UWO04
CYB_UK04
CYB_KKO1
CYB_KKO02
CYB_KO01

Bezposrednie przygotowanie do egzaminu dyplomowego - omdéwienie jego przebiegu i zasad.

Kierunkowe efekty uczenia si¢

Praktyka zawodowa
Internship

ECTS: 28

CYB_WGO03
CYB_WG04
CYB_WG06
CYB_UWOI
CYB_UWO02
CYB_UK03
CYB_UO06
CYB_KKO1
CYB_KKO02
CYB_KO003
CYB_KO04
CYB_KROS

Charakterystyka miejsca odbywania praktyki, zapoznanie z charakterem dziatalno$ci prowadzonej przez organizacj¢, w ktorej odbywa sie praktyka.
Poznanie struktury organizacyjnej, podstaw prawnych, warunkow pracy oraz charakterystyki prac specyficznych dla organizacji, ze szczegdlnym
uwzglednieniem roli specjalisty do spraw cyberbezpieczenstwa. Charakterystyka najwazniejszych dziatéw funkcjonujacych w organizacji, w ktorej
odbywa si¢ praktyka. Poznanie zasad i przestrzegania przepisow bezpieczenstwa i higieny pracy obowiazujacych na stanowiskach, na ktorych odbywa
si¢ praktyka. Charakterystyka sposobow realizowania zasad, stosowanych metod, technik pracy i wyposazenia, w tym techniczno-technologicznego.
Charakterystyka zakresu czynno$ci wykonywanych w organizacji, szczego6lnie na stanowiskach przydatnych z punktu widzenia cyberbezpieczenstwa
np. procesy pracy, sposob dziatan menedzerskich, zasady organizacji dzialalnosci biznesowej. Zapoznanie si¢ z dokumentami wiodacymi dla
wykonywania zadan w czasie praktyki. Aktywne uczestnictwo w czynnosciach zwigzanych z wykonywanymi zadaniami podczas praktyki. Aktywne
uczestnictwo w pracach w zakresie zarzadzania. Omodwienie zmian zachodzacych w wyniku zmian w otoczeniu organizacji. Przygotowanie
sprawozdan i prezentacji specyficznych dla realizowanych zadan w danej organizacji. Opracowanie wlasnych opinii i spostrzezen, poddanie pod
dyskusje propozycji rozwigzania zaobserwowanych probleméow.
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Sposoby weryfikacji i oceny efektow uczenia si¢ osiagnietych przez studenta w trakcie calego cyklu ksztalcenia
Do metod weryfikacji efektow uczenia si¢ uzyskiwanych w procesie ksztalcenia zalicza sig:
1) egzaminy — ustne, pisemne (opisowe, testowe);
2) zaliczenia — ustne, pisemne (opisowe, testowe);
3) kolokwium;
4) przygotowanie indywidualnie lub zespotowo referatu, eseju itp.;
5) przygotowanie indywidualnie lub zespolowo projektu;
6) wykonanie sprawozdan, raportdow, zadanych prac domowych itp. — indywidualnie lub zespotowo;
7) rozwigzywanie zadan problemowych w trakcie oraz poza zajeciami — indywidualnie lub zespotowo;
8) prezentacje multimedialne prowadzone i przygotowywane indywidualnie lub zespotowo;
9) wypowiedzi ustne, aktywno$¢ w trakcie zajgc, udziat w dyskusji;
10) analizy przypadkow;
11) egzamin dyplomowy;

12) inne, specyficzne i szczegolne formy weryfikacji zaktadanych efektow uczenia si¢ wskazane w kartach poszczegdlnych przedmiotow (sylabusach).

Ocena stopnia osiggnigcia zalozonych efektow uczenia si¢ obejmuje wszystkie kategorie efektow uczenia si¢ (wiedzg, umiejetnosci, kompetencje spoteczne).
Wybor metod weryfikacji powinien uwzglednia¢ specyfike poszczegolnych kategorii efektow uczenia sig, a takze specyfike przedmiotu oraz wspodtczesne
uwarunkowania spoteczne i mozliwosci technologiczne ich weryfikacji. W uczelni obowiazuje zasada, iz weryfikacja efektow uczenia si¢ na zajeciach
prowadzonych w formie wyktadow jest dokonywana w drodze egzaminu koncowego na ocen¢ (w czasie sesji egzaminacyjnej), a pozostate formy zajec
pozwalaja zar6wno na biezaca weryfikacje efektow uczenia si¢ w trakcie trwania semestru, jak tez na koniec semestru i koncza si¢ wystawieniem zaliczenia
na oceng. W przypadku studentéw z niepetnosprawnosciami, w zaleznosci od ich indywidualnych potrzeb, sa ustalane alternatywne metody weryfikacji
efektoOw uczenia sie, ktére uwzgledniajg indywidualne potrzeby tych osob. Metoda weryfikacji efektow uczenia si¢ uzyskanych z catosci cyklu ksztalcenia na
poziomie studiow jest egzamin dyplomowy. Przy weryfikacji efektow uczenia si¢ przyjmuje si¢ zatozenie, ze uzyskanie pozytywnej oceny z egzaminu lub

zaliczenia konczacego przedmiot oraz egzaminu dyplomowego potwierdza osiagnigcie wszystkich efektoéw uczenia si¢ ustalonych dla elementéw procesu
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uczenia si¢. Poziom uzyskania efektow uczenia si¢ wynika z wystawionej oceny. Regulamin studiow okresla skale stosowanych ocen w ramach procesu
weryfikacji efektow uczenia si¢, a Zarzadzenie Rektora okre§la wewnetrzny system oceniania, bedacy zbiorem zasad dotyczacych oceniania studentow
w zakresie opanowania przez nich efektoéw uczenia si¢ oraz kryteria ogdlne wystawienia danej oceny z przedmiotu (por. Tabela). W Regulaminie studiow
przewidziane sg takze zaliczenia na: zaliczony/niezaliczony (odpowiednio: zal/nzal). Dotyczy to gtéwnie zaje¢ niewymagajacych weryfikacji efektow uczenia

si¢ na ocen¢ (np. wychowanie fizyczne, BHP).

Kryteria ocen w procesie weryfikacji efektow uczenia si¢

Wymagany procent
osiagnietych efektow
uczenia si¢ dla
przedmiotu

Ocena Opis wymagan

Student osiagnat efekty uczenia ilosciowo Iub jakosciowo
wykraczajace poza zakres przewidziany programem ksztalcenia dla
przedmiotu, w szczegdlnosci: posiada wiedz¢ znacznie
przekraczajaca zakres okre§lony programem ksztalcenia dla
przedmiotu, samodzielnie okreSla i rozwigzuje problemy
teoretyczne 1 praktyczne, potrafi wykorzysta¢ wiedze w nowych
sytuacjach problemowych, poprawnie i swobodnie postuguje si¢
terminologia naukowg oraz zawodowa.

> 90% oraz dodatkowe
osiggnig¢cia wykraczajace
ilo$ciowo lub jakosciowo
poza te przewidziane na
oceng bardzo dobra

celujacy (6,0)

Student opanowatl peten zakres wiedzy i umiejetnosci okreslony
w programie ksztalcenia dla przedmiotu, samodzielnie rozwiazuje
bardzo dobry (5,0) problemy teoretyczne i praktyczne, potrafi wykorzysta¢ wiedze min. 90%
w nowych sytuacjach problemowych, poprawnie postuguje si¢
terminologia naukowa oraz zawodowa.

Student osiggnat efekty uczenia si¢ powyzej wymagan dla oceny

o 0
dobry plus (4,5) dobrej, ale niewystarczajace dla oceny bardzo dobrej. min. 85%
Student opanowal wigkszo§¢ wiadomosci i umiejetnosci
dobry (4,0) okreslonych programem kszta}’(cema dla prze.dmlhotu, rozwigzuje min. 70%
typowe zadania teoretyczne i praktyczne, ujmuje w terminach
naukowych i zawodowych podstawowe pojecia i prawa.
dostateczny plus (3,5) Student osiggnat efekty uczenia si¢ powyzej wymagan dla oceny min. 65%

dostatecznej, ale niewystarczajace dla oceny dobre;j.

Student opanowal podstawowe wiadomosci i umiejetnosci
okreslone programem ksztalcenia dla przedmiotu, rozwiazuje
dostateczny (3,0) typowe zadania teoretyczne i praktyczne o S$rednim stopniu min. 50%
trudnosci,  popelnia  niewielkie  bledy  terminologiczne,
a wiadomo$ci przekazuje jezykiem zblizonym do potocznego.
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Student nie opanowal niezbednego minimum podstawowych
wiadomosci i umiejgtnosci okreslonych programem ksztalcenia dla
niedostateczny (2.0) przedmiotu, nie potrafi rozwigza¢ zadan o niewielkim stopniu mniej niz 50%
trudnosci, popetlnia razace biedy terminologiczne, a styl jego
wypowiedzi jest nieporadny.

Na studiach I stopnia studenci sa zobowigzani do zrealizowania w ramach programu studiéw projektu spolecznego. Wymog ten wynika z przyjetych przez
UAFM naczelnych warto$ci oraz celow strategicznych, ktore zaktadaja upraktycznienie procesu studiowania oraz ksztatcenie studentow w duchu wartosci,
jaka jest odpowiedzialno$¢ spoteczna. Tematy projektéw powinny odzwierciedla¢ wiedze i umiejetnosci nabyte przez studenta w toku studidéw oraz
wykazywa¢ umiejetnos¢ praktycznego zastosowania przez studenta wiedzy do rozwigzywania zdiagnozowanego przez siebie problemu praktycznego lub
okreslonej potrzeby spotecznej. Realizujac projekt spoteczny, student jest zobowigzany do tworzenia dokumentacji projektu na wszystkich jego etapach,
zgodnie ze wzorami tej dokumentacji opracowanymi przez uczelni¢. Student w ramach trwajacych przez rok zaje¢ Metodyka przygotowania projektu
i Projekt spoteczny, pod opieka promotora przygotowuje koncepcje swojego indywidualnego projektu spolecznego, plan jego realizacji, przeprowadza
dziatania projektowe oraz dokonuje ewaluacji jego skutkéw. Po kazdym z semestrow tych zaje¢ student przedstawia promotorowi opisywana w sylabusach
dokumentacje poszczegdlnych etapéw pracy projektowej. Dopuszczalny zakres tematyczny projektu jest okreslany w drodze porozumienia z wyktadowca
bedacym opiekunem projektu i powinien stanowi¢ praktyczng aplikacje wiedzy i umiejetnosci okreslonych dyscyplinami, do ktorych przyporzadkowany jest
kierunek.  Przedmiotem projektu spotecznego powinno by¢ dziatanie wykorzystujace w praktyce wiedzg 1 umiejetnosci studenta z zakresu
cyberbezpieczenstwa, zdobytych w trakcie studiow. Dopuszcza si¢ takze realizacje projektow spotecznych o charakterze interdyscyplinarnym. Nadzor nad
wlasciwym doborem tematu, zakresu i metod projektu sprawuje wyktadowca — opiekun projektu. Projekt spoteczny realizowany przez studenta powinien
zachowywaé og6lnag metodologie realizacji projektu. Zastosowane w projekcie metody powinny by¢ adekwatne do zdiagnozowanego problemu oraz
zaproponowanego sposobu jego rozwigzania. Na kazdym etapie przygotowania i realizacji projektu student dokumentuje podejmowane przez siebie czynnosci
w formie odpowiadajacej specyfice projektu i uzgodnionej z promotorem. Podczas zaje¢ Projekt spoteczny na szostym semestrze, wykorzystujac srodki
multimedialne, student przygotowuje takze prezentacj¢, ktorg bedzie przedstawial w trakcie egzaminu dyplomowego. Projekt spoteczny jest oceniany
w aspektach formalnych i merytorycznych. Ocena projektu jest dokonywana wedlug uprzednio opracowanych wystandaryzowanych kryteriow. Zaliczenie

zaje¢ Projekt spoteczny na semestrze szostym nastgpuje po zaakceptowaniu przez promotora catosci dokumentacji zrealizowanego projektu. Promotor
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dokonuje oceny projektu danego studenta w oparciu o wyskalowane kryteria, ktore sa przedstawiane do wiadomosci studentéw przy rozpoczynaniu zajgé
Metodyka przygotowania projektu i Projekt spoteczny. Kompleksowa weryfikacja osiagnietych w toku calych studiow efektow uczenia si¢ nastepuje w
drodze procesu dyplomowania i egzaminu dyplomowego, ktérego celem jest weryfikacja wiedzy i umiejetnosci oraz kompetencji spotecznych studenta
zdobytych w toku studiow.

Do egzaminu dyplomowego moze zosta¢ dopuszczony student, ktory spetnia nastepujace warunki:

* osiggnat wszystkie efekty uczenia si¢ przewidziane w programie studiow;

* uzyskat pozytywne wyniki zaliczen i egzaminow ze wszystkich przedmiotow i rodzajow zaje¢ przewidzianych w programie studidw oraz wymaganej tacznej
liczby punktéw ECTS;

* uregulowal wszystkie nalezne zobowigzania — w tym finansowe — wobec Uczelni;

* ztozyl wszystkie wymagane dokumenty.

Egzamin dyplomowy jest egzaminem zamkni¢tym i ma forme ustng. Egzamin przeprowadza komisja egzaminacyjna powotywana przez Dziekana, w skiad
ktorej wehodzg co najmniej trzy osoby: przewodniczacy, promotor oraz czlonek komisji wyznaczany przez Dziekana sposroéd nauczycieli akademickich
pracujacych na kierunku cyberbezpieczenstwo. W skladzie komisji powinna znajdowaé si¢ co najmniej jedna osoba ze stopniem doktora. W wyjatkowych
sytuacjach, gdy obecnos¢ promotora podczas egzaminu dyplomowego jest niemozliwa, dziekan lub prorektor ds. ksztalcenia wyznacza do sktadu komisji
nauczyciela akademickiego zatrudnionego w Uczelni jako osobg zastepujaca promotora.

Na egzaminie dyplomowym konczacym studia pierwszego stopnia, student dokonuje prezentacji zrealizowanego przez siebie projektu, wykorzystujac
przygotowana wczesniej przez siebie prezentacje

multimedialng. Kazdy z czlonkow komisji ocenia prezentacje studenta oraz jego odpowiedzi w zakresie kryteriow obejmujgcych aspekty tresciowe 1 formalne
prezentacji. Egzamin dyplomowy obejmuje trzy pytania, w tym co najmniej dwa z zakresu kierunku (z wykazu pytan ogloszonego studentom najpo6zniej na
poczatku ostatniego semestru studiéw) oraz jedno zadawane przez komisje z tematyki zaprezentowanego projektu. Z egzaminu dyplomowego sporzadza sig¢
protokot, w ktérym sa zapisywane m.in. pytania zadane studentowi, oceny za odpowiedzi na nie, ocena ostateczna egzaminu dyplomowego oraz koncowy

wynik studiéw. Protokot jest podpisywany przez wszystkich czlonkoéw komisji i1 archiwizowany w teczce osobowe;j studenta.
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Zasady i forma odbywania praktyk zawodowych

Ogdlne zasady organizacji praktyk zawodowych, wzory niezbednych dokumentow, zadania opiekunow praktyk oraz tryb zaliczania praktyk okresla
Regulamin Praktyk Zawodowych w Uniwersytecie Andrzeja Frycza Modrzewskiego w Krakowie. Regulaminie stanowi m.in., iz Uczelnia zawiera w tej
sprawie porozumienie z jednostkami przyjmujacymi lub zatwierdza miejsca odbywania praktyk w przypadku samodzielnego ich wskazania przez studenta,
poprzez wystawienie skierowania na praktyki. Poza tym, student moze zrealizowac praktyke na podstawie wykonywanej pracy zawodowej, stazu lub
wolontariatu (o ile umozliwia to osiggniecie efektow uczenia si¢ przewidzianych dla praktyk) oraz w ramach programu ERASMUS+. Obowiazkowym
sposobem dokumentacji przebiegu praktyki i realizowanych w jej trakcie zadan jest prowadzony przez studenta ,,Dzienniczek praktyk™. Szczegotowe zasady
realizacji praktyk, w tym: cel praktyk, efekty uczenia sig, tresci programowe, umiejscowienie praktyk w planie studiow, wymiar praktyk, metody weryfikacji
1 oceny osiagniecia przez studentow efektoéw uczenia sie zaktadanych dla praktyk, sposéb dokumentowania przebiegu praktyk i realizowanych w ich trakcie
zadan, kryteria, ktore musza speliac¢ jednostki, w ktorych odbywaja si¢ praktyki, reguly zatwierdzania miejsca praktyki samodzielnie wybranego przez
studenta oraz warunki kwalifikowania studenta na praktyki okresla Program Praktyk Zawodowych. Celem studenckich praktyk zawodowych jest
zaznajomienie studentow z praktycznymi zagadnieniami zwigzanymi z wybranym kierunkiem ksztalcenia oraz realiami wykonywania zawodu, poprzez
umozliwienie zdobycia wiedzy, doswiadczen, umiejetnoSci oraz uksztaltowania postaw w rzeczywistych warunkach funkcjonowania podmiotu
(przedsigbiorstwa, instytucji lub organizaciji).
Nadrzgdnymi celami praktyki sa:
* Zapoznanie si¢ z organizacjg i funkcjonowaniem podmiotu (przedsiebiorstwa, organizacji, instytuciji).
* Wykonywanie w warunkach rzeczywistych wybranych prac, zadan lub aktywnosci typowych dla kierunku ksztatcenia.
* Analiza i ocena wybranego obszaru dziatalno$ci podmiotu (przedsi¢biorstwa, organizacji, instytucji) oraz ewentualnie zaproponowanie planu naprawczego.
Praktyki na kierunku cyberbezpieczenstwo maja charakter zaje¢ obowiazkowych i planowane sg do realizacji:

- na trzecim semestrze (2 rok studiow) — w wymiarze 180 godz., 7 ECTS

- na czwartym semestrze (2 rok studiow) — w wymiarze 180 godz., 7 ECTS

- na pigtym semestrze (3 rok studiéw) — w wymiarze 180 godz., 7 ECTS

- na sz6stym semestrze (3 rok studiow) — w wymiarze 180 godz. 7 ECTS
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Laczny wymiar praktyk wynosi 720 godzin realizowanych. Student uzyskuje tacznie 28 punktow ECTS za zrealizowane praktyki zawodowe.

Student moze odbywac¢ praktyki w nastgpujacych formach:

- na podstawie skierowania na praktyke do jednostki wskazanej przez uczelni¢ lub studenta,

- na podstawie wykonywanej pracy zawodowej, odbywanego stazu lub wolontariatu,

- na podstawie prowadzonej dziatalnos$ci gospodarcze;j.

Tresci programowe realizowane podczas praktyki zawodowej powinny odzwierciedla¢ specyfike zadan powierzanych w danej organizacji. Podczas praktyki
zawodowej student zaznajamia si¢ z zasadami oraz przepisami bezpieczenstwa i higieny pracy obowiazujacymi w danej organizacji. Niezaleznie od rodzaju
organizacji, student podczas praktyki poznaje ogoélne cele i zadania realizowane przez organizacj¢ oraz — bardziej szczegdélowo — obowiazki i zadania
pracownikow zatrudnionych w danej organizacji. Zapoznaje si¢ z zakresem dziatan jednostki przyjmujacej, z dokumentacja przedsigbiorstwa, statutem,
struktura organizacyjna, przebiegiem procesow pracy oraz — w miare dostepnosci — ze strategia 1 planami rozwoju, programami komputerowymi i wynikami
ekonomicznymi itp. W sposob szczegdlny student poznaje specyficzne dla pracy, metody i narzedzia stosowane w danej organizacji i uczy si¢ praktycznie
stosowa¢ przynajmniej niektdre z nich pod nadzorem opiekuna zaktadowego praktyk. Metody te i narzedzia moga r6ézni¢ si¢ w zaleznosci od specyfiki danej
organizacji. Student moze takze zapozna¢ si¢ z innymi lub interdyscyplinarnymi metodami i narzedziami stosowanymi w organizacji. Student powinien zostac
zaznajomiony z zasadami obowigzujgcymi go podczas wykonywania czynno$ci i zadan zawodowych w relacjach do przetozonych i wspolpracownikow,
w tym do innych specjalistow pracujacych w danej organizacji. Ponadto student zostanie zaznajomiony z obowigzujagcymi zasadami, normami i formami
pracy potrzebnymi dla prawidtowego funkcjonowania danej organizacji, poznaje ludzi, atmosferg pracy, relacje interpersonalne w tym $rodowisku, kulturg
organizacyjna.

Dzigki praktykom student rozwija umigjgtnosci obserwowania i rozumienia $rodowiska pracy oraz zasady i zwyczaje, jakie w nim sg przyjete, prawa
nieformalne i formalne, jakie nim rzadza. Podczas praktyki zawodowej student powinien zosta¢ zaznajomiony z zasadami etycznymi i przepisami prawnymi
regulujacymi prace w danej organizacji i w odniesieniu do konkretnych czynnosci i zadan powierzanych mu do wykonania, dzieki obserwacji, a nastgpnie
stopniowym uczestniczeniu w biezacej dzialalnos$ci operacyjnej wybranej jednostki organizacyjnej (badz wybranych jednostek). W trakcie odbywania
praktyki zawodowej studentowi nalezy zapewni¢ sposobno$¢ i mozliwo$¢ zastosowania wiedzy do rozwigzania konkretnych probleméw lub zadan
praktycznych. W tresciach przekazywanych studentowi nalezy szczeg6lnie podkresla¢ zwigzek migdzy wiedzg naukowa i jej praktycznym wykorzystaniem.

Jednoczesénie nalezy u studenta ksztaltowa¢ postawe pokory i $wiadomos$¢ granic wiasnych kompetencji zawodowych.
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Efekty uczenia si¢ przypisane do praktyk zawodowych na kierunku studiow cyberbezpieczenstwo

Symbol efektu uczenia
sie

Efekt uczenia si¢

Ma wiedzg na temat regulacji prawnych zwigzanych z cyberbezpieczenstwem i zapewnieniem ochrony danych osobowych, informacji, zna zasady funkcjonowania

CYB_WGO03 . . , L . . . .
- krajowego systemu cyberbezpieczenstwa oraz rozwigzan migdzynarodowych w tym zakresie, a takze zna ich zastosowania praktyczne.
Zna i rozumie kierunki rozwoju i kompetencje czlonkéw spoteczenstwa informacyjnego, orientuje si¢ w jego kodach kulturowych i komunikacyjnych. Zna
CYB WG04 i rozumie zagrozenia, wyzwania wynikajace z funkcjonowania w $wiecie cyfrowym i ich wplyw na wspolczesne panstwa, spoteczenstwo, jednostki oraz
organizacje publiczne i prywatne.
CYB WG06 Ma wiedz¢ na temat programowania, zapewniania bezpieczenstwa sieci 1 systemoéw komputerowych, operacyjnych oraz aplikacji. Zna i rozumie zasady
- zarzadzania bezpieczenstwem informacji i danych osobowych, w r6znych systemach bezpieczenstwa, a takze rozumie ich zastosowania w praktyce zawodowe;j.
CYB UWOI Potrafi wykorzystywaé posiadang wiedzg, identyfikujac i rozwigzujac problemy w dziatalnosci zawodowej, w obszarach zwigzanych z naukami o polityce
- i administracji, naukami o bezpieczenstwie i informatyce.
Potrafi, korzystajac z wtasciwych metod i narzgdzi, w tym zaawansowanych technik informacyjno- komunikacyjnych, pozyskiwa¢ informacje z wtasciwych
CYB_UWO02 zrodet, dokonywac ich oceny, krytycznej analizy i syntezy, w celu rozwiazania zlozonych probleméw zwigzanych z dziatalno$cia zawodowa w obszarze
cyberbezpieczenstwa.
CYB UKO3 Potrafi komunikowaé si¢ z otoczeniem, w tym postugiwaé si¢ w praktyce specjalistyczng terminologia z zakresu bezpieczenstwa i cyberbezpieczenstwa
- w dziatalno$ci zawodowej.
CYB U006 Potrafi planowaé i organizowa¢ prace indywidualng oraz w ramach zespotu, w tym gotéw jest wspoldziata¢ z innymi w zespotach, takze o charakterze
- interdyscyplinarnym.
CYB KKOI Jest gotowy do krytycznej oceny wiarygodnos$ci réznych Zrédet informacji, a takze potrafi odpowiedzialnie oceni¢ granice swoich kompetencji zawodowych
- i rozumie potrzebe zasi¢gania opinii ekspertdéw w przypadku trudnosci z samodzielnym rozwigzywaniem problemow zawodowych.
CYB KKO2 Jest swiadomy granic swoich kompetencji oraz konieczno$ci cigglego rozwijania si¢ poprzez poszerzanie swojej wiedzy, nawigzywanie nowych relacji oraz
- ustawiczne udoskonalanie umiejetnosci w zakresie bezpieczenstwa cyfrowego
Jest $wiadomy spotecznej roli absolwenta tego kierunku studiow, w szczegdlnosci odpowiedzialnosci za konsekwencje swojej dziatalnos$ci zawodowej. Rozumie
CYB_KO03 potrzebe przekazywania spoleczenstwu informacji na temat cyberbezpieczenstwa, a takze jest gotowy do dziatania na rzecz interesu publicznego w zakresie
bezpieczenstwa cyfrowego.
CYB_KO04 Potrafi myslec i dziata¢ w sposob przedsigbiorczy w obszarze cyberbezpieczenstwa.
CYB KROS Ma $wiadomo$¢ znaczenia pracy wlasnej i koniecznosci przestrzegania zasad etyki zawodowej, wymaga tego rowniez od innych. Jest gotowy do podejmowania

dziatan w celu zachowania dorobku i tradycji zawodu.
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