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Ogolne informacje i wskazniki dotyczace programu studiow

Tytut zawodowy nadawany absolwentom Licencjat

Forma/formy studiow Studia stacjonarne i niestacjonarne

Liczba semestréw konieczna do ukonczenia

studiow na danym poziomie 6
Liczba punktéow ECTS konieczna do ukonczenia 180
studiow na danym poziomie
chzn? hczba godz.m zajec p rowgdzpnych ‘o Studia stacjonarne: 2353 godz.
bezposrednim udziatem nauczycieli akademickich s .
. , e Studia niestacjonarne 1620 godz.
lub innych 0sob prowadzacych zajecia
Procentowy udziat liczby punktow ECTS dla kazdej Nauki o polityce i o
. , . . . o 52%
z dyscyplin, do ktorych przyporzadkowany jest administracji
klerl’mek w llczb}e’: punktow ECTS lFom.eczneJ do Nauki o bezpieczefistwie 25%
ukonczenia studiéw na danym poziomie — w
pl.‘.Z}.lpadk.u klerunku Exvesie S ik s Inzynieria bezpieczenstwa 23%
niz jednej dyscypliny
Laczna liczba punktow ECTS, jaka student musi
uzyska¢ w ramach zaje¢ prowadzonych z Studia stacjonarne: 90,6 (50,3%)
bezposrednim udziatem nauczycieli akademickich lub Studia niestacjonarne: 63,7 (35,4%)
innych os6b prowadzacych zajgcia
Laczna liczba punktow ECTS, jaka student musi
uzyska¢ w ramach zaje¢ ksztattujacych umiejetnosci 102 pkt. ECTS (56,7%)

praktyczne

Liczba punktow ECTS, jaka student musi uzyska¢ w
ramach zaje¢ z dziedziny nauk humanistycznych lub 5 pkt. ECTS*
nauk spotecznych — w przypadku kierunkow studiow

przyporzadkowanych do dyscyplin w ramach dziedzin

innych niz odpowiednio nauki humanistyczne lub *W tym fliz Zajﬁ?C(ila/f:;flupy f{{ijﬂ?éi
nauki spoleczne Wprowadzenie do filozofii

Liczba punktéw ECTS przyporzadkowana zajeciom lub

T Y Al T 58 pkt. ECTS (32,2%)

Wymiar praktyk zawodowych oraz liczba punktow 6 miesiecy
ECTS, jaka student musi uzyska¢ w ramach tych 720 godz.
praktyk 28 pkt. ECTS

Liczba godzin zaj¢¢ z wychowania fizycznego — w
przypadku stacjonarnych studiéw pierwszego stopnia i 60 godz.
jednolitych studidéw magisterskich




Zajecia przewidziane programem studiow
w podziale na moduly ksztalcenia wraz z liczbg godzin i punktow ECTS

Liczba godzin zaje¢

dydaktycznych ogéltem
Nazwa zajecé ECTS
Studia Studia
stacjonarne niestacjonarne
1. Ksztalcenie ogdlne

1. |BHP 0 8 8

2. |Zajgcia sportowo-rekreacyjne 0 60 0
3. |Jezyk obcy (DW) 9 120 64

4. |Umiejetnosci akademickie 1 15 8
5. |Wprowadzenie do filozofii 5 35 20
6. |Podstawy komunikacji spotecznej 4 30 16
7. |Wstep do nauk o panstwie i prawie 5 30 24
8. |Wtasnos$¢ intelektualna 5 30 24
9. |Metodologia badan naukowych 4 30 16
10.{Prawoznawstwo 5 30 24
11.|Podstawy ekonomii 5 30 24
12.|Administracja publiczna 4 30 24
13.{Podstawy socjologii 3 30 16
14.|Zarzadzanie projektami 3 30 16
Razem 48 508 276

2. Ksztalcenie kierunkowe

15.|Problemy bezpieczenstwa spoteczenstwa informacyjnego 3 30 16
16.|Wstep do cyberbezpieczenstwa 5 30 16
17.|Polityka cyberbezpieczenstwa panstwa 3 30 16
18.|Migdzynarodowe stosunki polityczne 4 30 24
19.|Wprowadzenie do nauk o bezpieczenstwie 3 60 32
20.|Zarzadzanie w sytuacjach kryzysowych 4 45 24
21.|Bezpieczenstwo metropolii i spotecznosci lokalnych 3 30 16
22.|Zarzadzanie bezpieczenstwem informacji 3 30 16
23.|Struktury bezpieczenstwa panstwa 3 30 16
24.|Wspotczesny terroryzm polityczny 3 30 16
25.|Inzynieria informacji w przestrzeni publicznej 3 30 16
26. Wojna iqfortpacyjna i hybrydowa / Geoinformacja i 3 30 16

geolokalizacja (DW)

27 I(I)lci:élég;lﬁa(igrézc‘::eosobowych. ujecie krajowe i 3 30 16
2 ]Z?r(zlz)}ii)\z/z)mle ryzykiem w polityce / Zarzadzanie ryzykiem 3 30 16
29.|Systemy i technologie w cyberbezpieczenstwie 4 45 24
30.|Elementy kryptografii 3 45 24
31.|Zachowania przestgpcze w cyberprzestrzeni 2 30 16
32.|Audyt bezpieczenstwa sieci teleinformatycznych 4 60 32
33.|Metodyka przygotowania projektu 3 30 16




Cyberbezpieczenstwo w sektorze publicznym /

DW - zajecia do wyboru

34.|Cyberbezpieczenstwo w organizacjach 3 30 16
miedzynarodowych (DW)
Przestepczos$¢ w sieci / Bezpieczenstwo dzieci i
35 mtodziezy online (DW) . 30 16
Cyberkultura w XXI w. / Ramy prawne biatego i
36. . 3 30 16
czarnego wywiadu (DW)
37.|Zwalczanie dezinformacji w Internecie 30 16
38.|Techniki eksploracji Internetu 30 16
Bezpieczenstwo informacji w obrocie gospodarczym /
39.|Bezpieczenstwo informacji w administracji rzadowej 3 30 16
(DW)
40.|Projekt spoteczny 5 30 16
41.|Praktyka zawodowa 28 720 720
Razem 114 1599 1200
3. Ksztalcenie informatyczne
42.|Wstep do programowania 5 75 40
43.|Architektura systeméw komputerowych 5 60 32
44 .|Technologie sieciowe 4 60 32
45.|Systemy operacyjne 4 60 32
Razem 18 255 136
Ogélem w catym toku studiéw 180 2362 1612




Zajecia lub grupy zaje¢ ksztaltujacych umiejetnosci praktyczne

Laczna liczba godzin

DW - zajecia do wyboru

Liczba
e " Forma/formy ;
Nazwa zaje¢¢ lub grupy zajeé zaiec punktow
1 Studia Studia ECTS
stacjonarne | niestacjonarne
Jezyk obcy (DW) lektoraty 120 64 9
Wprowadzenie do nauk o bezpieczenstwie ¢wiczenia 30 16 3
Poht_yka cyberbezpleczen'stwa panstwa/Prpblemy éwiczenia 30 16 3
bezpieczenstwa spoleczenstwa informacyjnego (DW)
Zarzadzanie w sytuacjach kryzysowych ¢wiczenia 30 16 2
Bezpieczenstwo metropolii i spotecznosci lokalnych konwersatorium 30 16 3
Zarzadzanie bezpieczenstwem informacji konwersatorium 30 16 3
Zwalczanie dezinformacji w Internecie konwersatorium 30 16 3
Wstep do programowania laboratorium 45 24 3
Inzyniera informacji w przestrzeni publicznej konwersatorium 30 16 3
Wojna 1qformacyjna i hybrydowa / Geoinformacja i Konwersatorium 30 16 3
geolokalizacja (DW)
Zarzadzanie ryzykiem w polityce / Zarzadzanie .
ryzykiem IT (DW) konwersatorium 30 16 3
Systemy i technologie w cyberbezpieczenstwie laboratorium 30 16 3
Architektura systemow komputerowych laboratorium 30 16 3
Elementy kryptografii ¢wiczenia 30 16 2
Zachowania przestgpcze w cyberprzestrzeni konwersatorium 30 16 2
Audyt bezpieczenstwa sieci teleinformatycznych ¢wiczenia 30 16 2
Technologie sieciowe laboratorium 30 16 2
Systemy operacyjne laboratorium 30 16 2
Metodyka przygotowania projektu konwersatorium 30 16 3
Cyberbezpieczenstwo w sektorze publicznym /
Cyberbezpieczenstwo w organizacjach konwersatorium 30 16 3
miedzynarodowych (DW)
Przestepczos$¢ w sieci / Bezpieczenstwo dzieci i .
miodziezy online (DW) konwersatorium 30 16 3
Techniki eksploracji Internetu laboratorium 30 16 3
Bezpieczenstwo informacji w obrocie gospodarczym /
Bezpieczenstwo informacji w administracji rzagdowej konwersatorium 30 16 3
DW)
Projekt spoteczny konwersatorium 30 16 5
Praktyka zawodowa (DW) praktyki 720 720 28
Razem 1545 1160 102




Zajecia lub grupy zaje¢ do wyboru

Laczna liczba godzin

Liczba
e Qo Forma/formy .
Nazwa zaje¢¢ lub grupy zajeé zajet punktow
Studia Studia ECTS
stacjonarne| niestacjonarne

Jezyk obcy lektoraty 120 64 9
Polityka cyberbezpieczenstwa panstwa/Problemy Konwersatorium 30 16 3
bezpieczenstwa spoleczenstwa informacyjnego
Zarzadzanie ryzykiem w polityce / Zarzadzanie ryzykiem .
IT konwersatorium 30 16 3
Przestgpczo$é w sieci / Bezpieczenstwo dzieci i mtodziezy Konwersatorium 30 16 3
online
Cyberbezpieczenstwo w sektorze publicznym / .
Cyberbezpieczenstwo w organizacjach migdzynarodowych konwersatorium 30 16 3
Wojna informacyjna i hybrydowa / Geoinformacja i Konwersatorium 30 16 3
geolokalizacja
Cyberkultura w XXI w. / Ramy prawne biatego i czarnego
wywiadu wyktady 30 16 3
Bezpieczenstwo informacji w obrocie gospodarczym / .
Bezpieczenstwo informacji w administracji rzagdowej konwersatorium 30 16 3
Praktyka zawodowa praktyki 720 720 28

Razem 1050 896 58




Efekty uczenia si¢

Efekty uczenia si¢ uwzgledniaja uniwersalne charakterystyki drugiego stopnia dla pozioméw 6-7 okre$lone w ustawie z dnia 22 grudnia 2015 r. o Zintegrowanym
Systemie Kwalifikacji (Dz. U. z 2016 r., poz. 64 i 1010) oraz charakterystyki drugiego stopnia okreslone w rozporzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z
dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji oraz

charakterystyki dotyczace kompetencji inzynierskich.

Absolwent studiéw pierwszego stopnia na kierunku cyberbezpieczenstwo uzyskuje kwalifikacje petna na poziomie 6 Polskiej Ramy Kwalifikacji.

. Odniesienie do
Kategoria Symbol , . S . .
. Po ukonczeniu studidow pierwszego stopnia na kierunku -
charakterysty kierunkowych g uniwersalnych .
. ; ; . CYBERBEZPIECZENSTWO charakterystyki
ki efektow efektow uczenia charakterystyk .
uczenia si¢ si¢ absolwent: pierwszego drugiego
stopnia PRK stopnia PRK
W ZAKRESIE WIEDZY
Zna i rozumie w stopniu zaawansowanym charakter, miejsce i role wspotczesnych dyscyplin nauk spotecznych, w tym z
CYB_WGO01 zakresu nauk o bezpieczenstwie oraz nauk o polityce i administracji, zachodzace mi¢dzy nimi wzajemne zaleznosci, a P6U W P6S WG
takze ich zastosowania praktyczne.
CYB WG02 Zna w Zaawansowanym sFopnlu roézne rodzaje struktpr i instytucji spoieczny.ch (k}llturowych, politycznych, prawnych, P6U W P6S WG
- ckonomicznych) oraz ich istotne elementy, w tym zwigzane z systemem bezpieczenstwa cyfrowego. - —
CYB WG03 Posmd_a W stopniu zaawansowanym yvle.dze; o relacjach mlqdzy strukturami oraz instytucjami spotecznymi i politycznymi P6U W P6S WG
- w skali krajowej, migdzynarodowej i miedzykulturowe;. - -
CYB WG04 Znai rozumie w stopniu zaawansowanym rodzaje wigzi spotecznych oraz rzadzace nimi prawidtowosci, w tym znaczenie P6U W P6S WG
.g komunikacji za pomoca technologii cyfrowych.
f} %2 CYB WG05 Posgid.a w ngpmu Zaawansowanym wiedzg w wymiarze pqlsklm, europej.sklm i $wiatowym o panstwie, wladzy, polityce, P6U W P6S WG
A -~ - administracji oraz prawie, takze o zasadach funkcjonowania systemu politycznego. - -
m @ . . . 1 . . . . s
; E CYB_WG06 Zna W zaawansowanym stopniu metody inarzedzia, wtym te.chmkl po;ysklwanla danych, pozwalajace opisywac roznego P6U W P6S WG
g rodzaju struktury oraz instytucje, a takze procesy w nich i miedzy nimi zachodzace.
' Posiada zaawansowang wiedz¢ o normach i regutach (prawnych, organizacyjnych, moralnych, etycznych) organizujacych
CYB WG07 s,tr'uktury i 1nstytuCJe. spoiegzne, gospodar.cze i pohtyczne,r a takze o rzngqcych nimi praw1.d.%0wos01§ch oraz o ich P6U W P6S WG
- zrodtach, naturze, zmianach i sposobach dziatania ze szczeg6lnym uwzglednieniem norm regut i instytucji w strukturach - -
bezpieczenstwa.
CYB WG08 Posmda zaawansowang wiedzg o pro'cesach zmian struktur i }nstymcp qu%ecznych, gospodarczych i politycznych oraz P6U W P6S WG
- ich elementéw, o przyczynach, przebiegu, skali i konsekwencjach tych zmian. - -
CYB WG09 Zna w stopr'nu. zaawansowanym poglqdy na te.rnat strul(tur instytucji spotecznych, gospodarczych i politycznych oraz P6U W P6S WG
- rodzajow wiezi spotecznych i o ich historycznej ewolucji. - -
CYB WG10 Zna i rozumie k1erun}<1 rozwoju i kompetencje czlonkow spoleczenstwa informacyjnego, orientuje si¢ w jego kodach P6U W P6S WG
- kulturowych i komunikacyjnych. - -




Zna i rozumie znaczenie informacji jako multidyscyplinarnego klucza kulturowego wspoétczesnego spoleczenstwa, jej

CYB WGI11 . . P6U W P6S WG
- wagi w procesach spotecznych i gospodarczych. - -
Zna i rozumie mechanizmy rzadzenia i podejmowania decyzji politycznych, w tym oddziatujacych na bezpieczenstwo i
CYB_WKOI zakres wlasciwego stosowania nowych technologii cyfrowych. POU_W P6S_WK
Zna fundamentalne zasady zarzadzania zasobami wlasnosci intelektualnej oraz podstawowe pojecia i zasady z zakresu
<% CYB_WK02 ochrony wlasnoéci przemystowej i prawa autorskiego. PoU_W P6S_WK
E] % CYB WKO03 Ma uporzadkowang i poglebiong wiedze specjalistyczng z zakresu studiow, obejmujaca teori¢ i zastosowania praktyczne P6U W P6S WK
0 ‘g - tej Wiedzy. ' _ . _ . . - -
= Zna i rozumie zasady etyczno-moralne obowigzujace podczas wykonywania czynnosci i praktyki zawodowej, zna kodeks
CYB_WK04 etyczno zawodowy politologa i eksperta z zakresu cyberbezpieczenstwa. POU_W P6S_WK
CYB WKO5 Zna podstawowe zasady tworzenia i rozwoju réznych form przedsigbiorczos$ci oraz rozumie spoteczne uwarunkowania P6U W P6S WK
- tych procesdw, w tym powstawania inicjatyw z obszarze technologii cyfrowych. - -
Rozumie réznorodne uwarunkowania ekonomiczne, prawne, spoteczne i etyczne wykonywania roli zawodowej z zakresu
CYB_WKO06 cyberbezpieczenstwa. POU_W P6S_WK
W ZAKRESIE UMIEJETNOSCI
Potrafi prawidlowo wykorzystywaé w praktyce zawodowej posiadang wiedze i interpretowa¢ nietypowe problemy oraz
>
S CYB_UWOI zjawiska spoteczne z dyscyplin naukowych wlasciwych dla studiowanego kierunku. POU_U P6S_UW
A °§> CYB UWO02 Potrafi pozyskiwa¢ informacje do analizowania w dziatalno$ci zawodowej procesoOw oraz zjawisk spoteczno- P6U U P6S UW
% o - politycznych, szczegdlnie zwigzanych z problematyka bezpieczenstwa i cyberbezpieczenstwa. - -
EI‘ &S CYB_UWO03 Potrafi wykorzysta¢ zdobyta wiedze do rozstrzygania nietypowych dylematéw pojawiajacych si¢ w praktyce zawodowe;. P6U_U P6S_ UW
@ E‘ CYB UWo04 Potrafi przeprowadzi¢ analiz¢ proponowanych i nietypowych rozwigzan konkretnych problemow i zaproponowac¢ w tym P6U U P6S UW
% Mi - zakresie odpowiednie rozstrzygniecia. - -
2 CYB_UWO05 Potrafi odczytac i zinterpretowa¢ dane do badan spolecznych z zakresu nauk spolecznych i informatycznych. P6U_U P6S_UW
CYB_UWO06 g: nlllrrlrll(l:le]qtnosc postugiwania si¢ w praktyce technologia informatyczng i komunikacyjng wlasciwa dla studiowanego P6U U P6S_UW
I o Potrafi postugiwaé si¢ wybranym jezykiem obcym na poziomie co najmniej B2 Europejskiego Opisu Ksztatcenia
5z CYB_UKO! Jezykowego. P6U U P6S UK
R =]
% § CYB_UKO02 Postuguje si¢ w praktyce specjalistyczng terminologia z zakresu bezpieczenstwa i cyberbezpieczenstwa. P6U U P6S_UK
= 2 Potrafi sporzadza¢ komunikaty, ekspertyzy, doniesienia i inne formy wypowiedzi pisemnych z przeprowadzonych przez
D & CYB_UKO3 siebie prac analitycznych z zakresu studiowanej dyscypliny. PeU_U P6S_UK
E = Posiada kompetencje do krytycznej analizy materialow zrodtowych i potrafi zakomunikowa¢ swoje stanowisko i poglady
52 CYB_UK04 w odpowiedniej formie. P6U_U P6S_UK
CYB_UKO05 Posiada odpowiedni zasob kompetencji umozliwiajacych rozumienie proceséw informatycznych i ich wlasciwy opis. P6U_U P6S_UK

D 2 = -




CYB_UOO01

Potrafi pracowaé¢ i wykorzysta¢ podstawowa wiedz¢ w zespotach interdyscyplinarnych do analizowania konkretnych
procesow i zjawisk w ramach wspodtczesnych proceséw technologicznych oraz cyfryzacji zycia publicznego i
spotecznego.

P6U_U

P6S_UO

CYB_UO02

Potrafi wspodtdziata¢ z innymi osobami w ramach prac zespotowych, w szczegdlnosci w zespotach projektujacych
postepowanie diagnostyczne i pomocowe w roznych zastosowaniach cyberbezpieczenstwa.

P6U_U

P6S_UO

Cl-
uczenie
si¢

UMIEJ
ETNOS

CYB_UUO1

Potrafi samodzielnie korzysta¢ z réznorodnych zroédel informacji niezbgdnych do wykorzystania wybranych teorii i
koncepcji w praktyce, glownie w analizie zjawisk i procesow dotyczacych wspoélczesnych probleméw z zakresu
cyberbezpieczenstwa.

P6U_U

P6S_UU

W ZAKRESIE KOMPETENCJI SPOLECZNYCH

CYB_KKO01

Jest gotowy do krytycznej oceny wiarygodnosci réznych zrodet 1 odbieranych tresci, w szczegolnosci do réznicowania
tre$ci o roznym stopniu pewnosci zawodowej, a takze potrafi odpowiedzialnie oceni¢ granice swoich kompetencji
zawodowych 1 rozumie potrzebe zasiggania opinii innych ekspertéw, w przypadku trudno$ci z samodzielnym
rozwigzywaniem problemow zawodowych.

P6U K

P6S_KK

podejscie

CYB_KK02

Jest gotowy do uznawania znaczenia wiedzy w rozwigzywaniu probleméw o charakterze praktycznym, pojawiajacych si¢
w dziatalno$ci eksperta w dziedzinie bezpieczenstwa cyfrowego

P6U K

P6S KK

KOMPETENCIE —
oceny — krytyczne

CYB_KKO03

Ma $wiadomo$¢ potrzeby aktywnego uczestnictwa w projektach opisujacych i analizujacych najwazniejsze determinanty
wspotczesnych stosunkéw politycznych oraz spolecznych ze szczegdlnym uwzglednieniem czynnika cyfryzacji
wspotczesnych relacji spotecznych.

P6U K

P6S KK

CYB_KOO01

Ujawnia wysoka odpowiedzialno$¢ za wypetnianie zobowigzan spotecznych wynikajacych z dziatalnoséci zawodowej, a
takze jest gotowy do wspoétorganizowania, uzupetniania i doskonalenia nabytej wiedzy w zakresie pozyskiwania danych
niezbednych do opisu i analizy rzeczywisto$ci krajowej oraz migdzynarodowe;.

P6U K

P6S_KO

CYB_KO002

Inicjuje dziatania na rzecz interesu publicznego w zakresie bezpieczenstwa cyfrowego, potrafi odpowiednio zbudowaé
liste priorytetoéw w celu optymalnej realizacji zadan wlasnych lub zleconych z zakresu spraw politycznych, spotecznych
oraz bezpieczenstwa w skali krajowej i miedzynarodowe;.

P6U K

P6S_KO

KOMPETENCIE -
odpowiedzialno$¢

CYB_KO003

Jest gotow do wspierania innych w formie doradztwa lub innych oddziatywan w zakresie podejmowania i rozwijania
aktywnosci przedsiebiorczej w dobie cyfryzacji zycia spotecznego.

P6U K

P6S_KO

CYB_KRO1

Zdaje sobie sprawe z powagi konsekwencji wynikajacych z wlasnych dziatan zawodowych dla grup spotecznych, w
zwigzku z tym ujawnia wysoki stopien odpowiedzialnosci za efekty i konsekwencje swoich poczynan zawodowych, w
tym wydawanych opinii i decyzji, a takze wypowiedzi publicznych.

P6U K

P6S KR

CYB KRO02

rola zawodowa

Zdaje sobie sprawg, ze zawod wykonywany w obszarze cyberbezpieczenstwa jest zawodem zaufania publicznego, a zatem
przestrzega zasad etyki zawodowej poprzez odpowiedzialne dazenie w swoim Zyciu zawodowym i osobistym do
realizowania wysokich standardow.

P6U K

P6S_KR

KOMPETENCIJE —

CYB KR03

Docenia dotychczasowy dorobek w dziedzinie nowych technologii i ich bezpieczenstwa oraz przejawia kreatywno$¢ i
inicjatywy w dziataniu w tej dziedzinie w przysztosci.

P6U_K

P6S KR

Objasnienia oznaczen:




CYB - kierunek studiow: ,,cyberbezpieczenstwo”

WG - kategoria efektow uczenia sie: ,,wiedza” — ,,zakres i glebia”

WK - kategoria efektow uczenia sie: ,,wiedza” — , kontekst”

UK - kategoria efektow uczenia sie: ,,umiejetnosci” — , komunikowanie si¢”

Uuo - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,organizacja pracy”

uu - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,uczenie si¢”

UW - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,wykorzystanie wiedzy”

KK - kategoria efektow uczenia sie: ,.kompetencje spoteczne” — , krytyczne podejsécie”
KO - kategoria efektow uczenia sie: , kompetencje spoteczne” — ,,odpowiedzialno$§é”
KR - kategoria efektow uczenia sie: ,kompetencje spoteczne” — ,,rola zawodowa”

01 i kolejne

- numery efektow uczenia si¢
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Zajecia lub grupy zajeé, niezaleznie od formy ich prowadzenia, wraz z przypisaniem do nich
efektow uczenia sie i treSci programowych zapewniajgacych uzyskanie tych efektow oraz liczby

punktéw ECTS

1. KSZTALCENIE OGOLNE

Kierunkowe efekty
uczenia si¢

BHP

Occupational Health & Safety Training ECTS: 0

CYB_WKO04
CYB_WKO03
CYB_UW04
CYB_KRO1

Definicja i istota bezpieczenstwa i higieny pracy. Podstawowe akty prawne z zakresu BHP
(Kodeks Pracy, Rozporzadzenie w sprawie BHP na uczelniach, Ustawa o Ochronie
Przeciwpozarowej, Rozporzadzenie w sprawie ogolnych przepisow BHP, Rozporzadzenie w
sprawie szkolenia z zakresu BHP, Rozporzadzenie w sprawie warunkow technicznych, jakim
powinny odpowiada¢ budynki i ich usytuowanie). Instytucje pelniagce nadzor nad
przestrzeganiem przepisow BHP. Obowiazki i uprawnienia Rektora w zakresie przestrzegania
zasad BHP na uczelni. Ogoélne zasady BHP obowiazujace na terenie uczelni. Ogolne zasady
dotyczace budynkow, pomieszczen, maszyn i urzadzen oraz wymagania, jakie powinny spekniac.
Zasady wyposazenia budynkow/pomieszczen w sprzet gasniczy, apteczki. Zasady poruszania si¢
w ciagach komunikacyjnych. Definicja czynnikéw szkodliwych oraz dziatania optymalizujace
dziatania czynnikéw. Zagrozenia wypadkowe, rodzaje wypadkéw. Przyczyny wypadkow.
Podstawowe zasady ochrony przeciwpozarowej. Akty prawne w zakresie PPOZ. Zapobieganie
zagrozeniom pozarowym. Zasady postgpowania w przypadku wystapienia zagrozenia pozaru.
Zasady poshugiwania si¢ sprzetem gasniczym. Rodzaje gasnic. Procedury ewakuacyjne.
Stosowane znaki ewakuacji. Znaki bezpieczenstwa stosowane w ochronie przeciwpozarowe;j.
Postgpowanie w razie wypadku. Przepisy regulujace obowigzek udzielenia pierwszej pomocy
poszkodowanemu. Podstawowe zabiegi resuscytacyjne. Pozycja boczna ustalona. Opatrywanie
zranien, zlaman, zwichni¢é, oparzen. Postegpowanie w przypadku porazenia pradem
elektrycznym. Postepowanie w przypadku zatru¢.

Kierunkowe efekty
uczenia si¢

Umiejetnos$ci akademickie

Academic Skills ECTS: 1

CYB_WG06
CYB_UWOI
CYB_UUO1
CYB_UWO06
CYB U002
CYB_UWO02
CYB_KKO1
CYB_KKO02

Warto$ci akademickie. Odroznienie nauki od pseudonauki. Obiektywizm, sceptycyzm, dazenie
do prawdy, otwarto§¢ na nowe informacje, dazenie do zdobywania kompetencji, sumiennos$¢.
Ochrona wartos$ci intelektualnej i przemystowej, bezstronne, niezafalszowane prezentowanie
danych. Identyfikowanie problemu. Prezentacja konkretnych przyktadow probleméw.
Poszukiwanie zagadnienia, ktore dla studenta jest wazne, ktore wzbudza jego zainteresowanie i
potrzebe dziatania. Przedstawienie opisu problemu. Rozumowanie. Myslenie racjonalne i
intuicyjne. Bledy i znieksztalcenia my$lenia racjonalnego, bledy logiczne. Wnioskowanie.
Komunikowanie. Styl pisania tekstow akademickich. Struktura réznych rodzajow tekstow
akademickich. Przedstawianie i ocena argumentow obu stron sporu akademickiego. Analiza
dyskusji problemu.

Kierunkowe efekty
uczenia sie

Wprowadzenie do filozofii

Foundations of Philosophy ECTS: 5

CYB_WG02
CYB_WG07
CYB_WKO06
CYB_UWO01
CYB_KKO1
CYB_KKO02

Filozofia jako refleksja i wiedza o $wiecie. Struktura filozofii. Metoda filozofii. Cele filozofii.
Gatunki wiedzy ludzkiej. Filozofia a nauka. Spory o nature rzeczywistosci (pytanie o arche, spor
o substancje: monizm, dualizm, pluralizm, spdr o istnienie $wiata: realizm - idealizm). Wielkie
systemy ontologiczno-metafizyczne (Platona, Arystotelesa, $w. Augustyna, $w. Tomasza,
Kartezjusza, Kanta, Hegla). Spor o zrdodla poznania: racjonalizm genetyczny (natywizm),
empiryzm genetyczny, racjonalizm-irracjonalizm. Spor o metod¢ poznania (aprioryzm,
aposterioryzm). Spor o przedmiot (granice) poznania (realizm, sceptycyzm, agnostycyzm).
Wybrane koncepcje prawdy: klasyczna (arystotelesowska) koncepcja prawdy, nieklasyczne
teorie prawdy. Problem absolutno$ci i wzglednosci prawdy. Antropologia filozoficzna: problem
psychofizyczny, dualizm antropologiczny (Platon, Kartezjusz), hylemorfizm Arystotelesa,
chrzescijanskie koncepcje cztowieka, egzystencjalistyczna wizja cztowieka). Podstawowe nurty
wspotczesnej filozofii (pozytywizm i neopozytywizm, egzystencjalizm, filozofia dialogu,
personalizm, pragmatyzm i postmodernizm). Fundamentalne pytania filozofii wartosci (spor o
istnienie warto$ci, tad aksjologiczny, poznanie wartosci). Kierunki i szkoly w etyce. Etyka
opisowa i etyka normatywna. Zagadnienia sensu i celu zycia. Filozofia spoteczna. Podstawowe
warto$ci spoteczne: sprawiedliwos¢, rownosé, wolnos¢. Wizje dobrego panstwa. Wybrane
zagadnienia estetyki (pigkno jako idea, subiektywizacja i indywidualizacja pigkna w $wietle
krytyki smaku, do§wiadczenie estetyczne, piekno natury). Filozofia jezyka (jezyk jako medium
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i jako przedmiot poznania, natura znaczenia, uzycie jezyka, rozumienie jezyka, relacja miedzy
jezykiem a rzeczywistoscia). Spor o uniwersalia. Ttlumaczenie i interpretacja. Poznanie a
rozumienie. Debata oksfordzka nad tezami filozoficznymi.

Kierunkowe efekty
uczenia sie

Podstawy komunikacji spolecznej

Foundations of Social Communication IHCTIR S

CYB WGO02 Komunikacja spoteczna — definicje, modele i tradycje badawcze. Komunikacja interpersonalna
CYB WG04 — teorie poswigcone przekazom interpersonalnym, budowaniu i podtrzymywaniu relacji oraz
CYB _WGO06 wywieraniu wptywu. Komunikacja publiczna i grupowa — teorie poswigcone komunikacji
CYB_WKO03 grupowej, publicznej i w organizacjach. Komunikacja masowa — teorie pos§wigcone kulturze i
CYB _UWO02 mediom oraz efektom medialnym. Komunikacja interkulturowa — teorie po$wigcone kontaktom
CYB _UW04 interkulturowym i procesom adaptacji. Integracja teorii komunikacji.
CYB_UKO04
CYB_UWO1
CYB_KO03
CYB_KRO03
CYB_KKO02
CYB KOOI
Kierunkowe efekty | Wlasno$¢ intelektualna

A ECTS: 5
uczenia sie Intellectual Property
CYB_WG06 Wprowadzenie do pojecia wlasnosci intelektualnej: zakres, podzial, znaczenie spoleczne i
CYB_WGI10 gospodarcze. Prawa autorskie: autorskie prawa osobiste i majatkowe, czas trwania ochrony, pola
CYB_WKO02 eksploatacji. Dozwolony uzytek edukacyjny i prywatny — gdzie leza granice legalnego
CYB_WKO04 korzystania. Plagiat, autoplagiat, uczciwos$¢ akademicka — standardy etyczne i prawne. Wtasnos¢
CYB _UWO02 przemystowa: wynalazki, znaki towarowe, wzory przemystowe, know-how. Cyfrowe
CYB_UUO01 srodowisko pracy i tworczosci: otwarte zasoby edukacyjne, Al i prawo, ochrona danych
CYB K002

Kierunkowe efekty
uczenia si¢

Zajecia sportowo-rekreacyjne

Sports and Leisure Activities ICTiB 0

CYB_WKO04
CYB_UOO0I
CYB_UO02
CYB_KROI

Zasady bezpiecznego uczestnictwa w zaj¢ciach sportowo-rekreacyjnych. Trening zdrowotny.
Formy aktywnosci ruchowej przy muzyce - aerobik, TBC, joga. Cwiczenia ksztaltujace sylwetke
z wykorzystaniem sprzgtu fitness. Zespotowe gry sportowe - pitka nozna. Zajgcia aerobowe.
Rodzaje zaje¢ aecrobowych. Trening acrobowy i jego funkcje. Nauka i demonstracja techniki
¢wiczen. Zespotowe gry sportowe - pitka siatkowa. Tenis stotowy - nauka i doskonalenie
wykonania podstawowych elementéw technicznych. Elementy tanca towarzyskiego. Samba,
cha-cha, rumba, salsa, jive, disco samba, rock'n'roll, walc angielski, tango, walc wiedenski, slow
fox i quickstep. Zaje¢cia korekcyjno- kompensacyjne wsparte ¢wiczeniami relaksacyjnymi.
Zespotowe gry sportowe — koszykdwka. Zespotowe gry sportowe - pitka reczna. Badminton -
nauka i doskonalenie podstawowych elementéw technicznych. Futsal - nauka i doskonalenie
techniki gry. Ksztaltowanie sprawnosci ruchowej oraz umiej¢tnosci technicznych przez gry i
¢wiczenia ogdlnorozwojowe.

Kierunkowe efekty
uczenia si¢

Jezyk obcy — Jezyk angielski (DW)

Foreign Language — English (Elective) ECTS: 9

CYB_WG06
CYB_WG06
CYB_WKO03
CYB_UKOI
CYB_UKO02
CYB_UKOI
CYB_UKO02
CYB_UKO03
CYB_UUOI
CYB_KR03
CYB_KRO1

Liczba godzin poswigcona poszczegdlnym sprawnosciom, umiej¢tnosciom i podsystemom
jezyka angielskiego bedzie uzalezniona od indywidualnych potrzeb grupy. Ogélny zakres
leksykalny. Tematyka tekstow oraz zadan jezykowych w ramach nauki ogélnego jezyka obcego:
Dane osobowe. Dom, mieszkanie, otoczenie. Zycie codzienne, czas wolny, rozrywka.
Podrézowanie i turystyka. Stosunki migdzyludzkie. Zdrowie i higiena. Edukacja. Praca. Kultura.
Sport. Nauka i technika. Swiat przyrody. Zakupy i ustugi. Zywienie. Panstwo i spoteczenstwo.
Jezyk. Funkcje jezykowe. Rozwijanie réznych funkcji jezykowych, a w szczegdlnosci:
opisywanie; opowiadanie; wyrazanie opinii; pytanie o informacje, udzielanie informacji;
rozwigzywanie nieporozumien (wyjasnianie); udzielanie rad, ostrzezen; telefonowanie;
przepraszanie; wydawanie polecen; wyrazanie prosb; instruowanie; zwroty grzecznosciowe.
Zagadnienia gramatyczne. Zagadnienia gramatyczne odrebne dla kazdego nauczanego jezyka
angielskiego, typowe dla poziomu B2. Sprawnosci jezykowe. Rozwijanie czterech
podstawowych sprawnosci jezykowych w sposob czeSciowo zintegrowany: stuchanie,
moéwienie, czytanie, pisanie.
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Kierunkowe efekty
uczenia sie

Jezyk obcy — Jezyk niemiecki (DW)

Foreign Language — German (Elective) ECTS: 9

CYB_WG06
CYB_WG06
CYB_WKO03
CYB_UKO1
CYB_UKO02
CYB_UKO1
CYB_UK02
CYB_UUO1
CYB_KR03
CYB_KRO1

Liczba godzin poswigcona poszczegdlnym sprawno$ciom, umiejetnosciom i podsystemom
jezyka niemieckiego bedzie uzalezniona od indywidualnych potrzeb grupy. Ogdlny zakres
leksykalny. Tematyka tekstow oraz zadan jezykowych w ramach nauki ogdlnego jezyka obcego:
Dane osobowe. Dom, mieszkanie, otoczenie. Zycie codzienne, czas wolny, rozrywka.
Podrozowanie i turystyka. Stosunki mi¢dzyludzkie. Zdrowie i higiena. Edukacja. Praca. Kultura.
Sport. Nauka i technika. Swiat przyrody. Zakupy i ustugi. Zywienie. Panstwo i spoteczefistwo.
Jezyk. Funkcje jezykowe. Rozwijanie réznych funkcji jezykowych, a w szczegdlnosci:
opisywanie; opowiadanie, wyrazanie opinii; pytanie o informacje, udzielanie informacji;
rozwigzywanie nieporozumien (wyjasnianie); udzielanie rad, ostrzezen; telefonowanie;
przepraszanie; wydawanie polecen; wyrazanie prosb; instruowanie; zwroty grzecznosciowe.
Zagadnienia gramatyczne. Zagadnienia gramatyczne odregbne dla kazdego nauczanego jezyka
niemieckiego, typowe dla poziomu B2. Sprawnosci jezykowe. Rozwijanie czterech
podstawowych sprawnosci jezykowych w sposdb czeSciowo zintegrowany: shuchanie,
moéwienie, czytanie, pisanie.

Kierunkowe efekty
uczenia si¢

Metodologia badan naukowych

Methodology of Scientific Research IHCTIR S

CYB_WKO03 Podstawy nauk spolecznych - wprowadzenie w zasady dziedziny, wyjasnienie podstawowych
CYB_WG06 poje¢ 1 kategorii. Dialektyka badan spotecznych - wybrane zestawienia (indukcja, dedukcja,
CYB_WKO03 wyjasnianie idiograficzne, nomotetyczne). Paradygmaty w naukach spolecznych. Tradycyjny
CYB_WGO07 model nauki - zasady i zalozenia. Teoria indukcyjna i dedukcyjna - wyjasnienie, teoria,
CYB_WGO08 przyktady, budowa. Pojgcie i kategoria przyczynowosci w badaniach spotecznych. Struktura
CYB _UWO05 procesu badawczego - plan badan, operacjonalizacja, konceptualizacja, pomiar. Typy obserwacji
CYB_UKO1 - eksperyment, badania sondazowe. Analiza danych jako$ciowych - odkrywanie prawidtowosci,
CYB_UOO01 przetwarzanie danych. Podstawy analizy ilo§ciowej. Etyka i polityka w badaniach spotecznych
CYB_UWO06 - spoteczny kontekst badan.

CYB_UKO02

CYB_KKOI

CYB_KRO1

CYB_KOO01

CYB_KO02

CYB_KO003

CYB_KRO02

CYB KRO03

Kleru.nko_we efekty Pra'woznawstwo ECTS: 5
uczenia sie Jurisprudence

CYB_WGO05 Charakterystyka prawoznawstwa- podstawowe zagadnienia prawa 1 prawoznawstwa:
CYB_WGO07 prawoznawstwo jako nauka; pojecie prawa i jego funkcje; ogélna charakterystyka
CYB_WGO08 prawoznawstwa; dziedziny i metody badawcze prawoznawstwa; prawo jako przedmiot badan.
CYB_WKO03 Prawo a wladza publiczna w panstwie. Podstawowe zagadnienia tworzenia i stosowania prawa:
CYB_UWO02 prawo a inne regulatory zachowan - cechy gtéwnych norm spotecznych; podstawowe kierunki
CYB_UKO03 sporéw o prawo, znaczenie komunikacji spotecznej w pracy prawnika. Prawo w wymiarach:
CYB_UUO01 formalnym, aksjologicznym, realnym. Przepisy i normy prawne- podstawowe elementy prawa:
CYB_UWO01 charakterystyka struktury normy prawnej; przepisy, zasady prawne; jezyk prawny i jezyk
CYB_UKO04 prawniczy. Stanowienie prawa: formy tworzenia prawa; etapy stosowania prawa; akty
CYB_KKO03 normatywne; tryb tworzenia prawa, zasady technik prawodawczych; zrédta prawa. Podstawowe
CYB_KKO02 pojecia zwigzane z wyktadnig i wnioskowaniem: elementy teorii argumentacji; teorie wyktadni
CYB_KO02 prawa; koncepcja walidacyjna, derywacyjna, klaryfikacyjna; reguly interpretacyjne wyktadni;
CYB_KRO1 podziat wyktadni ze wzgledu na podmiot jej dokonujacy; reguly wnioskowan prawniczych,
CYB_KRO02 toposy prawnicze. Stosunek prawny: fakty prawne, rodzaje i ich kwalifikacja; podmiot, tres¢ i

przedmiot stosunku prawnego. Obowigzywanie prawa, przestrzeganie prawa: w ujeciach:
socjologicznym, aksjologicznym, formalnym (tetycznym). Odpowiedzialno$¢ prawna. System
prawa i jego charakterystyka. Stosowanie prawa: modele stosowania prawa; proces stosowania
prawa; tryby rozwigzywania sporow i konfliktow. Specyfika warsztatu pracy prawnika: w
roéznorodnych systemach prawnych, w wielokulturowym systemie; dziatalno$¢ migdzy
czlowiekiem a spoleczenstwem- panstwa prawa; poza wiedza, niezbedne sa umiejetnosci
praktyczne, wieloptaszczyznowe kwalifikacje; nabycie kompetencji komunikacyjnych; zawody
prawnicze- prawnicy przysztosci.
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Kierunkowe efekty
uczenia sie

Administracja publiczna

Public Administration ECTS: 3

CYB WGO03 Istota i geneza oraz ewolucja administracji publicznej. Funkcje administracji publicznej. Podziat
CYB_WG04 terytorialny. Rada Ministrow RP. Kadry Administracji. Demokratyczne panstwo prawa.
CYB_WGO02 Biurokracja. Zrédta praw administracyjnego. Kontrola administracji. Administracja a polityka
CYB_WGO02
CYB_WKO03
CYB_UWO1
CYB_UWO04
CYB_UUO1
CYB_KKO02
CYB_KO02
Kierunkowe efekty | Zarzadzanie projektami
A . ECTS: 3
uczenia sie Project Management
CYB WGO07 Podstawowe pojecia: projekt, portfel projektow, program, zakres projektu, interesariusze
CYB_WKO03 projektu, typowe problemy projektow, projekt w réznych typach organizacji. Procesy
CYB_WKO05 zarzadzania projektem: procesy rozpoczecia projektu, procesy planowania projektu, procesy
CYB_WG06 realizacji projektu, procesy kontroli projektu, procesy zakonczenia projektu. Obszary
CYB UWO02 zarzadzania projektami: zarzadzanie integralnos$cia projektu, zarzadzanie zakresem, zarzadzanie
CYB _UW04 czasem, zarzadzanie kosztami, zarzadzanie jako$cia, zarzadzanie zasobami ludzkimi,
CYB_UOO01 zarzadzanie komunikacja, zarzadzanie ryzykiem, zarzadzanie zaopatrzeniem. Metody, techniki i
CYB U002 narz¢dzia zarzadzania projektami: zarzadzanie cyklem zycia projektu, matryca logiczna
CYB_KKO02 (struktura matrycy, logika pionowa oraz logika pozioma matrycy), etap analizy (interesariusze,
CYB_KKO1 strategia, cele, problemy) i etap planowania; Metodyka PMBOK (grupy procesow oraz obszary
wiedzy), Metodyka zarzadzania projektami Ten Step, Scrum, Adaptacyjne Zarzadzanie
Projektami (APD), Metodyka PRINCE2 (komponenty, techniki projektowe), struktura
organizacyjna projektu i podzialu pracy, metody sieciowe (PDM, PERT), metoda Sciezki
krytycznej (CPM), metody estymacji kosztow, analiza jakoSciowa i iloSciowa ryzyka, rejestry
ryzyka, metryka ryzyka, rezerwy projektowe, kanaty i plan komunikacji, zarzadzanie
dokumentacja projektu. Krytyczne czynniki sukcesu projektu, przyczyny porazek w realizacji
projektow, zapobieganie niepowodzeniom. Budowanie zespolu projektowego: struktury
zespolow projektowych, komunikacja w zespole projektowym, koncepcja 1ol zespolowych,
kompetencje menedzera projektu, wspolpraca w zespole projektowym. Monitoring i ewaluacja
projektow: system raportowania, elektroniczne bazy danych.
Kierunkowe Podstawy socjologii
o . ECTS: 5
efekty uczenia sie Fundamentals of Sociology
CYB_WGO08 Powstanie socjologii. Grupa spoteczna. Kapital spoteczny i dylematy wspotzawodnictwa w
CYB_WKO03 zyciu spotecznym. Lad spoteczny. Tozsamos¢ spoteczna. Role spoteczne. Pojecie socjalizacji.
CYB_WGO07 Zréznicowanie spoleczne: stratyfikacja i klasy spoteczne; kultura spoleczna. Zréznicowanie
CYB_WG04 spoteczne: antropologia i pte¢. Zrdznicowanie spoleczne: bieda, wykluczenie i marginalizacja
CYB_WG09 spoteczna. Spoteczenstwo obywatelskie. Kultura polityczna. Kontrola spoteczna. Rodzina.
CYB UW04
CYB UWO03
CYB_UUOI
CYB_KKO02
CYB KOOI
Kierunkowe Podstawy ekonomii
o . ECTS: 5
efekty uczenia sie¢ | Fundamentals of Economics
CYB_WG02 Charakterystyka osobliwosci ekonomii jako nauki — analiza najwazniejszych cech, jezyk
CYB_WGO07 ekonomii, sposoby pozyskiwania danych zrédtowych, kategorie ekonomiczne, modelowanie.
CYB_WGO08 Charakterystyka wspotczesnych kierunkéw rozwoju ekonomii (rys historyczny). Analiza
CYB_WG09 procesu badawczego w ekonomii (przedmiot badan ekonomii, schemat tworzenia wiedzy,
CYB_UWO01 metody badawcze). Charakterystyka podmiotow ekonomicznych. Tresci programowe. Kierunki
CYB_UWO02 rozwoju ekonomii jako nauki. Proces badawczy w ekonomii — proces wnioskowania w ekonomii,
CYB_KKO02 metody badawcze w ekonomii, wyjasnianie i prognozowanie w ekonomii. Osobliwosci ekonomii
CYB_KKO01 Wewnetrzny podziat ekonomii, subdyscypliny ekonomiczne. Ekonomia gtéwnego nurtu i poza

gtownym nurtem. Teorie ludnosciowe. Problem ubdstwa i wykluczenia zawodowego oraz
problem aktywnosci zawodowej i bezrobocia. Wzrost i rozwdj gospodarczy. Inflacja i deflacja
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2. KSZTALCENIE KIERUNKOWE

Kierunkowe Wstep do nauki o panstwie i prawie ECTS: 5
efekty uczenia sie | Study of State and Law :
CYB WGO05 Pojecie panstwa. Geneza panstwa. Typologiczna charakterystyka panstwa. Panstwo jako
CYB WGO07 organizacja spoteczna. Wiadza publiczna. Terytorium. Ludnos$¢. Pojecie narodu i spoteczenstwa.
CYB_WKO01 Panstwo jako organizacja polityczna, hierarchiczna. Panstwo jako organizacja suwerenna.
CYB _UWO03 Przymusowy charakter panstwa. Aparat panstwowy. Zasady ustroju panstwa. Suwerenno$¢
CYB _UW04 panstwa. Forma panstwa a forma rzadow. Funkcje panstwa. Struktura prawna panstwa. Rezim
CYB_KKO01 polityczny. System wyborczy. Pojecie i funkcje prawa. Zrodla prawa. Prawo jako zjawisko
CYB_KKO02 polityczne. System prawa i jego tworzenie. Obowigzywanie prawa.
CYB_KO03
Kierunkowe Wstep do cyberbezpieczenstwa

s . . ECTS: §
efekty uczenia sie¢ | Introduction to Cybersecurity
CYB_WGl1 Informacja i1 spoleczenstwo informacyjne. Wprowadzenie do problematyki sieci. Strategie
CYB_WGO08 cyberbezpieczenstwa. Cyberwojny - nowe formy konfliktow. Narzedzia konfliktu w
CYB_WG06 cyberprzestrzeni. Zarzadzanie bezpieczenstwem informacji. Przestepczos¢ w cyberprzestrzeni.
CYB_WKO01 Kultura bezpieczenstwa w cyberprzestrzeni
CYB_WKO03
CYB WGI0
CYB _UWO1
CYB _UW04
CYB_UOO01
CYB_UWO02
CYB_KKO02
CYB_KKOI
CYB_KRO1
CYB KR02
Kierunkowe Miedzynarodowe stosunki polityczne ECTS: 3
efekty uczenia sie | International Political Relations )
CYB WGO01 Miejsce i znaczenie dyscypliny nauki o politycznych stosunkach migdzynarodowych. Czynniki
CYB_WKO03 wplywajace na struktur¢ $rodowiska miedzynarodowego. Pojecie i ewolucja spolecznosci
CYB_WG02 mi¢dzynarodowej. Formy relacji migdzynarodowych. Typy wi¢zi migdzynarodowych. Funkcje
CYB_WGO03 nauki o stosunkach mig¢dzynarodowych. Typy 1 klasyfikacja uczestnikow stosunkow
CYB_WGO05 mi¢dzynarodowych Polityka zagraniczna i1 dyplomacja - znaczenie, funkcje, czynniki
CYB_WKO03 zewngtrzne 1 wewnetrzne wplywajace na realizacje polityki zagranicznej. Rola i cechy ambasad,
CYB UWO01 konsulatow, misji. Dyplomatyczne i niedyplomatyczne formy realizacji celow politycznych.
CYB_UWO02 Patologiczne formy migdzynarodowych stosunkow politycznych. Terroryzm, wojny i konflikty.
CYB_UWO03 Typy, klasyfikacje i cechy. Pojecie i istota wspodtpracy regionalnej. Geneza, cechy i funkcje.
CYB_UWO04 Nowy i stary regionalizm. Globalne problemy polityczne. Typy, istota, cechy. Sposoby
CYB_UWO06 rozwigzywania problemow globalnych w §rodowisku migdzynarodowym. Wielkie koncepcje
CYB_UOO01 prognostyczne -F. Fukuyamy koniec historii i S.Huntingtona zderzenie cywilizacji. Pojecie
CYB_UO02 kolonizacji i neokolonizacji. Cele i funkcje. Geneza, przebieg, kierunki kolonizacji. Wptyw na
CYB_UU02 globalny uktad sit. Proces i przebieg dekolonizacji. Spoteczne i polityczne konsekwencje.
CYB_KKOI
CYB_KOO01
CYB_KO002
CYB_KO003
CYB_KRO1
CYB_KRO02
CYB_KRO03
Kierunkowe Polityka cyberbezpieczenstwa panstwa (DW)

o . . . . ECTS: 3
efekty uczenia sie¢ | National Cybersecurity Policy (Elective)
CYB_WGO08 Pojecie cyberbezpieczenstwa, cyberprzestgpstwa panstwa a pojecie bezpieczenstwa panstwa.
CYB WG06 Wprowadzenie do problematyki bezpieczenstwa w cyberprzestrzeni. Kluczowe pojecia w
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CYB_WKO01 tematyce cyberbezpieczenstwa. Dynamika zagrozen cybernetycznych. Zagrozenia
CYB_WKO03 cybernetyczne i ich wplyw na krajowe i miedzynarodowe systemy bezpieczenstwa
CYB WGI10 wewngtrznego panstwa. Wojna informacyjna, cyberwywiad. Bezpieczenstwo infrastruktury
CYB U001 krytycznej - wymiar teleinformatyczny. Strategia Cyberbezpieczenstwa Rzeczypospolitej
CYB _UWO02 Polskie;.

CYB_KKO02

CYB _KKO1

CYB KR02

Kierunkowe Problemy bezpieczenstwa spoleczenstwa informacyjnego (DW)

efekty uczenia si¢

ECTS: 3

Information Society Security Issues (Elective)

CYB_WGO02 Spoteczenstwo informacyjne. Wspotczesne potrzeby komunikacji spotecznej w zakresie ochrony
CYB_WG04 informacji niejawnych. Komunikacja miedzykulturowa w zakresie informacji niejawnych.
CYB_WGO06 Podstawy organizacji ochrony informacji niejawnych. Grupy spoleczne a bezpieczenstwo
CYB_UKO5 osobowe — problemy bezpieczenstwa spoleczenstwa informacyjnego. Komunikacja spoteczna w
CYB_UK04 zakresie bezpieczenstwa teleinformatycznego — problemy bezpieczenstwa spoteczenstwa
CYB _UWO02 informacyjnego. Komunikacja spoteczna w zakresie bezpieczenstwa przemystowego — problemy
CYB_UWO06 bezpieczenstwa spoleczenstwa informacyjnego Organizacja wspolczesnej komunikacji
CYB _UO01 spotecznej -dezinformacja.

CYB_UO02

CYB_KRO02

CYB_KRO03

CYB_KKOI

CYB_KO03

Kierunkowe Wprowadzenie do nauk o bezpieczenstwie

efekty uczenia sie

ECTS: 3

Introduction to Security Studies

CYB_WG02 Terminologia nauk o bezpieczenstwie. Bezpieczenstwo jako potrzeba, warto$¢ i prawo
CYB_WGO03 cztowieka oraz grup spotecznych. Psychologiczne aspekty bezpieczenstwa. Szanse, wyzwania i
CYB_WGO08 zagrozenia bezpieczenstwa. Podmiotowy wymiar bezpieczenstwa. Przedmiotowy wymiar
CYB_WGl1 bezpieczenstwa. Bezpieczenstwo panstwa. Subiektywny i obiektywny charakter
CYB_WKO01 bezpieczenstwa. Czynniki percepcji zagrozen bezpieczenstwa. Czlowiek wobec zagrozen
CYB_WGI10 bezpieczenstwa. Tradycyjne i wspoélczesne pojmowanie bezpieczenstwa. Poziomy analizy
CYB_UKO5 bezpieczenstwa. Sektory bezpieczenstwa politycznego, militarnego i ekonomicznego. Sektory
CYB_UWO1 bezpieczenstwa kulturowo-tozsamosciowego, ekologicznego i powszechnego.
CYB_UOO01
CYB_UO02
CYB_UUOI
CYB_KKO1
CYB_KKO02
CYB_KOO01
CYB_KO02
CYB_KRO1
CYB_KRO02
Kierunkowe Zarzadzanie w sytuacjach kryzysowych

o .. ECTS: 4
efekty uczenia sie | Crisis Management
CYB_WKO03 Wspotczesny zakres pojecia ,,zarzadzanie” w kontekscie ewolucji Srodowiska bezpieczenstwa.
CYB_WGO08 Perspektywa podmiotowa i przedmiotowa. Pojecie i istota ,,sytuacji kryzysowej” — wymiar
CYB_WGO05 ekonomiczny, spoleczny, polityczny i kulturowy. Sytuacja kryzysowa w sektorze prywatnym i
CYB_WG06 publicznym — kluczowe rozréznienia w uwagi na cel i skalg dziatania. Uniwersalne zasady i
CYB_WKO05 metody strategii zarzadzania kryzysowego a modele zarzadzania. Pojecie panstwowej kultury
CYB_UWO01 strategicznej. Zarzadzanie w sytuacjach kryzysowych — poziom koncepcyjny. Zarzadzanie w
CYB_UWO02 sytuacjach kryzysowych — poziom operacyjny. Zarzadzanie w sytuacjach kryzysowych — poziom
CYB_UWO04 techniczno-organizacyjny. StratCom a sytuacje kryzysowe. Wykorzystanie cyberprzestrzeni w
CYB_UOO01 sytuacjach kryzysowych — HR, PR. Narzedzia i techniki oddzialywania defensywnego i
CYB _UWO03 ofensywnego.
CYB_UKO03
CYB_KO002
CYB_KO03
CYB_KKO02
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Kierunkowe
efekty uczenia si¢

Bezpieczenstwo metropolii i spolecznosci lokalnych

Security of Metropolises and Local Communities ECTS: 5

CYB_WGO07 Zapoznanie z podstawowymi pojgciami w zakresie bezpieczenstwa metropolii i spotecznosci
CYB_WKO01 lokalnych. Aktualna polityka panstwa w zakresie bezpieczenstwa spotecznosci lokalnych.
CYB_WGO03 Zadania samorzadu w kontekScie bezpieczenstwa spotecznosci lokalnych. Zagrozenia dla
CYB_WGO08 bezpieczenstwa metropolii i spolecznosci lokalnych Lokalny system wsparcia dla ofiar
CYB WKO03 przemocy. Wspoldziatanie obywateli z organami $cigania w srodowisku lokalnych. Wspotpraca
CYB_UWO01 instytucji bezpieczenstwa publicznego z wtadzami lokalnymi. System nadzoru.
CYB _UWO02
CYB_UWO03
CYB_UWO1
CYB_KOO01
CYB_KKO02
CYB_KRO1
Kierunkowe Zarzadzanie bezpieczenstwem informacji ECTS: 3
efekty uczenia sie | Information Security Management )
CYB_WKO03 Organizacja, standardy i normy zarzadzania bezpieczenstwem informacji (organizacja Security
CYB_WKO04 Operation Center, zarzadzanie a zarzadzanie bezpieczenstwem informacji, stosowanie i
CYB_WGO03 wdrazanie normy I[SO27001, budowanie warto$ci przedsigbiorstwa z wykorzystaniem IT)
CYB_WG06 Zarzadzanie projektami w bezpieczenstwie informacji (zarzadzanie projektami w zarzadzaniu
CYB_WGO07 bezpieczenstwem informacji) Wdrazanie rozwigzan zarzadzania bezpieczenstwem informacji
CYB_UWO01 (motywowanie pracownikow w warunkach zmian, zarzadzanie incydentami, zarzadzanie
CYB _UWO02 zmianami, wdrazanie rozwigzan z zakresu bezpieczenstwa informacji) Ryzyko w
CYB_UUO1 bezpieczenstwie informacji (zarzadzanie ryzykiem w projektach IT, zarzadzanie ryzykiem w
CYB_UWO04 bezpieczenstwie informacji na podstawie normy ISO 27005) Technologiczne aspekty w
CYB_KKO01 bezpieczenstwie informacji (bezpieczenstwo infrastruktury krytycznej, Cloud Computing a
CYB KRO1 bezpieczenstwo informacji, podstawowe aspekty techniczne dotyczace zarzadzania
CYB_KRO02 bezpieczenstwem informacji, informatyka $ledcza, zarzadzanie bezpieczenstwem sprzgtowym i
CYB_KRO03 sieci, kryptografia i mechanizmy bezpieczenstwa) Dobre praktyki w bezpieczenstwie informacji
— ludzie i technologia (Czlowiek a infrastruktura IT, dobre praktyki w zarzadzaniu
bezpieczenstwem informacji, zaufanie w systemach informatycznych) Prawne uwarunkowania
bezpieczenstwa informacji (ochrona danych osobowych wg RODO, prawne aspekty
cyberbezpieczenstwa — ochrona informacji niejawnych, przestgpczo$¢ zorganizowana
zagrozeniem dla bezpieczenstwa informacji, czarny rynek w zarzadzaniu bezpieczenstwem
informacji) Nowe wyzwania i monitorowanie skuteczno$ci w zarzadzaniu bezpieczenstwem
informacji (nowe wyzwania zwigzane z bezpieczenstwem informacji, audyt wewnetrzny w
zakresie bezpieczenstwa, Planowanie Ciaglosci Dziatania (BCM), ROI w obszarze
bezpieczenstwa).
Kierunkowe Struktury bezpieczenstwa panstwa
o . ECTS: 3
efekty uczenia sie | State Security Structures
CYB_WKO03 Polityka bezpieczenstwa panstwa — wymiary: wewngtrzny i zewnetrzny, zagadnienia
CYB_WGO02 teoretyczne, Bezpieczenstwo wewnetrzne panstwa polskiego w wymiarze politycznym —
CYB_UWO02 struktury i procesy decyzyjne. Struktury w systemie bezpieczenstwa Polski (Policja, Straz
CYB _UWO03 Graniczna, Stuzba Ochrony Panstwa, i inne stuzby stosujace przymus bezposredni). Stuzby
CYB_UWO04 specjalne — Agencja Bezpieczenstwa Wewngtrznego, Agencja Wywiadu, Centralne Biuro
CYB_UOO01 Antykorupcyjne, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego.
CYB_KKO02 Zagrozenia bezpieczenstwa wewngtrznego Polski: zorganizowana przestgpczosé, korupcja i
CYB_KKO01 przestgpstwa finansowe, cyberprzestepczosé, nielegalna imigracja, i.in. Bezpieczenstwo Polski
CYB_KKO03 w wymiarze konstytucyjnym: stany nadzwyczajne w Polsce: kleski zywiolowej, wyjatkowy,
wojenny. Polityka bezpieczenstwa Polski w wymiarze militarnym: sily zbrojne RP, sily
specjalne, Narodowe sily rezerwowe, Wojska Obrony Terytorialnej. Istota misji i operacji
Wojska Polskiego. Rola Polski we wspolnej polityce bezpieczenstwa i obrony Unii Europejskiej
oraz w NATO.
Kierunkowe Zwalczanie dezinformacji w Internecie ECTS: 3
efekty uczenia sie Combating Disinformation on the Internet :
CYB_WKO03 Wprowadzenie. Elementarne pojecia. Informacja we wspotczesnym $wiecie. Przepisy prawne
CYB_WGO06 dotyczace informacji. Techniki i metody analizy informacji. Czarny i biaty wywiad. Ochrona
CYB WGO07 prawna wiasnosci przemystowej. Prawo autorskie. Szpiegostwo gospodarcze. Informatyczne
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CYB_WKO02
CYB_WG02
CYB_WG08
CYB_UWOI
CYB_UWO04
CYB_UWO03
CYB_UO02
CYB_KKO02
CYB_KOO01
CYB_KRO3

metody i $rodki ochrony zasobow informacyjnych jednostki organizacyjnej (podmiotu
gospodarczego). Techniczne $rodki ochrony zasobow informacyjnych jednostki organizacyjnej
(podmiotu gospodarczego). Znaczenie dziatalnosci wywiadowczej w przysztosci.

Kierunkowe
efekty uczenia si¢

Praktyka zawodowa (DW)

Internship (Elective) ECTS: 28

CYB_WKO04
CYB_WG06
CYB_WKO06
CYB_UW02
CYB_UWO03
CYB_UWO05
CYB_UWO06
CYB_UOO01
CYB_U002
CYB_KOO01
CYB_KKO02
CYB_KKO03

Charakterystyka miejsca odbywania praktyki, zapoznanie z charakterem dziatalnosci
prowadzonej przez organizacjg, w ktorej odbywa si¢ praktyka. Poznanie struktury
organizacyjnej, podstaw prawnych, warunkow pracy oraz charakterystyki prac specyficznych
dla organizacji, ze szczegdlnym uwzglednieniem roli specjalisty do spraw cyberbezpieczenstwa.
Charakterystyka najwazniejszych dziatow funkcjonujacych w organizacji, w ktorej odbywa sie
praktyka. Poznanie zasad 1 przestrzegania przepisow bezpieczenstwa i higieny pracy
obowiazujacych na stanowiskach, na ktorych odbywa si¢ praktyka. Charakterystyka sposoboéw
realizowania zasad, stosowanych metod, technik pracy i wyposazenia, w tym techniczno-
technologicznego. Charakterystyka zakresu czynnosci wykonywanych w organizacji,
szczegollnie na stanowiskach przydatnych z punktu widzenia cyberbezpieczenstwa np. procesy
pracy, sposob dziatan menedzerskich, zasady organizacji dziatalnosci biznesowej. Zapoznanie
si¢ z dokumentami wiodgcymi dla wykonywania zadan w czasie praktyki. Aktywne uczestnictwo
w czynnoSciach zwigzanych z wykonywanymi zadaniami podczas praktyki. Aktywne
uczestnictwo w pracach w zakresie zarzadzania. Omoéwienie zmian zachodzacych w wyniku
zmian W otoczeniu organizacji. Przygotowanie sprawozdan i prezentacji specyficznych dla
realizowanych zadan w danej organizacji. Opracowanie wlasnych opinii i spostrzezen, poddanie
pod dyskusje propozycji rozwigzania zaobserwowanych problemow.

Kierunkowe
efekty uczenia sie

Inzynieria informacji w przestrzeni publicznej ECTS: 3
Information Engineering in Public Space :

CYB_WG03
CYB_WKO03
CYB_WG10
CYB_WKO1
CYB_UWO05
CYB_UW04
CYB_UWO02
CYB_UKO04
CYB_KKO02
CYB_KOO01

CYB_KROI

Teoria informacji i systemy informacyjne. Zrédta danych i informacji. Metody pozyskiwania
danych i informacji. Zasoby i infrastruktura systemow informacyjnych. Metody i technologie
wyszukiwania informacji. Modelowanie danych i informacji. Metody wizualizacji danych i
informacji. Metody ochrony danych i bezpieczenstwo teleinformatyczne. Metody walidacji i
wyceny informacji. Analiza danych spotecznych, biznesowych i osobowych. Informacja w
zarzadzaniu  kryzysowym, bezpieczenstwie. Cyberbezpieczenstwo, wywiad, wywiad
gospodarczy.

Kierunkowe
efekty uczenia si¢

Bezpieczenstwo informacji w obrocie gospodarczym (DW) ECTS: 3
Information Security in Business (Elective) :

CYB_WKO03
CYB_WG07
CYB_WKO02
CYB_WKO05
CYB_UWO01
CYB_UWO02
CYB_UW04
CYB_UKO04
CYB_UOO01

CYB_KKO02
CYB_KO01

CYB_KO02
CYB_KR03

Wprowadzenie. Elementarne pojecia. Bezpieczenstwo systemow IT — ogdlne pojecia. Analiza i
audyt bezpieczenstwa IT. Pojecie i1 rodzaje obrotu gospodarczego. Znaczenie pojec
bezpieczenstwo i pewno$¢ obrotu. Instrumenty ochronne wynikajace z ograniczen swobody
dzialalnos$ci gospodarczej. Proces szacowania ryzyka w odniesieniu do bezpieczenstwa
informacji. Zarzadzanie incydentami bezpieczenstwa informacji. Zasady wykorzystania podpisu
elektronicznego 1 elektronicznych instrumentéw ptatniczych w obrocie gospodarczym.
Gwarancje bezpieczenstwa obrotu instrumentami finansowymi. Wymagania prawne (krajowe i
miedzynarodowe) dotyczace ochrony informacji.
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Kierunkowe
efekty uczenia si¢

Bezpieczenstwo informacji w administracji rzadowej (DW)
Information Security in Government Administration (Elective)

ECTS: 3

CYB_WKO03
CYB_WG07
CYB_WG03
CYB_WG08
CYB_WGO5
CYB_UWO02
CYB_UWO1
CYB_UWO03
CYB_UKO04
CYB_KKO1
CYB_KR02
CYB_KO01
CYB_KK02

Istota i geneza pojecia informacja. Zakres pojecia informacji, klasyfikacja i istota informacji.
Koncepcja spoteczenstwa informacyjnego. Kategorie spoleczenstwa informacyjnego.
Zagrozenie bezpieczenstwa informacyjnego. Informacja i dezinformacja jako instrumenty
konfrontacji informacyjnej. Ochrona informacji 1 bezpieczenstwa informacyjnego. Zakres
pojeciowy. Pojmowanie bezpieczenstwa informacyjnego. Zarzadzanie ryzykiem w
bezpieczenstwie informacyjnym. Zarzadzanie potencjalem informacyjnym. Wyzwania dla
bezpieczenstwa informacyjnego. Bezpieczenstwo informacyjne i bezpieczenstwo informacji.
Ochrona informacji i obiektéw w sieciach teleinformacyjnych. Modele ochrony informacji.
Przetwarzanie informacji. Zapewnienie informacyjnej ciaglosci dziatania. Analiza ryzyka i
identyfikacja zagrozen. Informacyjny aspekt bezpieczenstwa. Przestrzen informacyjna jako
plaszczyzna komunikacji. Bezpieczenstwo spoteczenstw informacyjnych. Instrumenty prawne
ochrony informacji. Administracja rzagdowa wobec potrzeby zapewnienia bezpieczenstwa
informacji. Zarzadzanie kryzysowe. Ochrona danych osobowych. Ochrona informacji
niejawnych. Wymogi prawa unijnego. Wizja europejskiego spoteczenstwa europejskiego. Obrot
wiedzy w spoteczenstwie informacyjnym. Radiofonia i telewizja jako elementy spoteczenstwa
informacyjnego. Internet a bezpieczenstwo informacji. Walka informacyjna i jej elementy.
Uczestnicy walki informacyjnej. Narzgdzia walki informacyjnej. Sfera materialna walki
informacyjnej. Sfera duchowa (psychologiczna) walki informacyjnej. Kontrola spoteczenstwa.

Kierunkowe
efekty uczenia sie

Ochrona danych osobowych: ujecie krajowe i miedzynarodowe
Personal Data Protection - National and International Perspectives

ECTS: 3

CYB_WKO03
CYB_WG09
CYB_WGO05
CYB_WG06
CYB_WKO02
CYB_UWOI
CYB_UWO04
CYB_UOO01
CYB_UUOI
CYB_KR03
CYB_KKO1
CYB_KKO02
CYB KKO03

Wprowadzenie do problematyki prawa do prywatnosci oraz prawa ochrony danych osobowych;
Regulacje migdzynarodowe oraz wspodlnotowe; Zakres podmiotowy i przedmiotowy stosowania
ustawy o ochronie danych osobowych; Zasady przetwarzania danych osobowych; Dane osobowe
w systemach informatycznych: numer telefonu, numer IP, login, Nick. adres poczty
elektronicznej. Wykonywanie obowigzku informacyjnego ustugodawcow internetowych;
Inteligentne urzadzenia mobilne — analiza ryzyka naruszen prywatno$ci; Technologie
komputerowe wykorzystywane do kradziezy danych; Standardy bezpiecznego przetwarzani
danych osobowych w systemach teleinformatycznych; Odpowiedzialno$¢ za naruszenie danych
osobowych i prywatnosci; Organy nadzorcze i ich zadania

Kierunkowe
efekty uczenia sie

Zarzadzanie ryzykiem w polityce (DW)

Risk Management in Politics (Elective) ECTS:3

CYB_WG03
CYB_WKO1
CYB_WGO05
CYB_WKO03
CYB_WG08
CYB_UWO01
CYB_UWO02
CYB_UKO03
CYB_UOO1
CYB_KO01
CYB_KROI
CYB KR03

Ryzyko w dziatalnoS$ci politycznej, jego zrodta i ogdlna systematyka. Pojecie i istota ,,sytuacji
kryzysowej” — wymiar ekonomiczny, spoteczny, polityczny i kulturowy. Uniwersalne zasady i
metody strategii zarzadzania kryzysowego. Cele i rodzaje zarzadzania ryzykiem w polityce.
Zarzadzanie ryzykiem w polityce poprzez jego monitorowanie, eliminacje i ograniczanie.
Identyfikacja zagrozen. Analiza ryzyka i tworzenie mapy ryzyka. Zrodta ryzyka w dziatalnosci
politycznej. Korzystanie z informacji zrédlowych w zarzadzaniu ryzykiem w polityce.
Komunikowanie w zarzadzaniu ryzykiem w polityce.

Kierunkowe
efekty uczenia si¢

Zarzadzanie ryzykiem IT (DW)

IT Risk Management (Elective) ECTS: 3

CYB_WKO03
CYB_WG04
CYB_WG03
CYB_UWO02
CYB_UKO04
CYB_UWO0I
CYB_UWO04
CYB_KOO01
CYB_KO002

Podstawowe pojecia i definicje. Psychologia ryzyka. Czynniki osobowe w procesie zarzadzania
ryzykiem. Podstawowe przepisy i normy dotyczace zarzadzania ryzykiem. Zarzadzanie
ryzykiem — proces i jego ewaluacja. Modele zarzadzania ryzykiem. Analiza wystgpowania
ryzyka w procesach IT. Audyt bezpieczenstwa w procesach IT. Metody wptywu na ryzyko.
Elementy bezpieczenstwa w procesie IT.
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CYB_KRO1

Kierunkowe

Systemy i technologie w cyberbezpieczenstwie

efekty uczenia sie | Cybersecurity Systems and Technologies BN C)
CYB_WGO06 Technologie bezpieczenstwa stosowane w systemach informatycznych instytucji publicznych i
CYB_WGO03 prywatnych. Systemy bezpieczenstwa IT: funkcje, klasyfikacja, zastosowanie. SIEM i IDS — jak
CYB _UWO01 dzialaja i jak interpretowa¢ dane z tych systemow. Skanowanie podatnosci i analiza luk —
CYB _UW04 narzedzia OpenVAS, Nessus. Zarzadzanie tozsamoscia i kontrola dostgpu — IAM, MFA, SSO.
CYB_UWO06 Bezpieczenstwo w $rodowiskach chmurowych i kontenerowych (Docker, Kubernetes —
CYB_UKO5 wprowadzenie). Przyklady incydentéw i reakcji na nie — podstawy zarzadzania incydentami.
CYB _UO01 Wspolpraca migdzy menedzerami a zespotami IT — modele komunikacji i odpowiedzialnosci
CYB_KKO02

Kierunkowe Elementy kryptografii ECTS: 3
efekty uczenia si¢ | Elements of Cryptography :
CYB_WKO03 Wprowadzenie. Elementarne pojecia. Bezpieczenstwo systemow IT — ogodlne pojecia. Analiza i
CYB_WGO07 audyt bezpieczenistwa IT. Historia kryptografii. Algorytmy szyfrowania symetrycznego.
CYB WGI11 Algorytmy szyfrowania asymetrycznego. Skrot — funkcje skrotu i ich rodzaje. Kryptonanaliza.
CYB_UOO01 Zastosowanie kryptografii w praktyce. Inne rodzaje zabezpieczen.

CYB_UWO03

CYB_UWO04

CYB_UWO05

CYB_KO03

CYB_KOO01

CYB KKO03

Kierunkowe Zachowania przestepcze w cyberprzestrzeni ECTS: 2
efekty uczenia sie | Criminal Behaviour in Cyberspace

CYB_WGO02 Definicje i typologie cyberprzestgpstw (hacking, phishing, cyberstalking, grooming, DDoS,
CYB_WGO05 ransomware). Cyberprzestepczo§¢ a przestepczo$¢ tradycyjna — punkty wspolne i roznice.
CYB_WGO07 Statystyki i trendy przest¢pczosci cyfrowej w Polsce i na $wiecie. Krajowe ramy prawne (Kodeks
CYB_WGO08 karny, ustawa o zwalczaniu nieuczciwej konkurencji, RODO). Migdzynarodowe instrumenty
CYB_WGI10 prawne (Konwencja budapesztenska, dyrektywy UE, prawo ONZ). Organy $cigania i procedury
CYB_WKO01 dochodzeniowe w sprawach cyberprzestgpstw. Motywacje sprawcow cyberprzestgpstw (np.
CYB_WKO06 zysk, ideologia, zaburzenia osobowosci). Spoteczna percepcja przestgpczosci w sieci — zjawisko
CYB_UWO02 normalizacji. Cyberprzemoc i jej skutki spoteczne — ofiary, swiadkowie, spoteczne milczenie.
CYB _UWO03 Dobre praktyki w ochronie przed cyberzagrozeniami (edukacja, zarzadzanie hastami, cyfrowa
CYB_UWO04 higiena). Rola instytucji publicznych i organizacji pozarzadowych w prewencji. Kampanie
CYB_UWO05 spoteczne i edukacyjne. Studium przypadkéw: cyberataki na instytucje publiczne, oszustwa
CYB_UOO01 internetowe, sextortion.

CYB U002

CYB_KKO02

CYB_KKO03

CYB_KOO01

CYB_KRO1

CYB_KRO02

Kierunkowe Audyt bezpieczenstwa sieci teleinformatycznych ECTS: 4
efekty uczenia si¢ | /T Network Security Audit :
CYB_WKO03 Wprowadzenie. Elementarne pojecia. Informacja we wspolczesnym §wiecie. Przepisy prawne
CYB WGI11 dotyczace informacji. Techniki i metody analizy informacji. Wybrane zagrozenia
CYB_WG06 bezpieczenstwa sieciowego i ich charakterystyka. Inzynieria bezpieczenstwa, strategia oraz
CYB_UWO04 polityka bezpieczenstwa. Bezpieczenstwo fizyczne i $rodowiskowe. Srodki, plany i procedury
CYB_UWO05 bezpieczenstwa IT. Zarzadzanie bezpieczenstwem IT i ocena ryzyka. Audyt bezpieczenstwa
CYB_UU01 sieci.

CYB_UWO1

CYB _UWO02

CYB_KO002

CYB_KO003

CYB KKO1
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Kierunkowe
efekty uczenia sie

Metodyka przygotowania projektu

Project Management Methodology ECTS: 3

CYB_WG06 Projekt - istota, cele, fazy realizacji. Zrodta mozliwe do wykorzystania przy planowaniu i

CYB WGO07 realizacji projektu. Sposoby dokumentowania wykorzystanych Zrodet z poszanowaniem praw

CYB_WKO02 wilasnos$ci intelektualnej. Identyfikacja obszaré6w problemowych z zakresu finansow i

CYB_WKO05 rachunkowo$ci mogacych stanowi¢ przedmiot projektu. Ustalanie tematu i celow projektu, grupy

CYB_UWO04 docelowej oraz przewidywanych skutkow projektu. Ustalanie dzialan projektowych, ich

CYB_UWO06 harmonogramu, budzetu oraz ewentualnych Zzrodet finansowania. Szczegdélowa koncepcja

CYB_UU01 projektu - zasady opracowania. Zrédta wiedzy o roznej wartosci i wiarygodnosci naukowe;.

CYB _UO01 Przeszukiwanie baz danych. Zasady ochrony wilasnosci intelektualnej, rodzaje systemow

CYB U002 cytowan i prawidtowa dokumentacja wykorzystanych zrodet. Identyfikacja ryzyk zwigzanych z

CYB_KKO02 realizacja projektu oraz sposobow ich minimalizacji. Szczegélowe zaplanowanie

CYB _KOO01 poszczegdlnych dziatan projektowych. Sposoby dokumentowania dziatan projektowych Metody

CYB_KO03 ewaluacji dziatan projektowych oraz calosci projektu. Zasady modyfikacji zatozen i dziatan
projektowych w przypadku wystapienia okoliczno$ci uniemozliwiajacych ich realizacjg.

Kierunkowe Cyberbezpieczenstwo w sektorze publicznym (DW) ECTS: 3

efekty uczenia sie¢ Cybersecurity in the Public Sector (Elective) :

CYB_WGO07 Jednostki samorzadu terytorialnego jako podmioty narazone na cyberataki; Ramy prawne

CYB_WKO03 cyberbezpieczenstwa w jednostkach samorzadu terytorialnego; Najbardziej rozpowszechnione

CYB_WGO08 rodzaje cyberatakow w JST; Przetwarzanie i ochrona danych osobowych w kontekscie

CYB_WKO1 cyberbezpieczenstwa; Krajowy system cyberbezpieczenstwa.

CYB_WGO02

CYB _UWO1

CYB UWO02

CYB_UWO03

CYB_UWO04

CYB_UKO02

CYB_UWO06

CYB_KOO01

CYB_KO003

CYB KKO02

Kierunkowe Cyberbezpieczenstwo w organizacjach miedzynarodowych (DW) ECTS: 3

efekty uczenia sie Cybersecurity in International Organizations (Elective) :

CYB_WGO03 Polityka cyberbezpieczenstwa wybranych panstw 1 organizacji mi¢dzynarodowych;

CYB_WGO05 Bezpieczenstwo w erze wielkich zbioréow danych przykladowe zagrozenia prawa do

CYB_WKO03 prywatnosci, prawo do bycia zapomnianym, oraz systemy algorytmicznej oceny obywatela;

CYB_WGO07 Cyberprzestrzen jako wymiar rywalizacji oraz wspoélpracy migdzypanstwowej; Wywiad

CYB_UWO02 cybernetyczny, rywalizacja gospodarcza/wywiad gospodarczy; Cyberwojna i dzialalnos¢ w

CYB_UWO01 sferze nie-wojny a stosowalno$¢ prawa migdzynarodowego w cyberprzestrzeni.

CYB_UWO03

CYB_UWO04

CYB_UOO01

CYB_UO02

CYB_KO03

CYB_KO002

CYB KKO0I

Kierunkowe Cyberkultura w XXI w. (DW) ECTS: 3

efekty uczenia sie | Cyberculture in the 21st Century (Elective) :

CYB_WG04 Wstep do zagadnienia cyberkultury. Przedstawienie historycznego tta zjawiska. Wprowadzenie

CYB_WGI10 kluczowych poje¢ i1 definicji. Przedstawienie i analiza pol funkcjonowania cyberkultury.

CYB_WKO03 zwiazkéw kultury z technologia (cyberkultura a technokultura). Oméwienie wyzwan jakie

CYB _UWO03 stanowi powstanie nowego zjawiska w postaci cyberkultury. Sztuka zycia w cyberkulturze — jako

CYB_UWO06 konieczno$¢ znalezienia rownowagi w czasach nadpodazy technologii i informacji. Teoretyczne

CYB UWO01 omoéwienie idei spoleczenstwa sieciowego. Przedstawienie miejsca sztuki w cyberprzestrzeni i

CYB_KKO02 cyberkulturze — metamedialne i postmedialne tendencje w cybersztuce. Nurty wspotczesnej

CYB_KO01 sztuki mediéw cyfrowych. Teoria i praktyka dokumentowania i prezentacji sztuki mediow

CYB _KKO01 cyfrowych. Oméwienie roli archiwum w przestrzeni cyfrowej oraz sieciowych bibliotek, galerii
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i magazynow. Rola artystow w nowej rzeczywistosci — ich nowe wyzwania i pola aktywnosci.
Spoteczne skutki zachodzgcych zmian.

Kierunkowe Ramy prawne bialego i czarnego wywiadu (DW) ECTS: 3
efekty uczenia si¢ | Legal Framework for White and Black Intelligence (Elective) :
CYB_WGI10 Wprowadzenie. Elementarne pojecia. Informacja we wspolczesnym §wiecie. Przepisy prawne
CYB_WGO07 dotyczace informacji. Techniki i metody analizy informacji. Czarny i bialy wywiad. Ochrona
CYB_WKO01 prawna wiasnosci przemystowej. Prawo autorskie. Szpiegostwo gospodarcze. Informatyczne
CYB_WKO03 metody i $rodki ochrony zasobow informacyjnych jednostki organizacyjnej (podmiotu
CYB_UWO01 gospodarczego). Techniczne $rodki ochrony zasobow informacyjnych jednostki organizacyjnej
CYB UWO02 (podmiotu gospodarczego). Znaczenie dziatalnosci wywiadowczej w przysztosci.
CYB_UWO03
CYB_UWO06
CYB_UKO04
CYB _KKO1
CYB_KOO01
CYB_KRO1
Kierunkowe Przestepczos$¢ w sieci (DW) ECTS: 3
efekty uczenia si¢ | Crime on the Internet (Elective) :
CYB_WKO03 Podstawowe pojecia: informacja, dane komputerowe, program komputerowy, spoteczenstwo
CYB_WGO06 informacyjne, cyberprzestrzen, cyberprzestgpstwo, klasyfikacja cyberprzestepstw; Sktadniki
CYB_WG04 sieci: sprzgt komputerowy, medium sieciowe, urzadzenie sieciowe, oprogramowanie
CYB_WGO07 komputerowe; Podziat sieci komputerowych ze wzglgdu na zasigg oraz na sposob konfiguracji.
CYB_WKO01 Typologie sieciowe; Waskopasmowe i szerokopasmowe technologie dostepowe; Modele sieci;
CYB_UWO1 Przesytanie danych siecig. Protokoty sieciowe, adresy, routing, nazwy komputerow i adresy
CYB _UWO02 URL.; Ustugi sieciowe. Sieci P2P; Ztosliwe oprogramowanie; Podstuch komputerowy; Lamanie
CYB UWO03 hasel; Spoofing (ARP i DNS); Ataki odmowy ustug (DoS, DDoS, DRDoS); Wykorzystanie luk
CYB_UKO04 i bledow w aplikacjach; Techniczne aspekty cyberprzestgpczo$ci: grooming, cyberstalking,
CYB _UOO01 phishing, pharming, drive-b-pharming; blue-jacking, blue-hacking, skimming, wymiana plikow
CYB_KKO01 w sieci, metody anonimizacji (tor, serwery proxy, VPN); Miedzynarodowe inicjatywy majace na
CYB_KO002 celu zwalczanie przestepczosci
CYB_KRO02
CYB _KKO02
Kierunkowe Bezpieczenstwo dzieci i mlodziezy online (DW) ECTS: 3
efekty uczenia sie Online Safety for Children and Youth (Elective) .
CYB_WKO03 Internet w zyciu mtodych ludzi; Zagrozenia wobec dzieci i mtodziezy online Cyberprzestepstwa.
CYB _WG02 Miegdzynarodowe standardy ochrony dzieci online; Polskie standardy ochrony dzieci online;
CYB_WG04 Podstawowe narzedzia zapewniajace bezpieczenstwo dzieci online; Diagnoza bezpieczenstwa
CYB_WGO07 dziecka online; Sposoby reakcji na zaistniale zagrozenie dziecka online; Specyfika mediow
CYB_UWO01 spoteczno$ciowych; Reklama i marketing skierowany do dzieci.
CYB_UWO02
CYB_UWO04
CYB_UWO03
CYB_KO002
CYB_KOO01
CYB_KRO1
CYB KKO02
Kierunkowe Wspolczesny terroryzm polityczny

o I . ECTS: 3
efekty uczenia si¢ | Contemporary Political Terrorism
CYB_WGO03 Terroryzm wspélczesny — istota, zasadnicze rozroznienia, klasyfikacje; Ewolucja i
CYB_WGO07 uwarunkowania dziatalnosci terrorystycznej (geopolityczne, ideologiczne, religijne, kulturowe);
CYB_WG06 Psychologia terroryzmu — proces stawania si¢ terrorysta i internalizacja terroryzmu;
CYB _UWO03 Psychologiczne aspekty terroryzmu samobojczego; Terroryzm w kontekscie plci spotecznej;
CYB_UWO04 Terroryzm etniczno-narodowy; Terroryzm spoteczno — rewolucyjny; Terroryzm islamski;
CYB_UWO01 Terroryzm pafnstwowy; Koncepcje przysziosci terroryzmu — poszukiwania nowego
CYB_UO01 paradygmatu.
CYB_KKOI
CYB_KKO02
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CYB_KRO1

Kierunkowe Techniki eksploracji Internetu ECTS: 3
efekty uczenia si¢ | Internet Exploration Techniques :
CYB_WKO03 Wprowadzenie. Elementarne poj¢cia. Informacja we wspotczesnym $wiecie. Internet jako zrodlo
CYB_WGl1 informacji. Eksploracja danych masowych i hurtowni danych. Przegladanie zasobow Internetu.
CYB_WKO02 Wyszukiwanie w sieci. Optymalizacja i przetwarzanie zapytan. Wprowadzanie do sieci
CYB_WG06 semantycznych. Pozycjonowanie witryn internetowych. Systemy rekomendacyjne.
CYB_WGO08
CYB_UWO05
CYB_UWO06
CYB_WKO01
CYB_WKO02
CYB_UWO04
CYB _UWO05
CYB_KOO01
CYB_KO03
CYB_KRO03
CYB_KRO02
Kierunkowe Wojna informacyjna i hybrydowa (DW) ECTS: 3
efekty uczenia si¢ | Information and Hybrid Warfare (Elective) :
CYB_WGI10 Zagrozenia asymetryczne, informacyjne i hybrydowe w teorii stosunkéw migdzynarodowych
CYB_WGl1 oraz w nauce o bezpieczenstwie. Podmioty stosunkow miedzynarodowych stanowiace
CYB_WKO03 zagrozenie w bezpieczenstwie informacji. Procesy globalizacyjne i postgp technologiczny a
CYB_WGO08 konflikty zbrojne. Wojny hybrydowe. Terroryzm mig¢dzynarodowy i cyberterroryzm jako
CYB _UWO02 przyktad zagrozenia asymetrycznego. Dezinformacja jako forma walki politycznej. Wymiar
CYB_UWO01 instytucjonalny 1 jej rola w stosunkach migdzynarodowych. Wspdtczesna wojna informacyjna/
CYB_UWO06 wojna kognitywna a wojna ,,hybrydowa. Propaganda w mediach krajow niedemokratycznych i
CYB_UWO04 demokratycznych oraz mediow migdzynarodowych. Nowe media a dezinformacja. Konflikt na
CYB _UWO05 Ukrainie jako przyktad wojny informacyjnej. Konflikt na Bliskim Wschodzie jako przyktad
CYB_KKO02 wojny informacyjnej. Medialny wizerunek przywodcy w Ameryce Lacinskiej - wybrane
CYB_KKO01 przyktady
CYB KKO03
Kierunkowe Geoinformacja i geolokalizacja (DW) ECTS: 3
efekty uczenia sie Geoinformation and Geolocation (Elective) .
CYB_WKO03 Podstawy systemow informacji przestrzennej. Geolokalizacja: systemy, odniesienia,
CYB_WGO06 doktadnos¢. Globalne i lokalne ziemskie uklady odniesienia, zasady transformacji miedzy
CYB_UWO01 uktadami odniesienia, wysokos$ciowe systemy i uktady odniesienia i ich realizacje. Modelowanie
CYB_UWO02 kartograficzne i geowizualizacja. Algorytm — podstawowe pojecia, algorytmy i struktury, pojecie
CYB _UWO03 algorytmu, kryteria analizy algorytméw, poprawnos$¢. Oprogramowanie typu CAD -
CYB_UWO06 wykorzystanie, wymiana oraz wizualizacji informacji. Technologie pozyskiwania danych
CYB_UW04 przestrzennych. Analizy przestrzenne w modelu wektorowym i rastrowym. Geokodowanie:
CYB_KO02 definicja, dane referencyjne, proces geokodowania, charakterystyka ewentualnych btedéw i
CYB_KRO1 mozliwosci ich poprawy, obszary zastosowan wynikéw geokodowania.. Teledetekcja z
CYB_KO01 elementami cyfrowego przetwarzania sygnatu. Modelowanie informacji urbanistycznej oraz
procesu inwestycyjnego w technologii BIM.
Klerunkowe- ‘ Pro‘!ekt sppleczny ECTS: 5
efekty uczenia si¢ | Social Project
CYB_WG04 Techniki, narzgdzia i etapy przygotowania projektu. Omowienie merytoryczne indywidualnych
CYB_WGO03 projektow studentow. Raport z realizacji dziatan projektowych. Raport koncowy z realizacji
CYB_WGO07 projektu - zasady, wymagania, sposob przygotowania, zakres tresci. Prezentacja przebiegu i
CYB_WKO03 wynikow projektu - jako przyktad wystapienia publicznego. Zasady wystapien publicznych.
CYB UWO01 Prezentacja multimedialna - jako narzgdzie pomocnicze w wystapieniu publicznym. Zasady
CYB _UWO02 prawidlowego przygotowania prezentacji multimedialnych. Cechy dobrych prezentacji i
CYB_UWO03 najczegstsze bledy w prezentacjach multimedialnych. Analiza przyktadowych prezentacji.
CYB_UWO04 Omoéwienie merytoryczne indywidualnych projektow studentdéw. Omowienie merytoryczne
CYB_UK04 raportow koncowych indywidualnych projektow studentow. Omowienie merytoryczne
CYB _KKO01 prezentacji multimedialnych poszczegdlnych studentow. Cwiczenia w ustnym omawianiu
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CYB_KKO02 swojego projektu z jednoczesnym wykorzystaniem prezentacji multimedialnej - na forum grupy.
CYB KO01 Bezposrednie przygotowanie do egzaminu dyplomowego - omowienie jego przebiegu i zasad.
3. KSZTALCENIE INFORMATYCZNE
Kierunkowe Wstep do programowania
o . ECTS: 5
efekty uczenia sie | Fundamentals of Programming
CYB WKO03 Przedstawienie roli programisty we wspotczesnych projektach informatycznych. Omoéwienie
CYB WGO06 typowych obowiazkow, a takze przedstawienie kluczowych kompetencji, jakie programista
CYB WKO03 powinien posiagé¢ w celu osiagniecia sukcesu zawodowego; Rodzaje paradygmatow
CYB UWOI1 programc_)we_mia ze s;czegc’)lnym uwzgle;dnie_nier_n 'programoyvat.lia obiektoyvego; Metody
CYB UW06 uruchamiania aplikacji w jezyku Java - kompilacja i uruchamianie w konsoli, zastosowanie
- srodowiska programistycznego, kompilacja w $rodowiskach internetowych; Podstawowe

CYB_UW02 pojecia programistyczne: zmienne, stale, typy danych, funkcje, instrukcje proste i ztozone,
CYB_UWO03 moduly, typy wyliczeniowe, tablice; Programowanie obicktowe. Pojecie klasy i obiektu.
CYB_KKO1 Konstruktory. Modyfikatory dostepu. Dziedziczenie. Typy referencyjne a typy wartosci
CYB_KRO03 (prymitywne). Polimorfizm. Enkapsulacja. Tworzenie klas JavaBeans; Zaawansowane

programowanie obiektowe. Interfejsy i klasy abstrakcyjne. Konstrukcje statyczne. Stowa

kluczowe this i super. Przecigzanie a przestanianie metod. Klasy finalne; Kolekcje jako kluczowe

struktury danych w Javie. Listy, zbiory, stowniki. Kolekcje sortowane. Metody hashCode() i

equals().; Klasy strumieni na przyktadzie obstugi systemu plikow z wykorzystaniem elementéw

przestrzeni nazw java.io.; Tworzenie prostych aplikacji z interfejsem graficznym na przyktadzie

technologii JavaFX.
Kierunkowe Architektura systeméw komputerowych

o . ECTS: 5
efekty uczenia sie | Computer Systems Architecture
CYB WGl11 Wprowadzenie do tematyki architektura systemow komputerowych. Pojgcia organizacja i
CYB WKO03 architektura komputerow. Struktura i dziatanie. Ewolucja systemow liczacych oraz rozwdj
CYB WG06 systemoéw komputerowych. Systemy liczbowe. System binarny, 6semkowy, heksagonalny.
CYB UWO1 Konwersje liczb catkowitych i ulamkowych dziesi¢tnych na kody binarne. Operacje
CYB UWO03 arytmetyczne na liczbach binarnych. Liczby zmiennoprzecinkowe. Standard zapisu liczb
— zmiennoprzecinkowych IEEE-754. Kodowanie znakéw. Podstawy dziatania ukladow

CYB_UWO06 cyfrowych. Zmienne i operacje logiczne. Aksjomaty algebry Boole’a i prawa de Morgana.
CYB_UOOI1 Funkcje logiczne. Minimalizacja funkcji boolowskich. Realizacja funkcji logicznych. Podziat na
CYB_UWO01 uktady kombinacyjne i sekwencyjne. Kombinacyjne uktady cyfrowych. Kombinacyjne uktady
CYB_UWO03 cyfrowych. Projektowania kombinacyjnych uktadow logicznych opartg na analizie tablic
CYB KO02 Karnaugha. Budowa zlozonych ukladéw kombinacyjnych. Sekwencyjne uklady cyfrowe.
CYB KK02 Abstrakcyjny model sekwencyjnych uktadow cyfrowych. Zasadnicze typy uktadow
CYB KRO3 sekwencyjnych: przerzutniki, rejestry, liczniki. Programowalne uktady cyfrowe zawierajace

zarowno uklady kombinacyjne jak i sekwencyjne. Struktura blokowa komputera typu von
Neumana. Podstawowe cechy architekturalne i techniczne mikroprocesorow. Model
programowy komputera typu von Neumana: format rozkazow, tryby adresowania, wykonywanie
programoéw, MASM32 — przykltad asemblera dla procesoréw 32 bitowych. Obstuga
standardowego wejscia-wyjscia. Szkielet programu w jezyku assembler w $rodowisku
MASM32. Rejestry procesora 32 bitowego. Realizacja rozkazoéw arytmetycznych, logicznych,
przestan, przesuni¢é. Skoki i rozgat¢zienia. Budowanie makr. Przesytanie i zarzadzanie danymi.
Przerwania. Uklady i operacje wejscia-wyjscia. Typy i hierarchia pamigci. Organizacja i
architektura systemow pamigci. Pami¢¢ podrgczna. Pamigei dynamiczne RAM. Pamigci ROM.
Uktady DMA. Architektury podstawowych typow procesoréw: CISC i RISC. Procesory RISC i
systemy rownolegle. Klasyfikacja Flynna systeméw komputerowych. Komputery wektorowe.
Podstawowe systemy liczbowe: binarne, o réznych podstawach 3,4, 8 oraz heksagonalny.
Konwersje liczb dziesigtnych catkowitych i ulamkowych na kody binarne i heksagonalny.
Operacje arytmetyczne na liczbach zapisanych w kodach binarnych. Kodowanie liczb
wymiernych w formacie zmiennoprzecinkowym IEEE754. Operacje arytmetyczne na liczbach
w formacie zmiennoprzecinkowym. Kodowanie znakéw. Konwersje liczb dziesigtnych
calkowitych na kod BCD. Maski bitowe. Metody opisu i minimalizacji funkcji boolowskich:
tablica prawdy, formula koniunkcyjno-alternatywna, formuta alternatywno-koniunkcyjna.
Tworzenie prostych uktadow kombinacyjnych przy pomocy symulatora Multimedia Logic (lub
Digital Works) i weryfikacja ich dziatania. Mapy Karnaugh’a. Sekwencyjne uktady cyfrowe.
Abstrakcyjny model sekwencyjnych uktadéw cyfrowych. Zasadnicze typy uktadow
sekwencyjnych: przerzutniki, rejestry, liczniki. Wprowadzenie do $rodowiska masm32,
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kompilacja, taczenie. Uruchomianie programu w masm32. Ustawianie flag procesora w jezyku
asembler. Samodzielna realizacja zadania programistycznego z zakresu ustawiania flag
procesora. Skoki i rozgalezienia. Realizacja zadania programistycznego ze skokami i
instrukcjami warunkowymi. Procedury i makra. Przerwania. Pami¢¢ podreczna. Realizacja
zadania programistycznego pobrania i wystania danych do pamigci.

Kierunkowe

efekty uczenia si¢

Technologie sieciowe

Network Technologies ECTS: 4

CYB_WKO03
CYB_WG06
CYB_WG08
CYB_UWO01
CYB_UWO06
CYB_UWO03
CYB_UWO02
CYB_KKO1

Wprowadzenie do tematyki sieci komputerowych. Ewolucja sieci komputerowych. Praca w
intresieci (internetworking). Adresacja IP. Modele warstwowe protokolow sieciowych: 7-
warstwowy model ISO, model TCP/IP. Protoké6t IP. Budowa nagtéwka datagramu IP. Rola
warstwy taczy danych. Budowa ramki ethernetowej. Problem odwzorowania adresow. Protokot
ARP. Sieci dostepowe. Zasady routing w sieciach TCP/IP. Budowa tablicy routingu. Dodawanie
tras statycznych do tabeli routingu. Trasa domyslna. Protokoty routingu dynamicznego. Protokot
RIP. Zasady tworzenia tabel routingu w RIP. Konfiguracja protokotu RIP. Protokot OSPF.
Komunikaty ICMP. Typy i kody komunikatéw ICMP. Wykorzystanie ICMP w diagnostyce
sieci. Narzgdzie ping. Sieci szerokopasmowe Sieci dostepowe. Technologie sieci dostgpowych.
Rola warstwy transportowej. Przesytanie danych niezawodnymi strumieniami — protokot TCP.
Protokoét UDP. Rola warstwy aplikacji. Ustuga sieciowa DNS. Struktura nazw domenowych.
Rekordy zasobow. Format komunikatéw DNS. Sieciowe programy uzytkowe:sftp, ssh, nfs.
Cechy protokotu IPv6. Format nagtéwka IPv6. Analiza sktadniowa datagramu IPv6

Kierunkowe

efekty uczenia sie

Systemy operacyjne

Operating Systems ECTS: 4

CYB_WGO01
CYB_WG06
CYB_WKO03
CYB_UWO02
CYB_UWO05
CYB_UKO03
CYB KOO0l
CYB_KRO03

Procesy i watki: pojecie procesu, stany procesu, struktura i atrybuty procesu. Powolywanie
nowych procesow, wykorzystanie funkcji fork i exec. Pojgcie watku. Operacje na watkach s.
Synchronizowanie proceséw: problem sekcji krytycznej, mechanizmy synchronizacji, klasyczne
problemy synchronizacji, semafory, sygnaly, zamki, zmienne warunkowe. Komunikacja
miedzyprocesowa: pamig¢ dzielona, kolejki komunikatow, potoki, kolejki fifo Planowanie
przydziatu procesora: algorytmy planowania, ocena algorytmoéw, przyklady implementacii.
Zakleszczenia: model systemu, charakterystyka zakleszczenia, sposoby postgpowania z
zakleszczeniami. Zarzadzanie pamigcig: logiczna i fizyczna przestrzen adresowa, wigzanie
adreséw, mechanizm wymiany, przydzial obszaré6w pamigci gltéwnej, stronicowanie,
segmentacja. Pami¢¢ wirtualna, biad strony, zastgpowanie stron, algorytmy zastgpowania,
szamotanie, model zbioru roboczego Zarzadzanie pamigcia pomocnicza: pliki, metody dostepu
do plikoéw, katalogi, implementacje systemow plikow, metody przydziatu miejsca na dysku,
zarzadzanie obszarami wolnymi, pamig¢ podrgczna, planowanie dostepu do dysku. Ochrona i
bezpieczenstwo: uwierzytelnienie i kontrola dostgpu. Konfigurowanie systemu, podstawowe
polecenia, system pomocy Polecenia operowania systemem plikow. Prawa dostepu. Sterowanie
procesami, przekierowanie strumieni, potoki.
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Sposoby weryfikacji i oceny efektow uczenia si¢ osiagnietych przez studenta w trakcie
calego cyklu ksztalcenia

Do metod weryfikacji efektow uczenia si¢ uzyskiwanych w procesie ksztalcenia zalicza sig:
1) egzaminy — ustne, pisemne (opisowe, testowe);
2) zaliczenia — ustne, pisemne (opisowe, testowe);
3) kolokwium;
4) przygotowanie indywidualnie lub zespotowo referatu, eseju itp.;
5) przygotowanie indywidualnie lub zespotowo projektu;
6) wykonanie sprawozdan, raportéw, zadanych prac domowych itp. — indywidualnie lub
zespotowo;
7) rozwigzywanie zadan problemowych w trakcie oraz poza zajeciami — indywidualnie lub
zespotowo;
8) prezentacje multimedialne prowadzone i przygotowywane indywidualnie lub zespotowo;
9) wypowiedzi ustne, aktywno$¢ w trakcie zaje¢, udzial w dyskusji;
10) analizy przypadkow;
11) egzamin dyplomowy;
12) inne, specyficzne i szczegélne formy weryfikacji zaktadanych efektow uczenia si¢ wskazane w
kartach poszczegdlnych przedmiotow (sylabusach).
Ocena stopnia osiggniecia zatozonych efektow uczenia si¢ obejmuje wszystkie kategorie efektow
uczenia si¢ (wiedze, umiejetnosci, kompetencje spoleczne). Wybdr metod weryfikacji powinien
uwzgledniac specyfike poszczegdlnych kategorii efektow uczenia si¢, a takze specyfike przedmiotu oraz
wspotczesne uwarunkowania spoteczne i mozliwos$ci technologiczne ich weryfikacji.

W uczelni obowigzuje zasada, iz weryfikacja efektow uczenia si¢ na zajeciach prowadzonych w formie
wyktadow jest dokonywana w drodze egzaminu koncowego na ocene (w czasie sesji egzaminacyjnej),
a pozostate formy zaje¢ pozwalaja zarowno na biezacg weryfikacje efektoéw uczenia si¢ w trakcie
trwania semestru, jak tez na koniec semestru i koncza si¢ wystawieniem zaliczenia na oceng. W
przypadku studentéw z niepetnosprawnosciami, w zaleznos$ci od ich indywidualnych potrzeb, sa
ustalane alternatywne metody weryfikacji efektow uczenia sig¢, ktore uwzgledniaja indywidualne
potrzeby tych osob.

Metoda weryfikacji efektow uczenia si¢ uzyskanych z catosci cyklu ksztatcenia na poziomie studiow
jest egzamin dyplomowy.

Przy weryfikacji efektow uczenia si¢ przyjmuje si¢ zatozenie, ze uzyskanie pozytywnej oceny z
egzaminu lub zaliczenia konczacego przedmiot oraz egzaminu dyplomowego potwierdza osiggnigcie

wszystkich efektow uczenia si¢ ustalonych dla elementéw procesu uczenia si¢. Poziom uzyskania
efektow uczenia si¢ wynika z wystawionej oceny.

Regulamin studiow okresla skale stosowanych ocen w ramach procesu weryfikacji efektow
uczenia si¢, a Zarzadzenie Rektora okresla wewnetrzny system oceniania, bedacy zbiorem
zasad dotyczacych oceniania studentéw w zakresie opanowania przez nich efektoéw uczenia si¢
oraz kryteria ogolne wystawienia danej oceny z przedmiotu (por. Tabela). W Regulaminie
studiow przewidziane sg takze zaliczenia na: zaliczony/niezaliczony (odpowiednio: zal/nzal).
Dotyczy to gtownie zaje¢ niewymagajacych werytikacji efektow uczenia si¢ na ocene (np.
zajecia sportowo-rekreacyjne, BHP).
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Kryteria ocen w procesie weryfikacji efektow uczenia si¢

Wymagany procent
osiagnietych efektow
uczenia sie dla
przedmiotu

Ocena Opis wymagan

Student osiagnat efekty uczenia ilosciowo lub jakos$ciowo
wykraczajace poza zakres przewidziany programem ksztalcenia | > 90% oraz dodatkowe
dla przedmiotu, w szczegélnoSci: posiada wiedz¢ znacznie | osiagnigcia wykraczajace

. przekraczajaca zakres okreslony programem ksztalcenia dla ilosciowo lub
celujacy (6,0) ) L. , : L L
przedmiotu, samodzielnie okreSla i1 rozwigzuje problemy jakosciowo poza te
teoretyczne i praktyczne, potrafi wykorzysta¢ wiedz¢ w nowych | przewidziane na ocen¢
sytuacjach problemowych, poprawnie i swobodnie postuguje si¢ bardzo dobra
terminologig naukowg oraz zawodows.
Student opanowat peten zakres wiedzy i umiejgtnosci okreslony w
programie ksztalcenia dla przedmiotu, samodzielnie rozwiazuje
bardzo dobry (5,0) problemy teoretyczne i praktyczne, potrafi wykorzysta¢ wiedzg w min. 90%

nowych sytuacjach problemowych, poprawnie postuguje si¢
terminologia naukowa oraz zawodowa.

dobry plus (4,5)

Student osiagnat efekty uczenia si¢ powyzej wymagan dla oceny

o [
dobrej, ale niewystarczajace dla oceny bardzo dobre;. min. 85%

dobry (4,0)

Student opanowat wigkszo§¢ wiadomosci i umiejetnosci
okreslonych programem ksztalcenia dla przedmiotu, rozwiazuje
typowe zadania teoretyczne i praktyczne, ujmuje w terminach
naukowych i zawodowych podstawowe pojecia i prawa.

min. 70%

dostateczny plus (3,5)

Student osiagnat efekty uczenia si¢ powyzej wymagan dla oceny

o 0
dostatecznej, ale niewystarczajace dla oceny dobrej. min. 65%

dostateczny (3,0) typowe zadania teoretyczne i praktyczne o $rednim stopniu min. 50%

Student opanowat podstawowe wiadomo$ci i umiejetnosci
okreslone programem ksztalcenia dla przedmiotu, rozwigzuje

trudnosci, popetlnia niewielkie btgdy terminologiczne, a
wiadomosci przekazuje jezykiem zblizonym do potocznego.

niedostateczny (2.0) dla przedmiotu, nie potrafi rozwiaza¢ zadan o niewielkim stopniu mniej niz 50%

Student nie opanowal niezb¢dnego minimum podstawowych
wiadomo$ci 1 umiej¢tnosci okreslonych programem ksztalcenia

trudnosci, popehia razace bledy terminologiczne, a styl jego
wypowiedzi jest nieporadny.

Ocena osiaggnigcia efektow uczenia si¢ przeprowadzana jest w nast¢pujacych etapach:

w trakcie realizacji efektow uczenia si¢ w ramach danego przedmiotu/modutu oraz po jej
zakonczeniu poprzez weryfikacje efektow uczenia si¢ dokonang dla kazdego studenta przez
prowadzacego zajecia/egzaminatora;

po zrealizowaniu programu danego przedmiotu/modutu poprzez weryfikacje efektow uczenia
si¢ dokonang przez prowadzacego zaj¢cia/koordynatora przedmiotu/modutu;

po zakonczeniu kazdego semestru poprzez weryfikacj¢ efektow uczenia si¢ uzyskanych przez
studentow kierunku;

po zakonczeniu praktyk zawodowych;

na egzaminie dyplomowym poprzez weryfikacje efektow uczenia si¢ dokonang dla kazdego
studenta przez egzaminatoréw biorgcych udzial w egzaminie dyplomowym,;

na biezaco poprzez oceng realizacji efektow uczenia si¢ dokonana przez hospitujacych zajecia;
po zakonczeniu kazdego cyklu ksztatcenia poprzez weryfikacje efektow uczenia si¢ wedtug
miernikow ilosciowych oraz w drodze monitorowania loséw absolwentow i oceny ich
funkcjonowania na rynku pracy.
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Zasady i forma odbywania praktyk zawodowych

Ogodlne zasady organizacji praktyk zawodowych, wzory niezbednych dokumentéw, zadania opiekunow
praktyk oraz tryb zaliczania praktyk okresla Regulamin Praktyk Zawodowych. W Regulaminie praktyk
zapisano m.in., iz Uczelnia zapewnia miejsca praktyk dla studentow i zawiera w tej sprawie
porozumienie z praktykodawca lub zatwierdza miejsca odbywania praktyk, w przypadku samodzielnego
ich wskazania przez studenta, poprzez wystawienie skierowania na praktyki. Poza tym, student moze
zrealizowa¢ praktyke na podstawie wykonywanej pracy zawodowej (o ile umozliwia ona osiagnigcie
efektow uczenia si¢ przewidzianych dla praktyk), w ramach programu ERASMUS+, dziatalno$ci
studenckiego kota naukowego, w UAFM oraz w ramach wolontariatu. Obowigzkowym sposobem
dokumentacji przebiegu praktyki i realizowanych w jej trakcie zadan jest prowadzony przez studenta
»Dzienniczek praktyk”.

Szczegdlowe zasady realizacji praktyk na kierunku cyberbezpieczenstwo, w tym: cel praktyk, efekty
uczenia si¢, tresci programowe, umiejscowienie praktyk w planie studiow, wymiar praktyk, metody
weryfikacji 1 oceny osiagniecia przez studentow efektow uczenia si¢ zaktadanych dla praktyk, sposob
dokumentowania przebiegu praktyk i realizowanych w ich trakcie zadan, kryteria, ktore musza spetniac
placowki, w ktorych odbywajg si¢ praktyki, reguly zatwierdzania miejsca praktyki samodzielnie
wybranego przez studenta oraz warunki kwalifikowania studenta na praktyki okresla program praktyk
zawodowych na kierunku cyberbezpieczenstwo.

Praktyki zawodowe realizowane przez studentow kierunku cyberbezpieczenstwo maja umozliwi¢ im
zweryfikowanie dotychczas nabytej wiedzy teoretycznej oraz nabycie praktycznych umiejetnosci
wykorzystania tej wiedzy w pracy politologa Iub analityka. Maja takze na celu wyksztalcenie w
studencie umiej¢tnosci pracy w grupie, poczucia etyki zawodowej oraz znaczenia realizowania
praktycznych czynnosci zawodowych.

Praktyki na kierunku cyberbezpieczenstwo majg charakter zaje¢ obowigzkowych i planowane sa do
realizacji:

- na trzecim semestrze (2 rok studiow) — Praktyka zawodowa w wymiarze 180 godz.,

- na czwartym semestrze (2 rok studiow) — Praktyka zawodowa w wymiarze 180 godz.,

- na pigtym semestrze (3 rok studiéw) — Praktyka zawodowa w wymiarze 180 godz.,

- na sz6stym semestrze (3 rok studiow) — Praktyka zawodowa w wymiarze 180 godz.
Laczny wymiar praktyk wynosi 720 godzin realizowanych w okresie 6 miesi¢cy. Student uzyskuje 28
punktéw ECTS za zrealizowane praktyki zawodowe.

Student podczas odbywania praktyk zawodowych odbywa zajecia praktyczne w jednostkach o
zréznicowanym charakterze z uwagi na szeroki zakres zadan zawodowych specjalisty ds.
cyberbezpieczenstwa. Moga one obejmowac zadania:

1. Analityczne — student wykorzystuje i rozwija swoje zdolnosci zbierania i przetwarzania
informacji w zakresie odpowiednim dla placowki, w ktorej realizuje swoje praktyki zawodowe.
Weryfikuje prawdziwos¢ informacji, wyciagga wnioski oraz podejmuje decyzje majace przyczynic si¢
do realizacji powierzonych mu zadan.

2. Prognostyczne — student wykorzystuje i rozwija swoje zdolno$ci przewidywania
zdarzen i procesow w zakresie odpowiednim dla placowki, w ktdrej realizuje swoje praktyki zawodowe.

3. Rekrutacyjne — student wykorzystuje i rozwija swoje umiejetnosci perswazji do
powierzonych mu zadan o charakterze rekrutacyjnym.

4. Administracyjne — student sprawnie i skutecznie realizuje powierzone mu zadania
administracyjne wlasciwe dla placowki, w ktorej realizuje swoje praktyki zawodowe.
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5. Sporzadzanie opinii i ekspertyz — student przygotowuje opinie oraz ekspertyzy
powiazane z tematami wlasciwymi dla miejsca, w ktorym realizuje swoje praktyki zawodowe.

6. Badania — student dazy do ustawicznego aktualizowania swojej wiedzy, aktywnie
uczestniczy w badaniach oraz przygotowuje opracowania na tematy zwigzane z obszarem
zainteresowan.

7. Inne zadania
Tresci programowe realizowane podczas praktyki zawodowej odzwierciedlaja specyfike zadan
powierzanych specjaliscie ds. cyberbezpieczenstwa w danej placowce. Podczas odbywania praktyki
student nabywa wiedzg, umiej¢tno$ci i kompetencje w nastepujacym zakresie tematycznym:
charakterystyka miejsca odbywania praktyki, charakterystyka najwazniejszych dziatéw
funkcjonujacych w danej jednostce, poznanie zasad przepisOw bezpieczenstwa i higieny pracy.
W zaleznosci od charakteru jednostki, student uczy si¢ pracowa¢ w specyficznych warunkach miejsca
pracy — powinien zosta¢ zapoznany z zasadami obowigzujacymi go podczas wykonywania zadan
zawodowych, zasadami profesjonalnego kontaktu z klientami, pacjentami i wspolpracownikami.
Student powinien pozna¢ specyficzne dla pracy specjalisty ds. cyberbezpieczenstwa stosowane metody
oraz narzedzia i nauczy¢ si¢ ich poprawnego stosowania w zalezno$ci od charakteru miejsca praktyk, a
w przyszto$ci miejsca pracy.

Miegjscem praktyk moze by¢ placowka dajaca mozliwo$¢ odbywania praktyk pod opieka/nadzorem
zaktadowego opiekuna praktyk Iub osoby sprawujacej bezposredni nadzér nad czynno$ciami
wykonywanymi przez studenta podczas praktyk. Typ umowy zatrudnienia opiekuna praktyk w danej
instytucji lub firmie nie jest istotny (moze to by¢ umowa o pracg, umowa zlecenia, samozatrudnienie
itp.), wazne jest natomiast, by wymiar jego zatrudnienia umozliwial sprawowanie biezacej opieki nad
studentem, obserwacje jego pracy i weryfikacje osiagniecia zakladanych dla praktyki efektow uczenia
sie.
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